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BO24EB-07: Fjerntilkobling til feltutstyr i et OT-nettverk

Forord

Denne oppgaven er en avsluttende vurdering for bachelor i Cyberfysisk Nettverksteknologi ved
Hggskulen pa Vestlandet. Rapporten dokumenterer oppgaven «Fjerntilkobling til feltutstyr i et OT-
nettverk» som har veert utarbeidet varen 2024 av Jgrgen Dyrhol Christensen, Lev Elufimov og
Leander Surén Levinsen.

Prosjektet innebaerer a utvikle et system av nettverk og servere som skal brukes for & kontrollere et
produksjonssystem over Internett. Lgsningen pa oppgaven er i henhold til ABBs praksis pa utvikling
av nettverk og kontrollsystemer for @ kunne laere og forsta prosjektering i arbeidslivet. Denne
metodikken har fgrt til mange utfordringer og nye temaer underveis, men med god hjelp fra var
faglige veileder har vi kommet i mal med oppgaven. Arbeidet med oppgaven blir sett pa som et
forberedende eksempelarbeid som nettverksingenigr.

Vi vil takke ABB for a ha gitt oss muligheten til & giennomfgre denne oppgaven. Dette har gitt oss en
forstaelse for hvordan industrien arbeider innen nettverksteknologi og sikkerhet der gruppen har
tilegnet nye kunnskaper innen dette fagfeltet.

Vi vil ogsa takke var eksterne faglige veileder Nikhil Raj Gupta som har hjulpet oss godt underveis
med spgrsmal rundt konfigurasjon og design av infrastruktur, og var interne veileder Adis Hodzic for
radgiving og veiledning til rapportskrivingen.
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Sammendrag

Industri 4.0, det digitale automatiseringsskiftet som innebaerer tilkobling av eksisterende prosesser
og enheter, og utforming av nye systemer som styres over Internett, stiller gkt krav til sikkerhet
sammenlignet med systemer som ikke er koblet opp mot Internett. Malet med a koble prosesser og
systemer til Internett, som et vannkraftanlegg, er a8 oppna bedre kontroll og styring, samt gke
effektiviteten ved a fjerne behovet for fysisk tilstedevaerelse av mannskap. Denne fremgangen apner
muligheten for fjernstyring av offshoreinstallasjoner, for eksempel oljeplattformer, med mindre
behov for mannskap pa stedet, men heller via kontrollrom pa land.

Var oppgave gar ut pa a konfigurere et nettverk som kan benytte kontrollsystemer for a drifte og
overvake enheter. ABB har retningslinjer for prosjektering og design av nettverk gjennom standarder
som tilfredsstiller spesifikke krav til drift og sikkerhet. Ulike kontrollsystemer har forskjellige krav til
drift, sikkerhet og tilgang, og det er derfor avgjgrende a sikre at enheter og sensorer kun far tilgang
til ngdvendig informasjon.

Konfigurasjonen av nettverket og enhetene er i samhold med IEC 62443 og Purdue-modellen. Disse
retningslinjene kontrollerer tilgangsnivaer for a gjgre systemer mer brukervennlig for brukere
gjennom segmentering og sikring av nettverk. Infrastrukturen er sikret i samsvar med anerkjente
standarder. Rapporten viser til fremgangen gruppen har hatt for oppsett og konfigurasjon av et
sikkert nettverk.
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1 Innledning
1.1 Oppdragsgiver

ABB er en ledende aktgr innen elektrifisering og automatisering, og fremmer en mer baerekraftig og
ressurseffektiv fremtid. Selskapets Igsninger kombinerer ingenigrkompetanse med avansert
programvare for a optimalisere produksjon, transport, drift og operasjoner. Med rundt 105 000
ansatte og over 130 ars erfaring, er ABB forpliktet til @ innovere og drive den industrielle omstillingen
fremover [1].

ABB har per i dag over 70 millioner tilkoblede enheter hos sine kunder rundt om i verden, som krever
innebygde sikkerhetsstandarder. Alt fra kontrollenheter til programvare er designet for & forsikre
optimalisert og uavbrutt drift, bade gjennom lokaltilkobling og fjerntilkobling. All data til og fra
enhetene, samt viktig informasjon, lagres i sikre skytjenester, ogsa levert av ABB [2].

AL HR IR
MW

Figur 1: ABBs logo [1]

1.2 Problemstilling

«Hvordan kan vi sikre fjerntilkobling til et OT-nettverk i samsvar med cybersikkerhetskravene til IEC
62443 og Purdue-modellen?»

Denne oppgaven gar ut pa a konfigurere et OT-nettverk for fjerntilkobling til feltutstyrsenheter.
Konfigurasjonen skal ivareta cybersikkerhetskravene til IEC 62443 med tilgang pa niva 3 eller hgyere i
henhold til Purdue-modellen. Det skal ogsa vurderes hvilke cybersikkerhetskrav som er ngdvendige
for konfigurasjon av brannmurer og switcher for fjerntilkobling mot feltutstyrsenheter.

IEC 62443 er en standard som definerer krav og prosesser for vedlikehold og implementering av
elektronisk sikrede industrielle kontrollsystemer gjennom risikoanalyser [3]. Purdue-modellen er en
lagvis inndelt referansemodell for design av OT-nettverk for a forsikre at loggf@ring og
adgangskontroll fungerer som tiltenkt, og at systemet forholder seg til bare én bestemt form for
tilgang. Oppgaven omhandler konfigurasjon av systemer pa lag 3 i Purdue-modellen for & kunne styre
fysiske prosesser i de nedre lagene. Som vist i figur 2, fungerer lag 3 som en barriere mellom
brukerne i lag 4, og prosessene og kontrollerne ilag 2, 1 og 0. Dermed ma lag 3 oppfylle visse krav for
a ivareta hele systemets sikkerhet.

1.00 10
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Enterprise Systems: customers’ local IT structure with office computers and

other business-related systems

Operations Management: System Management:

Devices that add functionality but are not Solutions that are used to manage the system’s

critical to the operation of the facility security but are not needed for operating the process.

Supervisory Control: pistributed Control System

N Wb

1 Local or Basic Control: Controllers, 1/0 and Fieldbus communication

O Process: Field instruments and devices that directly measure or control the process

Figur 2: Beskrivelse av ABBs implementasjon av Purdue-modellen [21]

Oppgaven krever ogsa fjerntilkobling til ABB sitt testnettverk slik at man er uavhengig av en fysisk
tilkobling til det lukkede nettverket. Dette er for & kunne endre pa konfigurasjonen pa for eksempel
en sensor eller motorstyringsenhet i OT-nettverket uten a matte veere fysisk til stede, men ogsa for a
fa fullverdig tilgang for styring og innsamling av ngdvendig informasjon. ABB krever at dette gjgres
med en tildelt PC grunnet bedriftens krav for sikker tilgang til deres nettverk.

Konfigurasjon av brannmur og switch krever iverksettelse av ngdvendige sikkerhets- og
filtreringsmekanismer for & beskytte nettverket mot uautorisert tilgang og potensielle angrep. Dette
inkluderer konfigurasjon for a tillate kun godkjent nettverkstrafikk og loggf@ring av hendelser.

1.3 Analyse av problemet

Systemer som brukes til overvakning og fjernstyring av enheter bgr som standard veere godt sikret
mot uautorisert adgang. Dette er spesielt viktig i tilfeller ved fjernstyring av aktive feltenheter.
Dersom uautoriserte far tilgang for a overvake eller overstyre enhetene, kan det fgre til store
problemer for driften av systemet. Risikoen avhenger av hvilke typer enheter som er i drift. For
eksempel en skadeovervaningsenhet — denne overvaker statusen pa andre enheter i systemet.
Dersom en slik enhet blir satt ut av drift giennom et angrep, kan problemer andre steder i systemet
oppsta, alt fra mindre forsinkelser til full systemstans, i fglge av angrepet.

Det stilles krav til metode for oppkobling og tilgang for a oppna @nsket funksjonalitet og drift av
systemet for loggfering. Eksempelvis skal all tilgang veere fra gvre lag og trinnvis nedover i henhold til
Purdue-modellen for at sikkerhetskravene til de ulike lagene skal ivaretas. Dersom dette ikke tas
hensyn til, og en lag 4-enhet kobles direkte til en lag 1-enhet, vil ikke hendelsen loggfgres korrekt.

| tillegg kan sikkerheten til de respektive enhetene bli kompromittert ettersom en slik tilkobling ikke
er definert. Dermed kan skadelig data deles mellom disse enhetene, selv om det i utgangspunktet
ikke er tillatt.
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1.4 Kravspesifikasjon

Kravspesifikasjon gitt fra ABB omhandler at konfigurasjon og fjerntilgang skal ivareta
cybersikkerhetskrav med hensyn til ABBs implementasjon av IEC 62443 for utvikling av systemer.

Simple Network Management Protocol version 3 (SNMPv3) skal brukes for &8 administrere og loggfgre
trafikk, samt kontrollere adgangskontroll og -nivaer. For at nettverket skal operere pa en stabil og
sikker mate, ma all adgang vaere gjennom niva 3 i henhold til Purdue-modellen. Man skal ikke kunne
fa tilgang til a styre eller konfigurere feltutstyrsenhetene direkte, men via et overordnet
kontrollsystem. Nettverket skal segmenteres i adskilte del-nettverk der switch, server og innvendig
brannmur skal tillate fjerntilkobling pa en sikker mate.

Andre krav er beskrevet i punktene nedenfor.

e Konfigurasjon og hardening av switch og brannmur
e Konfigurasjon av server med virtualisering for installasjon og drift av ngdvendig programvare
e Segmentere nettverket i deler for ekstern tilkobling (DMZ), intern administrasjon (Service) og
produksjon (A og B)
o Produksjonsnettverk A og B skal vaere redundante
e Fjernkobling skal tillates for konfigurasjon og styring av interne enheter.
e All kommunikasjon mellom de segmenterte DMZ-, Service- og produksjons-nettverkene ma
ga via innvendig brannmur
o All kommunikasjon mellom innvendig- og utvendig nettverk skal ga via bade
innvendig og utvendig brannmur
o Kommunikasjon med utvendig brannmur skal adresseres gjennom NAT

1.5 Hovedidé og utforming av lgsning

Det er ulike metoder for a etablere sikker fjerntilkobling mot nettverket, og de ulike alternativene
krever ulik konfigurasjon tilpasset hvilket tilkoblingspunkt som blir valgt.

Kravene som stilles til oppkobling og konfigurasjon, er at kommunikasjon innad og utad i nettverket
skal vaere via oversettelse av IP-adresser (NAT).

Etter at alle krav er identifisert, skal dokumentasjon for de forskjellige teknologiene gjennomgas for a
forsta konfigurasjon og funksjon. Dette kan inkludere tekniske spesifikasjoner,
installasjonsveiledninger og forskjellige sikkerhetsmekanismer. Dette er ogsa med pa a tidlig finne ut
hvilke deler av oppgaven som kan vaere mest tidkrevende a gjennomfgre. Deretter kan oppsett av
nettverket planlegges.

Konfigurasjon og tilkobling av interne nettverk ved adressering og ruting av trafikk vil veere lik,
uavhengig av hvilken form for fjerntilkobling som blir konfigurert, og hvilken node som er
tilkoblingspunkt. Det vil ogsa vaere noen forskjeller for tilgang og tillatelser for datatrafikk gjennom
oppsett av aksesskontrollister (ACL) pa brannmuren.

Selve funksjonaliteten, a fa tilgang til feltutstyret og styre systemet, vil vaere den samme uavhengig
av hvor tilkoblingspunktet er. Hvordan nettverket er konfigurert vil ikke vaere synlig for brukeren;
ulike Igsninger skal kunne gi lik funksjon.
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Tilkoblingspunkt i denne oppgaven er forhandsdeklarert til & veere i DMZ-nettverket, dermed ma hele
nettverket designes slik at DMZ har forbindelse med det eksterne og de interne nettverkene. DMZ sin
generelle funksjon er mellomledd mellom Internett og lokalnett. Interne nettverk skal dermed ikke
ha forbindelse med utsiden, da dette skal adresseres giennom DMZ.

Alle enheter konfigureres med hensyn til gnsket tilgang. Det vil si a tillate fjerntilkobling mot enkelte
noder, og blokkere fjerntilkobling mot andre noder, og i spesifikke retninger.

Selve fjerntilkoblingen er utstedt av ABB, dermed trenger vi ikke & ta hensyn til den delen av
konfigurasjonen, bare legge til rette for at eksterne brukere far tilgang til vart interne nettverk.

Funksjonen til slike nettverk er en form for a lette drift og administrasjon av produksjonssystemer
ved a koble dem til Internett. For at det tilkoblede systemet ikke skal kompromitteres av a veere
tilgjengelig over Internett, ma nettverket ogsa sikre systemet mot eventuelle trusler som kan
medfgre. Denne oppgaven begrenses til konfigurasjon av enheter pa niva 3 i Purdue-modellen,
dermed er sikkerhetskravene som stilles universelle for alle systemer fordi ingen
produksjonssystemer, som for eksempel et SCADA-system (Supervisory Control and Data Aquisition),
er koblet til. Spesifikke sikkerhetskrav for bestemte systemer tas ikke hensyn til, men det skal legges
til rette for mulig installasjon av systemer pa lag 2, 1 og 0, slik at konfigurasjon skal enkelt kunne
endres for @ imgtekomme produksjonssystemets sikkerhetskrav.

Det meste av konfigurasjon til switch og brannmur er kjent gjennom tidligere arbeid med switcher,
rutere og brannmurer i nettverksfag. Oppsett av server og virtualisering er mindre kjent, dermed vil
dette bli en noe mer omfattende prosess. Nar hele nettverket og alle systemer er ferdigstilte, skal
alle funksjoner testes og analyseres for a vurdere om implementasjonen tilfredsstiller definerte
sikkerhetskrav for a avdekke feil eller nye sikkerhetshull.
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2 Bakgrunnsteori

Dette kapittelet beskriver teknologier og terminologier innen nettverksteknologi og -sikkerhet slik at
leseren skal kunne forsta arbeidet som er blitt gjort i oppgaven. Dette kan leses i sin helhet eller
brukes som referanse.

2.1 Nettverkskommunikasjon

2.1.1 O0OSI-modellen

OSI-modellen er en mye brukt referansemodell for beskrivelse av ulike teknologier og protokoller i et
nettverk. Modellen bestar av 7 lag der hvert lag er et kommunikasjonspunkt mellom to systemer,
hvor hvert lag beskriver spesifikke regler for datakommunikasjon. Dette gir utviklere muligheten til 3
kunne jobbe pa enkelte deler av OSI-modellen [4].

Beskrivelse av de ulike lagene:

APPLICATION
. . EMND LAYER USER
7. Applikasjonslaget er det gverste laget som er der brukeren | b P AR (S T |
interagerer med grensesnitt mot applikasjoner og andre tjenester. PRESENTATION '
6. Presentasjonslaget star for kryptering, koding og komprimering av | S, AR, T, e 86 |
data, og riktig tolking av data for mottakere. ' SESSION
5. Sesjonslaget etablerer og opprettholder gkter mellom flere goica sow et
endepunkter.
4. Transportlaget handterer ende-til-ende leveranse av datapakker, Jﬁfﬂﬂnﬂnl
TCR§ UOF
og bekreftelse pad mottatte pakker.
3. Nettverkslaget hdndterer den logiske adresseringen og rutingen av NETWORK
data, for eksempel ved bruk av IP-adresser. (P IEHIE (PSS, 15ME
2. Datalinklaget handterer overfgring av data mellom enheter som er DATA-LINK
direktekoblet, typisk over samme lokalnettverk. ETHERIET, Bed EIerch, BtE

1. Det fysiske lag definerer fysiske forbindelser og utstyr for

overfgring av data ved elektriske og/eller optiske signaler. “

Figur 3: OSI-modellen
2.1.2 TCP/UDP

Transmission Control Protocol og User Datagram Protocol er to viktige transportlagsprotokoller som
brukes til 8 overfgre data mellom enheter i et nettverk. Disse utgjgr to ulike sett av regler for
hvordan trafikk skal handteres av forskjellige enheter. Selv om de begge brukes til a sende data, har
de ulike egenskaper og blir dermed brukt i forskjellige typer nettverkskommunikasjon.

TCP er en forbindelsesorientert protokoll som sikrer ende-til-ende transport av datapakker, og
baserer seg pa rutingfunksjonalitet fra nettverkslaget (lag 3). TCP tilbyr en palitelig og sikker mate a
sende data ved a ha en aktiv forbindelse mellom server og klient. Dette gjgr at tapte pakker vil bli
ettersgkt av klient og ettersendt av server.

UDP er en transportprotokoll som er spesielt laget for tjenester der lav forsinkelse er essensielt, som
for eksempel Voice over IP-samtaler, videostrgmming eller videospill. UDP sender pakkene til
mottaker, og senderen vil ikke fa noen tilbakemelding pa om datapakkene er mottatt eller ikke [5].
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2.1.3 Grensesnitt

Definert som et kommunikasjonspunkt mellom to systemer, eller mellom system og bruker. Fysiske
grensesnitt kan veere ethernet- og seriellporter pa switcher, rutere, brannmurer og servere der disse
enhetene kobles sammen. For at sammenkoblingen skal godkjennes av begge enhetene, ma de
operere med samme vilkar og protokoll, definert med portnummer.

Brukergrensesnitt er definert med hvordan en bruker interagerer med en maskin eller programvare
for @ kunne styre et underordnet system. For administrasjon og tilgang til nettverksenheter, kan
brukeren benytte konsollvindu gjennom seriell- eller SSH-tilkobling, eller grafisk giennom HTTP eller
HTTPs, alt etter om enheten stgtter grafisk brukergrensesnitt (GUI) eller kun kommandolinje-
brukergrensesnitt (CUI).

2.1.4 HTTP og HTTPs

HyperText Transfer Protocol og HyperText Transfer Protocol Secure er protokoller som brukes til &
overfgre data over Internett, eller lokal tilkobling; begge gjennom IP-adresser. HTTP sin
hovedbegrensning er mangelen pa sikkerhet da data overfgres i klartekst. Dette gjgr informasjonen
sarbar for avlytting og manipulering av tredjeparter. HTTPs legger derimot til et lag av sikkerhet ved a
kryptere dataen som overfgres mellom webserveren og klienten, samt autentisere tilgang, som gjgr
det vanskeligere for uautoriserte a avlytte eller endre informasjonen som blir sendt. Protokollene
HTTP og HTTPs defineres med portnummer 80 og 443, respektivt.

2.1.5 SSH

Secure Shell er en metode for administratorer a koble seg til andre enheter for tilgang og endre
konfigurasjon. SSH kjgrer via kommandolinje pa port 22, og etablerer en kryptert
kommunikasjonskanal mellom enhetene, enten koblingen er direkte eller giennom flere ledd. All
data som sendes er konfidensiell, og kan ikke tolkes av uvedkommende.

Dette er en nyere og forbedret versjon av Telnet som tillater samme type tilkobling, men all data som
sendes til og fra ved bruk av Telnet er i klartekst, slik at uvedkommende kan avlytte.

2.1.6 PuTTY og Tera Term

Terminalemuleringsprogrammer av apen kildekode brukt for a koble til nettverksenheter gjennom
seriell, SSH, Telnet eller lignende. Begge programmene stgtter ulike protokoller og versjoner, noe
som enkelt tillater administrasjon av eldre enheter med utdaterte sikkerhetssertifikater og
krypteringsngkler. Terminalene til oppdaterte versjoner av for eksempel Windows eller MacOS
stptter ikke koblinger til utdatert teknologi grunnet sikkerhetshull.
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2.1.7 Switch

En nettverksenhet som sammenkobler flere enheter i et LAN. Lag 2-switch er kun for direktekoblede
enheter, mens lag 3-switch kan rute trafikk ut av det interne nettverket. En switch opererer vanligvis
pa lag 2 med MAC-adresser, mens lag 3-switcher stgtter ruting med IP-adresser som tillater at
enheter kommuniserer pa tvers av LAN og VLAN.

Nar en ny enhet kobler seg til en switch, vil switchen lagre MAC-adressen i en tabell. Neste gang den
MAC-adressen kommer opp i en beslutning, vil switchen kunne sla opp i tabellen og finne hvilket
grensesnitt trafikken skal sendes ut av mot riktig mottaker.

2.1.8 LAN og VLAN

Local Area Network/lokalnettverk er et nettverk som kobler sammen datamaskiner og andre enheter
innenfor et geografisk avgrenset omrade, som et hjemmenett eller et kontornett der deling av
ressurser og kommunikasjon tillates. Et LAN er koblet mot et WAN (Wide Area
Network/regionnettverk) for kommunikasjon med andre LAN, eller over Internett.

Virtual Local Area Network/virtuelt lokalnettverk er en teknologi som brukes for & segregere et LAN i
mindre, mer handterbare delnettverk. Ved a gjgre dette kan brukere vaere innenfor samme LAN
virtuelt, men ikke trenge a vaere pa samme fysiske lokasjon, illustrert i figur 4. Dette kan gke
sikkerheten ved a begrense tilgang, og vil i tillegg forenkle administrasjon av enheters plassering og
tilkobling i nettverket. Dette gjgres ved a definere hvilke VLAN hvert fysiske grensesnitt tilhgrer, og
trafikk som skal fra et VLAN til et annet vil tagges med VLAN-tag. Data fra et VLAN til et annet kan
ikke sendes over Lag 2, men ved bruk av en ruter eller en lag 3-switch, vil dette vaere mulig.

2.1.9 Trunk- og Access ports

Nar man konfigurerer et grensesnitt pa en lag 2-switch, kan de konfigureres pa to forskjellige mater:
Trunk port, eller Access port. Forskjellen er at trunk ports brukes til a sende trafikk mellom enheter i
ulike VLAN, og er tilordnet flere VLAN. Access ports vil derimot vaere direkte tilordnet kun ett VLAN,
og brukes til a sende trafikk til andre enheter, f.eks. en datamaskin, innenfor samme VLAN. Som
illustrert i figur 4, er de rgde koblingene trunk, mens de svarte er access. Figuren viser enheter i ulike
VLAN der trunk-koblingen tillater kommunikasjon innenfor samme VLAN, selv om de ikke er koblet til
samme switch.

E VLAN 5 EAM 5,6 .\

,
el — Ve =
VLANT VLANT

VLAN 6

Figur 4: Eksempel pG VLAN, trunk og access
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2.1.10 IT-nettverk

Informasjonsteknologi-nettverk er nettverk der informasjon og ressurser deles og behandles av
brukere og enheter som er koblet pa det samme lokale nettverket, eller over Internett.

2.1.11 OT-nettverk

Operasjonsteknologi-nettverk er industrielle nettverk som omfatter prosesser med enheter som
enten samler inn data i form av malinger, eller enheter og maskiner som gjgr bestemte oppgaver,
som for eksempel et vannkraftanlegg der man kan styre stremproduksjonen ved a regulere
vanntilfgrsel. | motsetning til et IT-nettverk der data deles og behandles mellom enheter og brukere,
er et OT-nettverk for a styre og kontrollere fysiske prosesser, og data herfra sendes til IT-nettverk.

2.1.12 Domene

Et domene representerer et administrativt omrade i et datasystem eller nettverk. Nar det gjelder
Internett, refererer et domene eller domenenavn til et unikt navn som tilhgrer en organisasjon, for
eksempel abb.com eller hvl.no. I lokale systemer brukes domener ofte som en betegnelse for sentral
administrasjon av brukere eller datamaskiner, som ofte inneholder flere brukere og enheter [6].

2.1.13 Active Directory and Active Directory Domain Services

Active Directory (AD) er en tjeneste fra Microsoft som organiserer og lagrer informasjon i form av
objekter innenfor et nettverk. Active Directory Domain Services (AD DS) er en av katalogene fra AD,
som er integrert i Windows Server. AD DS lagrer dataen ved a bruke en strukturert
datalagringsmetode, og sikrer at dataene er lett tilgjengelige for bade brukere og
nettverksadministratorer. Katalogen inkluderer en rekke ressurser, som ulike typer servere, kontoer
og kontogrupper for brukere og datamaskiner pa nettverket. Brukerne og gruppene inneholder for
eksempel navn, passord og telefonnumre. AD DS har ogsa integrert sikkerhet igjennom
paloggingsautentisering og tilgangskontroll til objekter i katalogen. Med en nettverkspalogging kan
administratorer handtere organisasjonen og data i dens nettverk, og autorisere slik at
nettverksbrukere kan fa tilgang til bestemte ressurser i nettverket. Eksempel pa oppgaver og
ressurser en administrerende bruker i domenet kan gjgre, er a opprette, redigere og slette
brukerkontoer, administrere og implementere gruppepolicyer, overvake og administrere
sikkerhetsrelaterte aspekter, administrere og distribuere programvare- og sikkerhetsoppdateringer
til servere i nettverket, sette opp og vedlikeholde tilgangskontroller for filservere og databaser, og
konfigurere og overvake reservelgsninger for a sikre dataintegritet. Dette kan da skje over ulike
servere med ulike roller i et domene [7].

2.1.14 Group Policy og Group Policy Objects

Group Policy utgjgr en hierarkisk struktur som gjgr det mulig for en domeneadministrator a
iverksette bestemte konfigurasjoner for bade brukere og datamaskiner. Dette systemet brukes
hovedsakelig som et sikkerhetsverktgy, og gjgr det mulig a pafgre sikkerhetsinnstillinger for brukere
og datamaskiner [8]. Microsofts Group Policy Objects (GPO) er en samling av Group Policy-
innstillinger som definerer hvordan et system skal fungere for en spesifisert gruppe av brukere [9].
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2.1.15 NAT

Network Address Translation er en tjeneste som tillater flere enheter i et privat nettverk & dele en
eller flere globale IPv4-adresser for a kommunisere over Internett, ved at den interne private
adressen oversettes til en ekstern global adresse. Denne metodikken ble ngdvendig grunnet mangel
pa antall IPv4-adresser i forhold til antall enheter som krever tilgang til Internett.

Typisk vil en abonnent av en Internettjenesteleverandgr fa tildelt én global IPv4-adresse som alle
enhetene pa abonnentens hjemmenettverk vil dele for global kommunikasjon.

2.1.16 Host

En host er en enhet som er koblet til et nettverk og kan kommunisere med andre enheter i
nettverket. En host kan veere bade klient og server. Eksempler pa host: datamaskin, printer,
smarttelefon eller en hgyttaler.

2.1.17 Klient-server-modellen

En arkitekturmodell som beskriver hvordan forskjellige

g / Klient1 [il

enheter samhandler i et nettverk for a levere tjenester til
hverandre. Klient er for eksempel en PC eller en

mobiltelefon som sender forespgrsler til en server om a fa

tilgang til ulike tjenester, ressurser eller informasjon som

Klient3

serveren har tilgjengelig. Server

Server er en datamaskin som mottar forespgrsler fra

klienter og tilby etterspurte tjenester, ressurser og Figur 5: Klient-server-modellen
informasjon. En server kan handtere forespgrsler fra flere

enheter om gangen, som illustrert i figur 5 der en server har forbindelse med tre klienter giennom en
switch. Typisk vil en server handtere én type tjeneste, dermed har man dedikerte servere for ulike
tjenester, for eksempel en for DNS, en for brukertilganger, og en for nettjenester.

2.1.18 Virtualisering

Fysisk Server

Tildeling av ressurser fra en datamaskin for a lage virtuelle maskiner. - -
En fysisk datamaskin kan segmenteres i flere virtuelle maskiner for '

bedre utnyttelse av fysiske ressurser, som lagrings-, minne- og l’ﬂ" l’fl' .’fw‘
prosessorkapasitet, stremforbruk og tilgjengelighet pa maskinvare. Windows ~ Windows ~ Windows

Server 2022 Server 2022 Server 2022
En bedrift kan trenge flere servere for ulike formal, og ved a bruke

én fysisk server segmentert i flere virtuelle servere, vil dette vaere Hypervisor

bade ressurs- og kostnadsbesparende for bedriften. Tjenestene som VMware ESXi

bedriften trenger vil operere pa samme mate som om det er tatt i

bruk fysiske dedikerte servere; nettverket kan oppfatte at det er Hardware

flere enheter enn det som fysisk eksisterer, alt etter hvordan L )
nettverket er konfigurert. Figur 6: Hierarkisk struktur av virtualisering
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2.1.19 Operativsystem

Et operativsystem (OS) er programvare som administrerer maskinvare og gir et grensesnitt for
brukere og applikasjoner a samhandle med en datamaskin. OS koordinerer ressursene pa
datamaskinen, som prosessor, minne, lagring og periferienheter (tastatur, mus, kamera, etc.), og
utfgrer grunnleggende oppgaver som oppstart, styring av filer, og kjgring av programmer.
Eksempler pa kjente OS er Windows, Linux-distribusjoner, MacQOS, Android og iOS.

2.1.20 Hypervisor

Hypervisor er form for programvare eller fastvare som gjgr det mulig a skape og administrere
virtuelle maskiner. Hypervisoren fungerer som et mellomledd mellom den fysiske maskinvaren
(vertsmaskinen) og de virtuelle maskinene.

Type-1 Hypervisor er direkte installasjon pa fastvare, et OS som har innebygd funksjonalitet for a
opprette og kjgre virtuelle maskiner.

Type-2 Hypervisor er programvare som kjgrer i et OS, der OS og maskinvare ma tillate virtualisering,
men type-2-programvaren er ansvarlig for tildeling av ressurser, og handtering av virtuelle maskiner.

2.1.21 VMware ESXi

VMware ESXi er et OS av type-1 hypervisor i bedriftsklasse som er for & administrere og kjgre
virtuelle maskiner. Dette gjgr at de virtuelle maskinene blir mer effektive ved a fa tildelt flere
ressurser, sammenlignet med om de hadde blitt kjgrt giennom en type-2 hypervisor; den fysiske
maskinen er mer effektiv og ressurssparende ved at den bruker mindre ressurser pa seg selv grunnet
OS-ets egne krav til kjgring [10].
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2.1.22 Windows Server o L
Server Manager * Dashboard

Windows Server er et avansert OS bygget WELCOME TO SERVER MANAGER

for & levere hgyere stabilitet, effektivitet og & e . o

sikkerhet for servere, enn et OS for klienter. ey ssons

B§ File and Storage Services b
Dette er egenskaper som er kritisk for

WHAT'S NEW

serverdrift. Server Manager er en
systemprogramvare som fglger med '

Windows Server, og tilbyr drift for god

ROLES AND SERVER GROUPS L—
oversikt over feil og mangler eller
sikkerhetshull i nettverket. Dette

programmet muliggjgr konfigurasjonen av

1 & DNS 1

® Mansgeabilty

Services

serveren for & handtere bestemte roller, performance

Services

BPA results BPA results
som understreker OS-ets fleksibilitet og
Figur 7: Windows Server Manager

tilpasningsevne til ulike server-roller.
En server-rolle definerer funksjonene og ansvarsomradene en server har innenfor en
nettverksinfrastruktur, mens egenskaper (features, figur 8) er valgfrie programvarekomponenter som
kan installeres for a forbedre serverens kapasitet [11]. Figur 8 illustrerer noen av de ulike server-
rollene man kan installere pa Server manager, for eksempel kan det installeres AD DS og Domain
name Server (DNS) ved hjelp av add roles-verktgyet.

fiu Add Roles and Features Wizard - o X

Select one or more roles to install on the selected server.

management
datacenter stamp.

< Previous ‘ Next > Cancel

Figur 8: Meny i Windows Server for valg av serverroller

2.1.23 RDP

Remote Desktop Protocol er en proprietaer kommunikasjonsprotokoll utviklet av Microsoft som
tillater fjerntilkobling mot en Windows server gjennom port 3389 med et grafisk brukergrensesnitt.
Brukeren far tilgang til enhetens skrivebord fra sin lokale maskin, og kan overstyre serveren uten a
fysisk kontrollere serveren [12].
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2.2 Nettverksikkerhet
2.2.1 Purdue-modellen

En standardisert modell for design, organisering og segmentering av nettverk i flere nivaer for ulik
tilgang og bedre kontroll.

LEVEL 4/5 WebServer DNSServer Mail Server Enterprise Desktops
Enterprise and l s | @ @
Business e % X ey

— o — -

Networks SOC SIEM

Historian

Patch Server mirror Jump Server (Host)
LEVEL 3.5 L (]
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Figur 9: Eksempel pG Purdue-modellen [18]

Lag 4/5: Omradet der brukere og ressurser befinner seg; nettverket som er koblet til Internett.

lag 3.5: Sone som ivaretar sikkerhetskravene til lagene over og under for sikker kommunikasjon
mellom dem. Fjerntilkobling til lavere lag skjer gjennom lag 3.5. Her finnes ogsa prosessene som
overvaker og loggfgrer hendelser i de nedre lagene.

Lag 3: Driftsomradet der overvaknings- og styringsmaskinene for de fysiske prosessene befinner seg.
Tilgang til systemene som er i drift, de fysiske maskinene i lavere lag, er giennom serverne i lag 3.
Lag 2: Kontrollsystemene for styring av de fysiske prosessene. Her for eksempel SCADA-system som
har tilgang til alle SCADA-ressurser, og er grensesnittet for kontrollerne til de fysiske enhetene, som
for eksempel en sensor eller en turbin.

Lag 1: Kontrollerne som mottar data fra de overordnende grensesnittene og styrer de fysiske
prosessene til enhetene.

Lag 0: De fysiske enhetene som driftes, mottar hendelsesdata fra kontrollerne og sender driftsdata.

Konsekvensene av a ikke bruke en lagdelt modell for operasjonsnettverk, vil veere uregelmessig eller
manglende loggfgring av hendelser, spesielt med hensyn til regulering av enheter, som for eksempel
turbiner. Ved a designe nettverket i samsvar med Purdue-modellen, vil alle prosesser bli administrert
fra servere pa lag 3. Data vil bli sendt opp og ned gjennom lagene i nettverket, samtidig som
sikkerhetsaspekter ved de ulike systemene ivaretas.

For eksempel, dersom en lag 4-enhet, en bedriftsdatamaskin med Internettilgang, kobles direkte til
en turbin i lag 0, vil ikke sikkerheten til enhetene ivaretas. Dette kan fgre til spredning av skadelig
programvare fra lag 4 ned til lavere lag, og slike hendelser vil ikke bli loggf@rt siden de ikke gar
gjennom kontrollsystemene. Systemet pa lag 2 og lag 3 vil oppfatte den endrede konfigurasjonen
som en uregelmessig hendelse.
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2.2.2 1EC62443

En sikkerhetsstandard for cybersikkerhet og drift i automasjon- og kontrollsystemer for a beskytte
systemer mot eventuelle trusler og svakheter [3]. Denne standarden er et rammeverk for design av
nettverk ved a kartlegge sikkerhetskrav og sikkerhetsnivaer, samt risikoer.

IEC 62443 definerer 4 sikkerhetsnivaer, der niva 1 er lavest, og niva 4 er hgyest. Typisk for niva 1 vil
vaere systemer med ingen til fa tilkoblinger mot andre systemer, der andre systemer har ingen til
begrenset avhengighet til systemets funksjoner, for eksempel et hjemmenettverk. Typisk for niva 4
er systemer med ressurser som er kritiske for andre systemers funksjon, for eksempel banksystemer,
dermed er det hgyere krav til sikkerhet enn lavere nivaer.

Standarden er ogsa definert i ulike kategorier: 62443-1 til 62443-4. Denne oppgaven er i henhold til
spesifikasjonene for 62443-3 og dens underkategorier, 3-1 til 3-3.

62443-3-1 gjelder for industrielle automasjons- og kontrollsystemer (IACS) ved bruk av ulike
sikkerhetsteknologier. 62443-3-2 er design av system og risikoanalyse, og 62443-3-3 er videre design
av system gjennom sikkerhetskrav og sikkerhetsnivaer [13].

Risikovurdering er a identifisere eiendeler, ressurser, trusler, svakheter, skadeomfang og
sannsynlighet for skader. Etter giennomfgrt risikovurdering, ma man iverksette mottiltak for a hindre
eller minske risikoer som ble avdekket. Sikkerhetskrav er design gjennom retningslinjer til hva
bedriften setter som krav til systemet. Det kan vaere d segmentere nettverket i ulike deler for ulike
bruksomrader, sikre lokale og eksterne kommunikasjonskanaler, redundans og reserveomkobling for
a redusere nedetid dersom hovedsystemet skulle svikte. Alle sikkerhetstiltak ma ogsa adresseres
giennom hele systemets levetid gjennom forbedringer og oppdateringer etter nye krav og scenarioer,
definert etter hvor lenge systemet trenger a veere i drift.

2.2.3 VPN

Virtual Private Network er en mate for private nettverk 8 kommunisere og sammenkobles over
usikret nett, som Internett, ved at man etablerer logiske kommunikasjonskanaler mellom nettverk.

Site-to-site VPN er typisk for virksomheter som har lokasjoner pa flere steder. Dette er en metode
for a sammenkoble hele virksomhetens nett over Internett gjennom sikre kommunikasjonskanaler.
Bruk av VPN eliminerer behovet for private fysiske koblinger mellom lokasjoner.

Remote Access VPN er for enkeltbrukere av en virksomhet, eller annet vilkarlig privat nettverk, der
man kan fa tilgang til det private nettverket over usikret Internett. Dette er typisk en Igsning for
hjemmekontor, ved at enkeltbrukere er koblet til bedriftens nett og har tilgang til bedriftens
ressurser, selv om man ikke er fysisk til stede.

2.2.4 SNMPv3

Simple Network Management Protocol version 3 er en protokoll som aktiveres pa enheter i
nettverket for a loggfgre statusinformasjon og hendelser. Det er en mate a overvake nettverket, som
gjor det lettere for driftsansvarlige a feilsgke og kunne forsta nettverkets drift.

Versjon 3 har stgtte for kryptering og autentisering av SNMP-trafikk og -brukere. Dette kan gke
sikkerheten til nettverket ved at kun autentiserte brukere har tilgang til enheters statusinformasjon.
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2.2.5 Brannmur

En nettverkssikkerhetsenhet som overvaker innkommende og utgdende trafikk, og tillater eller
blokkerer datatrafikk basert pa konfigurerte regler ved angitte protokoller og porter pa lag 3.

En brannmur fungerer som en barriere mellom interne lokalnettverk og utvendige nettverk, som
Internett.

2.2.6 ACL

Access-Control List er hvor man definerer regler for a tillate og nekte datatrafikk basert pa avsender,
mottaker, og protokoll eller datatype ved bruk av lister. Det er en form for a kontrollere adgang ved a
tillate bestemte funksjoner, og nekte ugnsket trafikk; bade for a sikre nettverket for ugnsket trafikk,
men ogsa for & redusere overhead ved 3 forkaste ungdvendig trafikk.

Eksempel:

1: permit any any eq https
2: deny any any

Denne rekkefglgen tillater HTTPs-trafikk fra alle kilder mot alle kilder, og blokkerer alt annet.

1: deny any any
2: permit any any eq https

Her vil all trafikk blokkeres selv om HTTPs-trafikk er tillatt; det er den fgrste linjen som gjelder. Siden
tillat kommer etter nekt, og linjen for a nekte matcher samme avsender og mottaker som linjen
under for a tillate, vil linje 2 aldri bli tatt i bruk.

2.2.7 DMZ

Demilitarized Zone er et isolert omrade fra det eksterne og interne nettverket. DMZ fungerer som et
bufferomrade mellom den interne delen av nettverket som inneholder sensitive systemer, og den
eksterne delen som kan veere farlig eller skadelig for det interne nettverket. Formalet til DMZ er a
styrke nettverket ved a begrense tilgangen fra eksterne kilder. Dette gjgres ved a bruke brannmur og
andre sikkerhetsmekanismer for a isolere og begrense trafikken mellom omradene.

2.2.8 Portsikkerhet

Metodikk for a sikre fysiske nettverksporter ved a deaktivere funksjoner som ikke er ngdvendige for
nettverkets drift. Typisk ved a skru av alle ubrukte porter, slik at nye tilkoblinger ikke vil veere aktive;
ingen trafikk sendes eller mottas. Andre tiltak kan vaere & begrense antall koblinger pr port, med
antall registrerte MAC-adresser, typisk ved kobling til andre switcher, og kun tillate og aktivere
ngdvendige protokoller og portnumre.

2.2.9 TLS/SSL

Transport Layer Security/Secure Socket Layer er protokoller pa applikasjonslaget i OSI-modellen som
krypterer kommunikasjon over nettverk, mest brukt med HTTPs, ved bruk av sertifikater mellom
klienter for autentisering. TLS 1.0 ble introdusert i 1999 og oppdatert til TLS 1.3 i 2018; en oppdatert
versjon av SSL, introdusert i 1994 [14].
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2.2.10 KeePass

En passordbehandler med apen kildekode, som gjgr det enklere a generere, handtere og lagre
passord pa en sikker mate. For eksempel en person som har brukere pa forskjellige nettsider, og
siden god sikkerhetspraksis er unike og sterke passord, vil det veere vanskelig @ memorere alle
passordene. Alle passord lagres i en database som er beskyttet av et masterpassord som gir tilgang til
alle passord. Databasen er kryptert med en avansert og sikker krypteringsalgoritme, for eksempel
AES 256 [15].

1.00 24



BO24EB-07: Fjerntilkobling til feltutstyr i et OT-nettverk

3 Realisering av lgsning

Dette kapittelet forklarer hvordan vi utfgrte Igsningen, etterfulgt av designet og strukturen av
nettverket. Delkapittel 3.3 til 3.6 er delt opp i flere delkapittel hvor de forskjellige enhetene forklares,
etterfulgt av konfigurasjon.

3.1 Fremgangsmate

Vi startet med 3 kartlegge oppgaven gjennom mgter med bade ekstern og faglig veileder for a
tydeliggj@re og begrense oppgavens krav, og avklare fremgangsmate for oppgavegjennomfgringen.

Oppgavebeskrivelsen inneholdt denne skissen av nettverket (figur 10), som er en enkel logisk modell
som ikke samsvarer med den fysiske infrastrukturen til det interne nettverket. Vi arbeider kun med
én fysisk server og én fysisk switch, og ikke 4 switcher og 3 servere. Bade serveren og switchen
segmenteres i ulike logiske virtuelle deler som plasseres i sine respektive virtuelle nettverk. Dette er
bade grunnet begrenset tilgang til fysiske enheter, men ogsa design av infrastruktur i henhold til
standardpraksis i operasjonelle nettverk.

Figur 10: ABBs skisse av OT-nettverket

Realiseringen av nettverket som beskrevet, bydde pa utfordringer spesielt knyttet til 3 ha servere
som opererte i to nettverk, samtidig som all kommunikasjon fungerte feilfritt. Brannmuren har kun 4
fysiske porter, og det kreves 5 tilkoblinger, dermed matte minst to av nettverkene dele samme fysisk
port, noe som kan motarbeide kravet til redundans.

For redundans av Nettverk-A og -B, ble disse tildelt egne porter, mens DMZ- og Service-Nettverket
deler samme fysisk port ved a segmentere porten i to logiske porter tilhgrende deres respektive
VLAN. Porten for tilkobling mot utsiden, den eksterne brannmuren, er ogsa tildelt egen fysisk port.
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Denne Igsningen ble valgt med tanke pa drifts- og sikkerhetskrav, der DMZ- og Service-nettverkene
sender mindre trafikk sammenlignet med Nettverk-A og -B, og Utsiden nar fjerntilkobling er aktiv.
Det ma ogsa merkes at overfgringshastigheten til brannmurens porter er lav (100mb/s)
sammenlignet med dagens «vanlige minstekrav» (1000mb/s), noe som kan resultere i flaskehalser
dersom flere nettverk deler samme port.

Figur 11 viser en logisk oversikt av det interne nettverket med alle serverne som befinner seg i de
ulike del-nettverkene. Her ser man at Nettverk-A og -B inneholder samme servere.

.-/-7--\-.
DMz Nettverk-A
10.10.20.0/24 172.10.9.0/24
WSUS - 1010202124 | Domaini - 172.10.9.1/24
M) Domain2 - 172.10.9.2/24
Control1 - 172.10.9.3/24
- Control2 - 172.10.9.4/24
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Control1 - 172.11.9 3/24
o Control2 - 172.11.9 4/24
. Asset - 172.11.9.5/24

Figur 11: Topologi av hele nettverket

F@r oppstart av det fysiske arbeidet matte vi vente pa a fa utlevert utstyr fra ABB. Dette ble noe
forsinket fra ABB sin side, grunnet at dem ikke hadde en server tilgjengelig i Bergen og det matte
tilsendes en fra Stord. Det ble ogsa noen forsinkelser med den utlante PC-en, pa grunn av problemer
med ABB sine sertifikater og sikkerhetsrutiner som er satt rundt utlan av utstyr.

Denne PC-en skulle opprinnelig brukes til 8 konfigurere nettverket, men dette var ikke mulig da man
trenger administratortillatelse for a kunne bytte IP-adresse for a fa tilgang til enhetene. Derfor har vi
brukt vare private PC-er for konfigurasjon, og den utlante PC-en ble kun brukt for tilgang via VPN.

Etter at alt utstyret var tildelt, koblet vi det opp og sjekket at hver enhet fungerte, fgrst hver for seg
og dermed sammenkoblet. Videre planla vi ngye hvordan enhetene skulle kobles opp og utfgrte
tester ved bruk av ping for 3 sikre korrekt oppkobling og kommunikasjon mellom enhetene.

| Igpet av forprosjektfasen planla vi & undersgke all bakgrunnsinformasjon, som protokoller og
brukerdokumentasjon, slik at vi var godt forberedst til & konfigurere nettverket sa fort vi fikk tilgang til
utstyret. Dette viste seg etter hvert & vaere utfordrende grunnet uklarhet av hvilke produsenter
enhetene vi ville fa var fra, og hvordan OT-nettverk fungerer, samt tydeliggj@ring av oppgavens
rammer. Dermed matte vi planlegge og innhente bakgrunnsinformasjon underveis i prosjektet, noe
som fgrte til en del forsinkelser i forhold til var opprinnelige tidsplan. Til tross for dette var prosjektet
planlagt med gode marginer, sa disse forsinkelsene var ikke et betydelig hinder for oppgaven.
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3.2 Design og struktur

Etter at enhetene var testet, startet vi a konfigurere hver enhet separat. Serveren var det fgrste vi
satt opp ved a installere VMware ESXi med 7 virtuelle maskiner med Windows Server 2022. Disse
virtuelle maskinene skulle ha forskjellige roller i nettverket: Domain1-Server, Domain2-Server
(secondaryDomain), Management-Server, Asset-Server, Control-Server og WSUS-Server. Fgrst
installerte vi konsollversjonen, Core, (figur 12) av Windows Server 2022 i stedet for den grafiske
skrivebordsversjonen (figur 13), som er normalt 3 installere. Dette ville gjort oppgaven mer kompleks
enn ngdvendig ved @ matte jobbe i kommandovindu uten umiddelbar kjennskap til kommandoer.

Vi installerte f@rst Core-versjonen fordi den grafiske versjonen krever flere ressurser sammenlignet
med for eksempel en distribusjon av en grafisk Linux server. Vi regnet med at den fysiske serveren
ikke hadde tilstrekkelig lagrings- og prosessorkapasitet til 8 handtere 7 grafiske Windows-servere.
Etter videre undersgkelser og dialog med faglig veileder, som fortalte oss at det ikke ville veere
problematisk med grafisk Windows server, valgte vi dermed a installere alle serverne pa nytt med
skrivebordsversjonen.

B A

tor: Command Proi = (] X

Figur 12: Server uten skrivebordsmiljg

Figur 13: Server med skrivebordsmiljg
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For meningsfull rollefordeling blant serverne og muliggjgre kommunikasjon mellom dem, samtidig
som annen kommunikasjon begrenses, ma nettverket segmenteres i ulike deler. Dette tilfredsstiller
ogsa sikkerhetskrav for isolering av enheter og grensesnitt ved a dele opp nettverket.

DMZ-nettverket (figur 14) inneholder WSUS-Serveren. Dette nettverket fungerer som et mellomledd
mellom det interne og det eksterne nettverket, og er porten inn for ekstern tilgang til det interne
nettverket, som tilsier niva 3.5 i Purdue-modellen. Dette vil si at all tilgang som skal til den fysiske
serveren, og administrasjon av de virtuelle maskinene, ma skje gjennom denne delen av nettverket.
WSUS-Serveren sin hovedoppgave er & hente Windows-oppdateringer og tildele dem til de andre
serverne i nettverket. Det er derfor viktig at den er i DMZ, et omrade som har tilgang til bade det
eksterne og interne nettverket.

DMZ-nettverk

Fysisk brannmur Fysisk switch Fysisk server
WSUS
10.10.20.50 VLAN 800 10.10.20.21
Service AE——
v ]
A
* mEm =I’ E? H
- ] —
B - '#
L -
800XA (SNMP)
Outside 10.10.20.21

Figur 14: Topologi av DMZ-nettverket

WSUS-serveren fungerer ogsa som SNMP-serveren, der alle hendelser loggfgres, og en administrator
kan hente ut informasjon for eventuell feilsgking. Programvaren som skal brukes er ABBs 800xA for a
loggfere SNMP-hendelser og annen nettverksstyring. Denne programvaren brukes ogsa for styring av
prosessene ilag 2, 1 og 0i henhold til Purdue-modellen, da feltenhetene som er konfigurert for

styring og bruk gjennom 800xA, er ogsa konfigurert for 8 sende SNMP-meldinger ved bruk av samme

programvare for sentralisert administrasjon.

Service-nettverket (figur 15) er pa niva 3 i

Service-nettverk

Purdue-modellen, og inneholder Management- Fysisk brannmur Fysisk switch Fysisk server
serveren som har tilgang til VMware ESXi, og kan
endre konfigurasjon til alle de andre serverne i el
192.168.70.252 VLAN 500 192.168.70.50
hele nettverket. Selv om Management-server
kan fa tilgang til alle de andre serverne gjennom D'ﬁ‘ i]l
ESXi, er ikke dette riktig tilgangsmate grunnet at A ="I Y —/ —l
denne type tilgang skier lokalt pa den fysisk {'"".' / -’ —
enne type tilgang skjer lokalt pa den fysiske e -f

serveren, og er ikke adressert gjennom - WMware ESXI

. https://192.168.70.101
nettverket. Dette vil kunne skape problemer for pSSw“ch ==
adgangskontroll og loggfgring av hendelser, fordi https://192.168.70.104

S . ASDM
brannmuren og nettverket er ikke involvert i https://192.168.70.252
denne kommunikasjonen. Brannmur SSH
192.168.70.252:22

Figur 15: Topologi av Service-nettverk
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For a tilfredsstille kravene til Purdue-modellen og IEC 62443 for gnsket adgangsform, ma adgang til
ESXi kunne reguleres i form av korrekt loggfgring ved bruk. Denne type tilgang ma ogsa kunne
begrenses til kun autorisert personell som kan vaere adskilt fra annet personell som skal ha tilgang til
for eksempel kun Nettverk-A og B; Service og DMZ ekskludert.

Management-serveren har ogsa administrasjonstilgang til bade switchen og brannmuren. Ved
opprinnelig konfigurasjon av nettverket ble vare private datamaskiner brukt til 3 fa tilgang til bade
switchen og brannmuren. Nar nettverket er ferdigkonfigurert, vil den eneste maten a fa tilgang pa
veere via VPN til DMZ-nettverket, og videre gjennom Management-serveren for 3 se og endre
konfigurasjonen; alle andre fysiske porter og tilganger vil veere deaktivert. Alle aktive grensesnitt
(SSH og HTTPs) til enhetene er plassert i Service-nettverket som vist i figur 16.

Nettverk-A og Nettverk-B (figur 16), er to nettverk med lik funksjonalitet som er pa niva 3 i Purdue-
modellen. Alle operasjonsserverne, dvs. alle serverne som er tiltenkt 3 kjgre systemer for drift av
industrielle systemer pa lag 2, 1 og 0 i henhold til Purdue-modellen, er plassert i bade Nettverk-A og
Nettverk-B. Nettverk-B fungerer som et reservenettverk dersom nettverk-A gar ned, derfor tar man i
bruk to eller flere nettverk for a tilfredsstille kravet til neer 100% oppetid. Nettverk-A og Nettverk-B
vil kunne ha prosesser som kjgrer 24/7, mens DMZ og Service sine tjenester er kun i bruk ved behov,
dermed stilles det ikke krav til nzer 100% oppetid for disse nettverkene.

Fysisk brannmur Fysisk switch Fysisk server
Nettverk-A Nettverk-A VRN Nettverk-A
172.10.9.252 VLAN 600 AE’ 172.10.8.0
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. | 172.11.9.1 172.11.9.2 172.11.9.3 172.11.9.4 172.11.9.5
Service .
Y. I’I I —1
’4.-|’| g .’ .I
DMZ .,-= Y -
o =
Nettverk-B
Nettverk-B Nettverk-8 L1 T
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Figur 16: Topologi av nettverk-A og -B
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3.3 Server

Dette kapittelet omhandler serverinfrastrukturen og dens konfigurasjon. Fgrst forklares den fysiske
serveren og operativsystemet. Deretter vil domenet og dets administrative funksjoner forklares, og
sa rollene og funksjonene til de ulike virtuelle serverne hver for seg.

3.3.1 Utstyr og operativsystem

Serveren som ble tatt i bruk er en Dell E45S fra 2017, og er utstyrt med fire 600GB harddisker, en 16
kjerners CPU, 32GB RAM og to stremforsyninger for redundans; i tilfelle den ene strgmforsyningen
svikter, vil serveren fortsatt vaere i drift. Kun to av de fire diskene er i drift i en RAID 1-konfigurasjon,
noe som gir totalt 600GB lagringsplass da diskene er speilet. Disse innstillingene er standard, og vi
har ikke endret konfigurasjonen av diskene da det ikke er ngdvendig for gjennomfgringen av denne
oppgaven. Serverne i dette nettverket er kun konfigurert for a veere tilkoblet domenet og veere
paslatt, derfor er 7 servere fordelt pa 2 disker tilstrekkelig i dette scenarioet. Likevel er RAID 1 en god
praksis siden den gir redundans; hvis en disk feiler, vil ikke data ga tapt, i motsetning til RAID 0 der
alle diskene blir lagt sammen for 8 gke lagringskapasiteten.

ABB lisensierte installasjon av OS. Den fysiske serveren kjgrer VMware ESXi 7.0, og de virtuelle
maskinene kjgrer Windows Server 2022; Begge versjonene stgttes fortsatt av produsent, i
motsetning til fysisk utstyr.

VMware ESXi har innebygde virtualiseringsfunksjoner, og kjgrer alle de 7 virtuelle maskinene som
illustrert i figur 17. | henhold til denne oppgaven, og ABBs praksis, er det ingen begrensinger til bruk i
form av Legacy-systemer knyttet til nyeste versjon av Windows server.

Fysisk server

DMZ- Service- Vswitch-A Nettverk-A
nettverk nettverk 57 172.10.9.0
WSus MGMT Domain1 Domain2 Control1 Control2 Asset
10.10.20.21 192.168.70.50 172.40.0.1 172.10.9.2 17240.9.3 172.10.0.4 17240.9.5
) ) O |:]| = IZ]I |
7 — —— T— ey — ar— i
] — M — — ¥~ — ——
Domain1 Domain2 Control Control2 Asset
172.11.9.1 172.11.9.2 172.11.9.3 172.11.94 172.11.9.5
-’ Nettverk-B
Vswitch.B 172.11.9.0

Figur 17: Den fysiske serverens interne nettverkstopologi

Etter installasjon av OS, var neste steg a etablere en metode for administrasjon og kontroll av den
fysiske serveren. Dette var gjennom tilordning av en IP-adresse, 192.168.70.101, for
administrasjonstilgang. Figur 18 viser det grafiske brukergrensesnittet for administrasjon av VMware
ESXi. Gjennom det grafiske brukergrensesnittet er det konfigurert virtuelle maskiner med
spesifikasjoner for tildelt minne, lagring og prosessorkjerner. Hver av de virtuelle maskinene er tildelt
to prosessorkjerner, 4GB minne og opptil 90GB dynamisk allokert lagringsplass.
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Det grafiske brukergrensesnittet tillater ogsa administrasjon av de virtuelle maskinene, plassere dem
i ulike nettverk og VLAN, mulighet for a starte og stoppe dem, samt tilgang til et grafisk konsollvindu
for individuell interaksjon med hver maskin, markert med rgdt i figur 18.

vm  ESXi Host Client 100t@192.168.70.101 v | Heip v | (O Search

@ localhost. - Virtual

Manage *@ create / Register VM L console P Powe A1) power oft I suspend C Refresh £ Actions

Monitor Q, search

@VI rtual Machines 7 Virtual machine v Status v Used space v Guest OS v Host name v HostCPU v Host memory.

@ WSUS-Server v '@ Domain1 @ No.. 9.88GB Microsoft Windows ..  Unknown O MHz owmB

Monitor .@ Domain2 @ No. 9.74 GB Microsoft Windows Unknown O MHz OMB
> @ Domain1 '@ ControlServerl ° No.. 9.4GB Microsoft Windows ..  Unknown O MHz oMB
> ’@ Domain2 ’@I ControlServer2 Q No. 9.32GB Microsoft Windows ..  Unknown O MHz omB
> .@ MGMT-Server ’@ AssetServer @No. 95GB Microsoft Windows .. Unknown O MHz oMB

More VMS, ’@ WSUS-Server @ No.. 9.95GB Microsoft Windows ..  Unknown 0 MHz O MB
E Storage 1 ’@ MGMT-Server ° No.. 958GB Microsoft Windows ..  Unknown O MHz owmB

@ Networking 4

| Quick filters. 7items

~ © Management
Monitor

More networks. Domain1

ey
Guest OS Microsoft Windows Server 20.. 0 MHz
Compatibility
MEMORY 'm'
VMware Tools  No o8 LJ
CPUs 2 STORAGE
Wl Memory 4GB 9.88 GB

Figur 18. GUI til VMware, oversikt over virtuelle maskiner

3.3.2 Konfigurasjon av domenet

De fleste av de virtuelle serverne er enheter som ble installert under et felles lokalt domene. Pa den
fgrste virtuelle maskinen, Domainl (WIN-LF6510IDMHV) som ogsa fungerer som
hoveddomenekontroller vist i figur 19, ble Active Directory Domain Services (AD DS) satt opp.
Serveren er lokalisert pa Nettverk-A (VLAN 600) og Nettverk-B (VLAN 700), og ligger pa lag 3 i
henhold til Purdue-modellen. Rollen og funksjonaliteten til AD DS ble konfigurert giennom Add roles-
funksjonen, tidligere illustrert i figur 8. Dette gjgr serveren til administrator i domenet, der den
oppfyller et av designkriteriene til systemet ved a sikre adgang ved autentisering av brukere.
Domenet som ble opprettet pa Domainl er navngitt ad.abb.

— Active Directory Users and Computers = O X
File Action View Help

o 27 B Bz BHE PaETER

= Active Directory Users and Comp| ‘ Name Type DC Type Site Description
i Saved Csies || 1% SECDOMAIN Computer GC Default-First-Site-Name
v . ad‘aé’l?l ‘ ‘ 1% WIN-LF6510IDMHV ~ Computer GC Default-First-Site-Name
| Builtin |
| Computers

| 3| Domain Controllers |
| ForeignSecurityPrincipals|

| Managed Service Accoun|
| Users |

Figur 19: Domenekontrollerne sin Active Directory Users and Computers (Domain1 Server)

Etter at domenet var satt opp pa Domainl-serveren, var neste steg a konfigurere et sekundzert
domene pa Domain2 (SECDOMAIN)-serveren, som skulle fungere som et reservedomene i tilfelle
Domain1 skulle slutte a fungere. Denne serveren er ogsa lokalisert pa Nettverk-A og -B. Imidlertid
mgtte vi pa utfordringer ved tilkobling; det var da ingen nettverksforbindelse mellom Domain2 og
Domainl. Problemet var mangel pa en Domain Name System (DNS)-tilkobling.
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En DNS-tjeneste er kritisk fordi den tillater servere @ kunne koble seg til hverandre ved a oversette
domenenavn til IP-adresser. Uten denne tjenesten kunne heller ikke de andre serverne etablere
forbindelse med domenet. Lgsningen ble a installere birollen DNS-Server pa Domainl. Serveren ville
na fungere som en AD DS med en DNS-Server. Deretter var det mulig for bade Domain2-serveren og
andre servere i nettverk-A og -B & koble seg til domenet.

Figur 19 illustrerer hvilke servere som er domenekontrollere, og star for handtering av autentisering
ved palogging, tilgangskontroll, samt autorisere nettverksbrukeres adgang til spesifikke
nettverksressurser.

Serverne som ikke var en del av nettverk-A og -B (Management- og WSUS-server) opplevde ogsa
problemer med a koble seg til domenet. Til tross for at serverne var korrekt konfigurert med hensyn
til fysisk oppkobling, DNS og IP-innstillinger, kunne vi ikke oppna ping mellom nettverkene. A finne
Igsningen pa dette problemet var tidkrevende, da det viste seg a vaere feil i selve oppsettet av ACL pa
brannmur. | tillegg var det feil med datatrafikk gjennom switchens MAC-adressering. Lgsningen pa
konfigurasjon av switch nevnes i kapittel 3.4.2 og riktig oppsett av ACL nevnes i 3.5.3.1.

For & bekrefte at alle serverne na var medlemmer i domenet, sjekket vi den administrerende
oversikten i AD DS som vist i figur 20. | denne figuren presenteres en komplett liste over alle
registrerte servere i domenet, med unntak av de som fungerer som domenet sine kontrollservere.
Oversikten gir oss en klar visualisering av domeneinfrastrukturen, og sikrer at alle serverne er korrekt
integrert i domenet.

_ Active Directory Users and Computers = O X

File Action View Help

&9 27 B 0= HMm 3RETE%R

: Active Directory Users and Comp|| Name Type Description
| Saved Queries /B ASSETSERVER ~ Computer

v 4 adabb

& CONTROLLS.. Computer

Builtin
&/ CONTROLSE.. Computer
Computers
& MGMT Computer
3| Domain Controllers
& Wsus Computer

ForeignSecurityPrincipals

Managed Service Accoun
Users

Figur 20: Maskinene i Active Directory Users and Computers (Domain1 Server)

3.3.2.1 Brukereidomenet

Regulering av brukertilganger og definere hvilke rettigheter ulike brukere skal ha for endringer og
administrasjon i domenet, kan styres sentralt fra hoveddomenet. Alle tre gruppemedlemmene skulle
ha full administratortilgang, og i tillegg var det fra standard en annen generell administrativ
brukerkonto (Administrator). Denne kontoen ble beholdt for a tillate at eksterne personer med
innloggingsinformasjon kan utfgre administrative oppgaver. Eksempler pa administrerende oppgaver
kan leses i kapittel 2.1.13. Figur 21 viser en oversikt over brukerne i domenet, inkludert en
gjestebruker. Gjestebrukeren er satt opp uten tilganger, noe som betyr at den ikke har mulighet til 3
gjore endringer eller utfgre administrative oppgaver i domenet. Begrensede brukerrettigheter er
innfgrt fordi det i noen tilfeller kan veere ngdvendig for en person @ midlertidig samle inn informasjon
fra det operasjonelle nettverket. Dette medfgrer at ulike brukere tildeles spesifikke roller basert pa
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deres behov. En slik bruker vil kun ha mulighet til & utfgre de handlingene som er tiltenkt for deres

rolle; en sikkerhetsmetode for & kontrollere tilgangen til systemet.

Om det blir ngdvending a legge til flere brukere i domenet, har vi muligheten til 8 bestemme

ngyaktig hvilke tilganger hver enkelt bruker skal ha ved a legge de til i ulike User Groups. Hver User

group er satt til & ha forskjellige tilganger, og kan befinne seg i to ulike gruppetyper: Security group

og Distribution group. Security group er brukt for a tildele tillatelser til delte ressurser, og Distributon
group brukes til 3 opprette e-postdistribusjonslister [16]. | vart tilfelle brukes det kun User groups av
typen Security, da e-posttjenester ikke skal brukes i vart nettverk.

— Active Directory Users and Computers — Od X
File Action View Help
oo 5[ 06z Hm 3aETEYR
: Aqive Directory Users and Comp|| Name Type Description A
j‘ saved Queries E) Administrator  User Built-in account for admi...
v - ac'i.aBbb'I . g.;Guest User Built-in account for gues...
= CUI tin : 2; Jorgen Christ.. User
| Computers
=~ Leander S. Le.. User
3. Domain Controllers %L Elufi U
. ev Elufimov ser
» | ForeignSecurityPrincipals
. = Managed Servtiyce Achun Enterprise A..  Security Group .. Designated administrato...
m %Enterprise Ke.. Security Group .. Members of this group c..
&EEnterprise Re.. Security Group.. Members of this group a..

Figur 21: Brukerne i Active Directory Users and Computers (Domain1 Server)

Figur 22 viser ulike grupper som brukere kan bli lagt til i for & fa ngdvendig tilgang. For eksempel, hvis

en ansatt kun skal arbeide med oppdatering av servere, kan vi begrense brukeren ved 3 tildele kun
disse rettighetene. Det a tilpasse tilganger og hvilke User Groups de skal legges til i, er illustrert i figur
23. Der kan tilganger legges til eller fjernes for en vilkarlig bruker i domenet. Her demonstreres en

bruker vi har gitt full administrasjonstilgang.

1 Active Directory Users and Computers == a X
File Action View Help
e 27 0B Hm PRETER
O Adtive Directory Users and Com [ Name Type Description A
= Saved Queries !EAIIowed RODC Password Replication Group Security Group . Members in this group can have their passwords replicated to all read-only d_.
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& Builtin %Demed RODC Password Replication Group Security Group ..  Members in this group cannot have their passwords replicated to any read-o..
:t ;2':::::“"0"?“ §gDnsAdmms Security Group .. DNS Administrators Group
3 ForeignSecurityPrincipal !gRAS and IAS Servers Security Group . Servers in this group can access remote access properties of users
| Managed Service Accour lgAdmims!ralors_Domain Security Group ..
S Users %Goneable Domain Controllers Security Group ..  Members of this group that are domain controllers may be doned.
m DnsUpdateProxy Security Group ..  DNS dients who are permitted to perform dynamic updates on behalf of som...
%DOH’BIII Admins Security Group .. Designated administrators of the domain
EgDomam Computers Security Group .. All workstations and servers joined to the domain
%Domam Controllers Security Group .. All domain controllers in the domain
% Domain Guests Security Group .. All domain guests
%Domam Users Security Group ..  All domain users
%Group Policy Creator Owners Security Group . Members in this group can modify group policy for the domain
égxey Admins Security Group . Members of this group can perform administrative actions on key objects wit_.
%Protected Users Security Group . Members of this group are afforded additional protections against authentica..
‘ QRead-only Domain Controllers Security Group ..  Members of this group are Read-Only Domain Controllers in the domain
!Q, Enterprise Admins Security Group .. Designated administrators of the enterprise
!E Enterprise Key Admins Security Group .. Members of this group can perform administrative actions on key objects wit.
Ee Enterprise Read-only Domain Controllers Security Group . Members of this group are Read-Only Domain Controllers in the enterprise
g&hema Admins Security Group . Designated administrators of the schema
Figur 22: Brukergrupper pd domenet
1.00 33



BO24EB-07: Fjerntilkobling til feltutstyr i et OT-nettverk

Jargen Christensen Properties ? X
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Figur 23: Brukerinnstillinger i domenet

3.3.2.2 Bruk av KeePass

Dette programmet ble tatt i bruk da alle serverne, fjerntilgangene til de fysiske enhetene, og de
individuelle brukerne i domenet har autentisering gjennom passordpalogging. For 3 slippe a huske
pa, og i tillegg lage alle passordene, matte vi ta i bruk en passordbehandler. Programmet ble

installert pa hoveddomenekontrolleren, Domainl. KeePass oppretter en database som lagres i

domenet, som gjgr at alle serverne som er medlem i domenet har tilgang til 3 hente ut passordene

fra databasen. Figur 24 demonstrerer var database i KeePass, og all lagret innloggingsinformasjon.

Figur 24: KeePass — opprettet database
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3.3.3 Management-server

Management-server ble konfigurert i domenet for a kunne gjgre endringer i
nettverkskonfigurasjonen. Denne serveren er plassert i Service-nettverket i VLAN 500, det samme
nettverket hvor VMware ESXi og brukergrensesnittene til bade switchen og brannmuren ogsa
befinner seg, som da tillater serveren a administrere konfigurasjon av VMware ESXi, switch og
brannmur. Dette var den fgrste serveren vi satte opp for a forenkle administrasjonen og
konfigurasjonen av de andre serverne gjennom ESXi, samt konfigurasjonen av switch og brannmur
via deres HTTPs-grensesnitt.

3.3.4 Asset- og Control-server

Asset-server og Control Server 1 og 2 ble lagt til i Nettverk-A og -B, men de er forelgpig ikke tildelt
spesifikke driftsroller i det navaerende nettverksoppsettet. Dette skyldes at de ngyaktige
arbeidsoppgavene for disse serverne ikke vil bli fastsatt f@r nettverket tas i bruk, noe som ikke er en
del av denne oppgaven. Nar nettverket er korrekt oppsatt, er det planlagt at serverne skal
konfigureres for bruk i bade Nettverk-A og -B. Funksjonen til Asset-server er a fungere som et
lagringssted for alle prosjekter, hvor brukere med ngdvendige tillatelser kan hente data fra serveren.
Hensikten med en Control Server er 3 kjgre applikasjoner som kommuniserer med enheter som er pa
de lavere nivaene i Purdue-modellen. Et eksempel pa dette kan veere en temperatursensor i et
kabinett [17].

3.3.5 WSUS-server

Windows Server Update Services (WSUS) er ansvarlig for at alle serverne i nettverket holder seg
oppdaterte med de nyeste Windows-oppdateringene til enhver tid. For @8 muliggjgre dette, ble
WSUS-serveren installert og plassert i DMZ-nettverket, adskilt fra det interne produksjonsnettverket.
Denne lokaliseringen tillater serveren a motta oppdateringer direkte fra Microsoft, eller annen
ekstern kilde avhengig av bedriftens praksis. Disse oppdateringene blir deretter distribuert videre til
de gvrige serverne i domenet. Dette kan enten gjgres fortlgpende, eller i bestemte tidsrom.

For a sette denne prosessen i gang, ble det installert en pakke for en serverrolle kalt WSUS, som
inneholder de ngdvendige funksjonene for a operere som en oppdateringssentral. | denne pakken
finner vi Framework Features, Windows update tools og Web Server tools. Alle er tilleggsfunksjoner
som kreves for at serveren kan fa tilgang til oppdateringer fra Microsoft og tildele disse videre til de
andre serverne som den er ansvarlig for. Oppdateringene administreres gjennom programmet
Update Services, som er en del av serverrollen til WSUS. Med Update Services kan man styre og
bestemme hvilke servere i domenet som skal motta oppdateringer.

Prosessen viste seg imidlertid a8 vaere mer utfordrende enn antatt. Serveren var ikke koblet til
Internett under konfigurasjonen, noe som forhindret henting av Windows-oppdateringer. | tillegg
oppstod det problemer med a koble de andre serverne i domenet til Update Services-programmet.
For a etablere en tilkobling mellom WSUS-serveren og de andre serverne i domenet, ble det
ngdvendig @ manuelt konfigurere et Group Policy Object (GPO) pa domenet. Dette gjorde det mulig a
koble oppdateringsuthentingen til WSUS-serveren sin adresse, slik at vi kunne spesifisere hvor de
andre serverne i domenet skal hente oppdateringer fra.
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Figur 25 illustrerer hvordan oppdateringsuthentingen er konfigurert i domenet. Her blir Windows-
oppdateringer oppdaget pa port 8530. Dette er standard WSUS Service Port for bruk med HTTP.

& Specify intranet Microsoft update service location O

E} Specify intranet Microsoft update service location i Next Setting

O Not Configured ~ COmment:
(® Enabled

(O Disabled

Supported on: At least Windows XP Professional Service Pack 1 or Windows 2000 Service Pack 3, excluding Windows RT

Options:

Set the intranet update service for detecting updates: http//WSUS.ad.abb:8530

Set the intranet statistics server: | httpy//WSUS.ad.abb:8530

Figur 25: Spesifisering av hvor domenet henter oppdateringer

Det ble pa sikt klart at var WSUS-server ikke skal vaere direkte koblet til Internett, men til ABBs
WSUS-server, som igjen er koblet til Microsoft for @ hente oppdateringer. Dette ble oppnadd ved 3
tildele en IP-adresse til ABBs WSUS-server, og tillate giennom ACL pa brannmuren slik at trafikk kan
sendes og mottas pa port 8530 for den tilordnede IP-adressen. | tillegg matte vi spesifisere
oppdateringskilden i Update Services-programmet. Figur 26 viser hvordan man kan spesifisere hvor
programmet skal hente oppdateringer fra. Av sikkerhetsmessige arsaker kan ikke den tildelte IP-
adressen vises i rapporten.

Update Source and Proxy Server X
Update Source  Proxy Server

ﬁ You can choose the upstream server from which your server
synchronizes updates.

(O Synchronize from Microsoft Update

@ Synchronize from another Windows Server Update Services server

Port number: 8530

[J Use SSL when synchronizing update information
If using SSL, ensure that the upstream Windows Server Update Services
server is configured to support SSL.

[[] This server is a replica of the upstream server

A replica server mirrors update approvals, settings, computers, and
groups from its parent. Updates can be approved only on the upstream
server.

Figur 26: Spesifisering av oppdateringslokasjon pd WSUS-Server
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3.4 Switch

Opprinnelig fikk vi tildelt en HP2530-switch. Dette viste seg a vaere en switch med svaert begrenset
tilgjengelig dokumentasjon, noe som skapte utfordringer med konfigurasjon av SNMPv3, SSH og
HTTP. For a Igse dette problemet, tok vi saken videre med var interne veileder i ABB, som tildelte oss
en Cisco SG200-switch. Denne switchen var enklere a konfigurere, bade fordi vi er tidligere kjent med
Cisco-utstyr i Enterprise-klassen som har likheter med denne switchen som er i Small Business-
klassen, men ogsa grunnet Ciscos bedre tilgang pa brukerdokumentasjon.

Denne switchen opererer kun med et grafisk grensesnitt via HTTPs i en nettleser, som vist i figur 27.
Adressen er ikke teknisk sikret grunnet manglende HTTPs-sertifikat, noe som ikke er uvanlig da
nettleseren ikke skiller mellom tilgang via Internett og lokalt. Tilgang er ved brukernavn og passord,
og all konfigurasjonen av switchen ble utfgrt her. Det grafiske grensesnittet gjorde det enkelt a ha
oversikt over hele konfigurasjonen, i motsetning til 3 kun ha tilgang til et konsollvindu som er mindre
visuelt oversiktlig.

< O ® Not secure | 192.168.70.104/csb9c09455/home.htm DA $

cisco. SG200-26 26-Port Gigabit Smart Switch

Getting Started

» Administration
» Port Management This page provides easy steps to configure your device

» Smartport
» VLAN Management
» Spanning Tree Change Management Applications and Services Change Device Password

N Initial Setup y Quick Access

» MAC Address Tables Change Device IP Address Upgrade Device Software

» Multicast Create VLAN Backup Device Configuration
»_IP Configuration Configure Port Settings Configure QoS

Configure Port Mirroring

» Quality of Service il Device Status

System Summary
Port Statistics
RMON Statistics
View Log

\er resources

|| Do not show this page on startup

© 2010-2014 Cisco Systems, Inc. All Rights Reserved.

Figur 27: GUI til switch, hjemskjerm

3.4.1 Funksjon

Switchen i nettverket fungerer pa lag 2 i OSI-modellen, og bestemmer trafikkering av data basert pa
serverne sine virtuelle MAC-adresser. Dette gjgr den ved a fgre en MAC-tabell basert pa oppdagede
MAC-adresser, og hvilket fysisk grensesnitt de gitte adressene er koblet til. Siden switchen har 26
fysiske grensesnitt, fungerer den derfor som en sentral enhet for 3 koble sammen enheter i hele
nettverket.

| tillegg til a fungere som en type splitter i nettverket, spiller switchen en stor rolle med a segregere
hele nettverket inn i mindre og mer handterbare delnettverk ved bruk av VLAN, bade for enkelheten
og oversikten, men ogsa for sikkerheten i nettverket. Ved 3 isolere enheter innenfor mindre deler, er
det mulige skadeomfanget i nettverket mye mindre om uvedkommende skulle fa tilgang.
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3.4.2 Konfigurasjon

Konfigurasjonsprosessen startet med 4 tildele switchen en statisk IP-adresse, 192.168.70.104, for
administratortilgang, etterfulgt av a sette opp VLAN som beskrevet i tabellen nedenfor.

VLAN Navn Adresseomrade
500 Management | 192.168.70.0/24
600 Nettverk A 172.10.9.0/24
700 Nettverk B 172.11.9.0/24
800 DMZ 10.10.20.0/24

Figur 28: Tabelloversikt VLAN

Deretter ble det konfigurert hvilke fysiske grensesnitt som skulle veere Trunk- og Access-ports, samt
hvilke VLAN de skulle tilhgre. Figur 29 viser hvordan tildelingen ble konfigurert pa port GE1 til port
GEA4. Vi opplevde her et problem med kommunikasjonen mellom switch, brannmur og server.
Arsaken til dette var at noen porter som skulle vaere Access-porter, i stedet var konfigurert som
Trunk-porter. Dette fgrte til blokkert kommunikasjon mellom enhetene pa grunn av VMware ESXi's
mate a adressere pakker pa i forhold til VLAN. Lgsningen viste seg a veere mer komplisert enn fgrst
forventet, siden switchen ikke tillot oss & endre portenes roller fra Access til Trunk pa en enkel mate.
Grensesnittet kunne enkelt settes til Access, men ikke like enkelt tilbake til Trunk. Her er man ngdt til
a endre samtlige innstillinger i ulike menyer i en bestemt sekvens fgr man kan endre fra Access til
Trunk. Etter flere forsgk med & sette grensesnittet sin rolle over til Trunk, fungerte det ved a fgrst
fierne alle VLAN grensesnittet er tilknyttet, sa sette grensesnittet sin rolle til Trunk, sa tildele VLAN.
Dette ville imidlertid veert enklere om switchen hadde hatt konsollvindu i tillegg til det grafiske
grensesnittet, da man lett kunne tvunget grensesnittet over pa dette med én enkel kommando.

cisco SG200-26 26-Port Gigabit Smart Switch

Getting Started F - Forbidden member T - Tagged member U - Untagged member
» Status and Statistics Port VLAN Membership Table
» Administration - ——
Filter:  Interface Type equalsto | Port v | I Go I
» Port Management — ==
» Smartport interface | Mode | Administrative VLANs | Operational VLANs | LAG
'LAN Management GE1 1UP, 600T 1UP, 600T
"Default VLAN Settings ) GE2 1UP, 700T 1UP, 700T
VLAN Settings () GE3 1UP, 500T 1UP, 500T
Interface Settings O GE4 1UP, 800T 1UP, 800T

ST o = Tunk 0P 0P

: ‘ o GE6 Trunk 1UP, 500T, 800T 1UP, 500T, 800T
» Voice VLAN
- GE7 Access  700UP 700UP
» Spanning Tree
GE8 Access  600UP 600UP
» MAC Address Tables
- GE9 Trunk 1UP 1UP
» Multicast
- GE10 Trunk 1UP 1UP
» |P Configuration
- GE11 Trunk 1UP, 500T 1UP, 500T
» Security
- - GE12 Trunk 1T, 500UP 1T, 500UP
» Quality of Service
GE13 General  1UP, 500T 1UP, 500T
» SNMP.
GE14 Trunk 1UP, 700T 1UP, 700T

Figur 29: Switch-innstillinger, VLAN-medlemskap per port
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Switchen har 26 fysiske porter, men vi trenger ikke flere enn 14. Figur 30 viser under Port status at
det kun er 8 av de fysiske grensesnittene som er aktive etter endt konfigurasjon, indikert med Up i
stedet for Down. Port GE9 til GE14 ble konfigurert kun for a teste ut tilgang til nettverket med en
privat datamaskin, og alle porter unntatt GE1 til GE8 er manuelt deaktivert i etterkant, ettersom
ingen flere porter kreves for nettverkets drift. Dette er en sikkerhetsmetode som begrenser antall
tilkoblinger til systemet og switchen enn det som er ngdvendig, og hindrer dermed uautorisert
tilgang som kan forarsake skade.

cisco SG200-26 26-Port Gigabit Smart Switch

Getting Started
» Status and Statistics [hpplys| | cancel |
+ Administration
System Settings GESERE D
Management Interface Entry No. | Port | Description Port Type Pot | LinkStatus | Port | Duplex | LAG
1Pv4 Interface Status | SNMP Traps | Speed | Mode
IPv6 Global Configuratic & 1 GE1  NetworkA 1000M-Copper Up Enabled  1000M  Full
PV Inierones 2 GE2 NetworkB 1000MCopper]  Up Enabled  1000M  Full
Iootess 3 GE3  SeviceNetwork  1000M-Co U Enabled  1000M  Full
IPV6 Default Router List ‘ e pes B L2 t
|Pv6 Tunnel ( 4 GE4 DMZ 1000m-Copper|  Up Enabled  1000M  Full
1PV6 Neighbors 5 GE5 IDRAC 1000m-Copper]  Up Enabled  1000M  Full
IPv6 Routes 6 GE6 FWDMZ+Service 1000M-Copper Up Enabled 100M  Full
SRS ( 7 GE7 FWNetworkB  1000M-Copper|] Up Enabled  1000M  Ful
1dic Seson Tine 8 GE8 FWNetworkA  1000M-Co U Enabled  1000M  Full
» Time Settings - = ppes P ke t
» System Log O 9 GE9 1000M-Copper §  Down Enabled
» File Management ® 10 GE10 1000M-Copper ] Down | Enabied
Reboot ® 1 GEM  midlertidigt 1000M-Copper | Down | Enabied
ERChanosies ( 12 GE12  midlertidig2 1000M-Copper ] Down | Enapled
Deovery ool 13 GE13 1000M-Coy D Enabled
» Discovery - LLDP ‘ pRcHystom Lo
> DISCOVeIV=CDP O 14 GE14 1000m-Copper | Down | Enabied

Figur 30: Oversikt over switchportene og status
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3.5 Brannmur

Brannmuren som er tatt i bruk er av typen Cisco ASA 5510, som ble lansert i 2005, og stgtte ble
avsluttet i 2018. Dette betyr at denne brannmuren har noe begrenset funksjonalitet og sikkerhet
sammenlignet med dagens sikkerhetsteknologier og andre brannmurer i faktiske produksjonsmiljg.
Grunnet dens alder, er typiske funksjoner som hastighet, programvare, sikkerhetssertifikater for
administrasjonstilgang, og detaljerte pakkefiltreringsmetoder utdaterte i forhold til nyere
tredjegenerasjonsbrannmurer (NGFW), der disse brannmurene er i stand til a inspisere data pa ulike
lag i OSI-modellen og har de ngdvendige sikkerhetsmekanismene for @ mgte dagens sikkerhetskrav.
Ved bruk av ASA som eneste brannmur, er det mulig for angripere & maskere skadelig trafikk ved a
innkapsle dette pa et niva som ASA-brannmuren ikke vil kunne klare a inspisere.

3.5.1 Tre typer administrasjonstilgang

Seriell konsollport: Dette er den enkleste tilgangsmetoden, spesielt nyttig nar IP-adressen for SSH-
eller HTTPs-tilgang er ukjent. For & oppna tilgang kobles brannmurens konsollport, markert med bla i
figur 31, direkte til en datamaskins USB- eller RS232-port ved hjelp av en Cisco-konsollkabel, eller
annen konsollkabel som har lik pin-kontakt for seriell dataoverfgring. Datamaskinen bruker en
terminalapplikasjon, som PuTTY eller Tera Term, for a tolke og sende data til og fra brannmuren.

SSH: Er som standard aktivert med IP-adressen
192.168.1.1 pa brannmurens egen

administrasjonsport, markert med rgdt i figur 31.

Denne porten brukes ikke for annen

2 2 1

nettverkstrafikk enn lokal administrasjonstilgang. Figur 31: SA 5510 frontpanel
De andre fire portene, markert med grgnt, er

portene for nettverkstrafikk. Siden administrasjonsporten kun brukes for fgrstegangsoppsett,
aktiveres SSH til a vaere tilgjengelig for alle enheter pa Service-nettverket via port 2 i det grgnne
feltet giennom denne kommandoen etter at brukernavn, passord og krypteringsngkler er generert:

ASA-5510-B0O24EB-07(config)# ssh 192.168.70.0 255.255.255.0 Service Network

192.168.70.0 er nettverksadressen, og subnettmasken 255.255.255.0 gir alle adresser i Service-
nettverket SSH-tilgang. Management-serveren er den eneste enheten i dette nettverket som kan
kobles til brannmuren gjennom SSH, VMware ESXi og switchen har ikke SSH-funksjonalitet, dermed
er det ikke et sikkerhetsproblem at alle Service-adresser har tilgang.

Vi har spesifisert hele nettverket ettersom vi har brukt vare private PC-er for konfigurasjon.

Pa grunn av brannmurens utdaterte programvare, nekter Windows' innebygde terminaler a
godkjenne utvekslingen av de utdaterte krypteringsngklene fra brannmuren. Disse ngklene er
ngdvendige for a etablere en sikker kommunikasjonskanal mellom datamaskinen og brannmuren,
ettersom SSH krever innloggingsinformasjon. Dermed brukes PuTTY for SSH-tilgang.

Cisco ASDM via HTTPs: Cisco Adaptive Security Device Manager (ASDM) er en GUI-basert
programvare som kjgrer via HTTPs for en mer organisert og avansert administrasjon. Oppsett av
ASDM var utfordrende pa grunn av brannmurens begrensning til TLS 1.0-sertifikater og eldre utgave
av Java. Programmet er inkompatibelt med moderne datamaskiner som stgtter TLS 1.2 og 1.3, og
nyere versjoner av Java nekter a kjgre TLS 1.0-programmer pa grunn av sikkerhetsproblemer knyttet
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til denne utdaterte TLS-versjonen. Management-server klarer a kjgre ASDM etter installasjon, og det
anses ikke noen sikkerhetsproblemer knyttet til bruk av dette programmet. Internettilgang til alle
serverne er begrenset, dermed kan ikke uvedkommende utnytte sikkerhetshull i TLS 1.0 og i eldre
versjoner av Java for a fa tilgang til nettverket.

3.5.2 Funksjon

Brannmuren etablerer og opprettholder kommunikasjonen i nettverket ved a rute trafikken mellom
VLAN. Det er ikke behov for en enestaende ruter grunnet nettverkets lave omfang og driftskrav.
Brannmuren har nok kapasitet til & fungere som bade brannmur og ruter her, men i andre tilfeller
med st@grre nettverk som krever flere tilkoblinger, kan det veere behov for egne rutere eller lag 3-
switcher. All trafikk skal i utgangspunktet ga gjennom brannmuren, og dermed vil all data ga gjennom
faerre ledd dersom man dropper a ha egen ruter som mellomledd mellom switch og brannmur. Dette
kan bidra til mindre overhead i form av forsinkelser, men i dette nettverket vil et slikt oppsett ikke ha
vesentlig innvirkning pa driften og hastigheten.

Siden brannmuren ogsa fungerer som ruter, vil denne enheten ogsa handtere kontrollering av trafikk
via ACL, loggf@ring av nettverkshendelser via SNMP, og oversetting av eksterne IP-adresser via NAT.

3.5.2.1 ACL

Utenom a rute trafikk, filtrerer brannmuren datatrafikken ved a detektere trafikktype, protokolltype,
avsender og mottaker, og gj@re avgjgrelser pa om datapakkene skal sendes eller kastes basert pa
konfigurerte regler i ACL. All relevant og ngdvendig trafikk skal tillates, som RDP, domene, SNMP og
annet for generell kommunikasjon og drift (IP, tidssynkronisering, etc.) mens alt annet skal nektes.

For a gjgre ACL mer lesbart, benytter man objekt og objektgrupper i form av service, og nettverk.
Objekter i nettverk er 3@ navngi IP-adresser til den enheten de tilhgrer. Objektgrupper i nettverk er a
gruppere sammen IP-adresser og navngi nettverket, mens objektgrupper i service er a gruppere
sammen ulike porter/protokoller. Begge disse metodene er for a forenkle konfigurasjon og lesbarhet
slik at man kan ha én linje med tillatelser ved gruppering, enn a ha like mange linjer som protokoller
man skal tillate mot én IP-adresse eller ett nettverk (illustreres i figur 32 pa neste side).

3.5.2.2 SNMP

SNMPv3 brukes for a loggfgre alle hendelser i nettverket, og brannmurens rolle er a loggf@re nar en
bruker far eller nektes tilgang for a endre konfigurasjon eller hente data. Dette er for a ha bedre
oversikt over nettverket i drift, slik at alle endringer er loggf@rt ved at det er oversiktlig hva som er
blitt gjort nar, og bruke det til evt. feilspking dersom det er avvik etter endret konfigurasjon.
Brannmuren som er den sentrale enheten i nettverket, og fungerer som ruter, sikrer og kontrollerer
ogsa at all SNMP-trafikk sendes og mottas riktig mellom alle enhetene.

Rollefordelingen i SNMP er agent og manager. Her vil brannmuren, switchen og serverne (ekskludert
WSUS) samt feltutstyret veere agenter. Disse sender SNMP-meldinger til manageren, som i dette
tilfellet er WSUS-serveren. Pa denne serveren vil alle disse meldingene loggfgres og kunne sorteres
for a ha en enkel oversikt over eventuelle feil i nettverket.
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3.5.2.3 NAT

Den eksterne brannmuren er inngangspunktet som brukeren kobler seg til for tilgang til det interne
nettverket. Nar en bruker med en global ekstern IP-adresse kobler seg til via VPN, blir den eksterne
IP-adressen tilordnet en intern IP-adresse innenfor det samme omradet som den eksterne
brannmurens DMZ-nettverk, som er et adresseomrade den interne brannmuren kjenner til.

Oppgaven var er begrenset til 3 legge til rette for NAT pa den interne brannmuren. Den eksterne
brannmuren er utenfor vart ansvarsomrade da vi ikke har tillatelse til 3 endre dens konfigurasjon.
Den interne brannmuren tillater koblinger fra den eksterne brannmuren ved a oversette gitte IP-
adresser for tilkobling med RDP mot WSUS-server, Management-server og Domainl-server. For det
interne nettverket er disse adressene fra den eksterne brannmuren ukjente.

3.5.3 Konfigurasjon
3.5.3.1 ACL

For a planlegge konfigurasjonen av ACL, ma man ngye kartlegge hvilken type trafikk som skal tillates
og blokkeres for at nettverket skal fungere som tiltenkt. | begynnelsen benyttet vi
kommandolinjegrensesnittet fordi vi hadde erfaring med dette tidligere, og ASDM ble ikke satt opp
fer senere. ACL-konfigurasjon krever grundig planlegging med tanke pa rekkefglgen av tillatelser og
blokkeringer. Derfor skrev vi fgrst ned alle ACL-reglene i tekstfiler.

Vi fikk tildelt alle tcp- og udp-portnumre for 3 tillate spesifisert trafikk for at domenet skulle fungere.
Til tross for a ha aktivert alle pakrevde porter, var det problemer med at enkelte servere ikke ble lagt
til i domenet eller kunne kommunisere med domenet. Det var vanskelig a lokalisere disse
problemene grunnet lite samsvar med korrekt konfigurasjon og funksjon. Etter giennomgang med
faglig veileder, fikk vi Igst flesteparten av problemene. Enkelte av de mindre vesentlige problemene
lot seg ikke Igse grunnet manglende tillatelser og utdatert utstyr.

Nar ACL var fullstendig utarbeidet, kopierte vi dem fra tekstfil og inn i konsollvinduet for & unnga feil
som kan oppsta ved a legge til regler linje for linje og risikere 8 matte starte pa nytt. Denne
tilneermingen ble valgt fordi denne versjonen av ASA ikke stgttet nummererte linjer, som gjgr det
enklere 3 handtere og endre regler i etterkant. Ved a bruke tekstfiler var det enkelt a redigere ACL
ved a kopiere og lime inn endringer. Senere da vi fikk tilgang til ASDM, ble konfigurasjonen og
oversikten over ACL mye mer brukervennlig og effektiv. | motsetning til @ konfigurere linje for linje,
som illustrert i figur 32, gir ASDM bedre oversikt og enklere konfigurasjon ved a legge til og fjerne
nettverk og protokoller ved a velge gjennom menyer, som vist i figur 33.

ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_2-B eq 445
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_2-A eq 445
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_1-B eq 445
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_1-A eq 445
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_1-A range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_1-B range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_2-A range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit tcp object MGMT-server object Domain_2-B range
ASA-5510-B024EB-07 (config)# access-list Service-Access-out extended permit udp object MGMT-server object Domain_1-A range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit udp object MGMT-server object Domain 1-B range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit udp object MGMT-server object Domain_2-A range
ASA-5510-B024EB-07(config)# access-list Service-Access-out extended permit udp object MGMT-server object Domain_2-B range
ASA-5510-B024EB-07 (config)#

ASA-5510-BO24EB-07 (config)#

ASA-5510-B024EB-07 (config)# access-group Service-Access-in in interface Service Network

ASA-5510-B024EB-07(config)# access-group Service-Access-out out interface Service Network

Figur 32: Utklipp av konfigurasjon av ACL via SSH
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Edit Access Rule b

Interface: DMZ

O Deny

Action: (@
Source Criteria
Source: WSUS-server

User:

Destination Criteria

Destination: Domain_1-A, Domain_1-B, Domain_2-A, Domain_2-8
Senvice: 1dp/389, udp/88, udp/domain, udp/snmp, udp/snmptrap | -

Domain Authentication
Description:

Enable Logging

Logging Level: Default ~
More Options ¥

Figur 33: Meny for @ redigere ACL-regel i DMZ-nettverket

Management- og WSUS-serverne refereres som object network Management-Server og object
network WSUS-Server, mens alle serverne i nettverk-A og -B grupperes sammen som Domene.

Alle portene som skal tillates for kommunikasjon mellom alle serverne er ogsa gruppert sammen,
mens ICMP (ping) og RDP er gruppert hver for seg. ICMP brukes kun for testing av kommunikasjon og
kreves ikke for drift, og kan dermed aktiveres og deaktiveres ved behov. RDP er kun fra bestemte
servere mot utvalgte servere. Dette er illustrert i figur 34 der all ngdvendig trafikk er aktivert; RDP
som har blitt brukt til testing er deaktivert, og ICMP er aktivert i egen gruppering, ogsa for testing.

=] Service_Network_access_in

1 B MGMT-server &} Domain_1-A icmp « Permit
&l Domain_1-B echo
&} Domain_2-A echoreply
&} Domain_2-B
& WsUS-server

O 2 - )

L)

3 &} MGMT-server & Domain_1-A e 135 « Permit Domain Authentication

& Domain_1-8 e 3268

&l Domain_2-A e 3269

&l Domain_28 1 49152-65535
88

domain

Idap

netbios-ssn

139

389

88

domain
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2 2
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Figur 34: Service-nettverkets ACL i ASDM

1.00 43



BO24EB-07: Fjerntilkobling til feltutstyr i et OT-nettverk

3.5.3.2 SNMP

For at SNMP skal veere operativt, ma det fgrst aktiveres pa brannmuren, og sa pa alle andre enheter.
Deretter ma brannmuren vite hvor serveren som skal motta alle meldinger er plassert — i dette
tilfellet WSUS-serveren i DMZ-nettverket. Siden vi ikke fikk lisens til @ bruke 800xA, har vi kun lagt til
rette for at denne programvaren kan installeres.

Den oversikten vi kan skaffe i denne oppgaven er begrenset til a overvake fjerntilkobling, tilkoblinger
mellom servere, konfigurasjon av brannmur og switch, og statusmeldinger fra enheter. Ved reell
drift, med et tilkoblet prosessanlegg, vil ogsa feltutstyret sende SNMP-meldinger, der mesteparten vil
veere statusmeldinger. Konfigurasjon av SNMP kan vaere ganske simpel; illustrert i figur 35:

Forst aktiveres SNMP
En gruppe, BO24EB-07, med samme sikkerhetsnivaer lages, her nivaet priv som tilsvarer
autentisering og kryptering.

3. Brukeren Admin legges i gruppen BO24EB-07, og skal autentiseres ved bruk av sha, siden
dette er det eneste typen denne brannmuren stgtter, og med brukerpassord (passord1).
For at Admin skal fa SNMP-tilgang, skal SNMP-meldinger krypteres med et eget AES128-
kryptert passord (passord2).

4. Serveren er pa DMZ-grensesnittet, og det er WSUS-serveren (10.10.20.21) som skal motta
SNMPv3-meldingene. Det er her kun Admin som skal ha tilgang.

5. Alle typer meldinger, traps, skal sendes.

ASA-5510-B024EB-07(config)# snmp-server enable
ASA-5510-B024EB-07(config)# snmp-server group BO24EB-07 v3 priv

ASA-5510-B024EB-07(config)# snmp-server user Admin BO24EB-07 auth sha [ d1] priv aes 128 [pa
ASA-5510-B024EB-07 (config)# snmp-server host DMZ 10.10.20.21 version 3 Admin
ASA-5510-B024EB-07(config)# snmp-server enable traps all

Figur 35: Konfigurasjon av enkel SNMPv3

Loggf@ringen av statusmeldinger kan vaere som demonstrert i figur 36, som viser endring av
konfigurasjon gjennom spesifisert protokoll; her via konsoll. Man ser ogsa at det loggfgres porter
som deaktiveres. Med denne oversikten kan man enkelt kontrollere endringer og feilmeldinger ved a
raskt kunne sjekke statusmeldinger. Dette er hentet fra tidligere arbeid med SNMP og syslog, siden vi
ikke far tillatelse fra ABB til a installere ikke-godkjent programvare.

& Titpd64 by Ph. Jounin — O X
[V O\ Program Files\ T ftpd64) LI Browse |
Servet interfaces  [192.168.1.50 Intel(R) Ethemet Connection (13) 1213 ~] Show Dir |
Titp Client | DHCP server  Syslog server ' Log viewer |
text from date
<189>65: Feb 20 13:01:52.514: %SYS-5-CONFIG_|: Configured from console by console 192.168.1.3 20/0213:01:56....
<189>66: Feb 20 13:02:04.300: %25YS-5-CONFIG_|: Configured from console by console 192.168.1.3 20/0213:02:07...
<187>67: Feb 20 13:02:19.877: ZLINK-3-UPDOWN: Interface FastEthemet0/20, changed state to down 182.168.1.3 20/0213:02:22....
<189>68: Feb 20 13:02:27.578: ZLINK-5-CHANGED: Interface FastEthemet0/20, changed state to administratively down ~ 192.168.1.3 20/0213:02:31...
<189>47: Feb 20 13:03:47.304: %SYS-5-CONFIG_|: Configured from console by console 192.168.1.1 20/0213:03:50....
Clear I Copy I
About I Settings Help

Figur 36: Loggf@ring av konfigurasjon med enkel SNMP-server
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3.5.3.3 NAT

For a fa tilgang til det interne nettverket fra det eksterne nettverket, matte enhetene tildeles en
ekstern nettverksadresse. IP-adressene ble tildelt av ABB, og er ikke globale adresser, men for vart
nettverk, kategoriseres de som eksterne IP-adresser da de tilhgrer ABBs DMZ-nettverk. Vi matte sikre
at de eksterne IP-adressene ble oversatt til de korrekte interne IP-adressene via NAT ved a spesifisere
hvilke IP- adresser som skulle oversettes. Figur 37 illustrerer hvilke servere som har fatt tildelt
eksterne IP-adresser. Grunnet ABBs retningslinjer for bedriftssikkerhet, kan ikke de faktiske DMZ-IP-
adressene nevnes i rapporten, men IP-adressene 100.10.1.1, 100.10.1.2 og 100.10.1.3 brukes som

eksempel.
Server Intern IP Ekstern IP
Domainl 172.10.9.1 100.10.1.1
Management 192.168.70.50 100.10.1.2
WSUS 10.10.20.21 100.10.1.3

Figur 37: NAT av intern IP mot ekstern IP (eksempel)

Brannmuren er konfigurert til 3 oversette de eksterne IP-adressene, da dette er den eneste enheten
som har forbindelse med eksterne nettverk via direktekobling mot ekstern brannmur. De interne
nettverkene kjenner ikke til andre nettverk enn sine egne, og kan ikke se at tilgang adresseres
utenfra, da all kommunikasjon er ved bruk av intern IP-adresse via brannmuren.

3.6 Remote Desktop (Eksternt skrivebord)
3.6.1 Lokal tilgang

For a fa tilgang til alle serverne i nettverket, ma man tillate fierntilkobling til alle serverne fra ett
bestemt omrade — det samme omradet som brukeren har tilgang til ved tilkobling utenfra. Via
Management-server har brukeren tilgang til VMware ESXi, og har lokal tilgang til alle de virtuelle
maskinene pa den fysiske serveren. Dette er kun tiltenkt for a kunne endre konfigurasjon og feilsgke
pa maskinvareniva, og ikke relatert til operasjonell nettverksdrift grunnet mangelfull loggfgring.

DMZ-nettverket fungerer som en bro for a fa tilgang til andre servere i Nettverk-A, Nettverk-B og
Service-nettverket ved a koble til dem eksternt via RDP. Dermed sendes all trafikk gjennom switchen
og brannmuren i samsvar med nettverkets design og operasjonelle krav. Tilgang til serverne via
VMware ESXi vil ikke kunne loggfgres som tiltenkt, og eventuelle sikkerhetskrav vil ikke bli ivaretatt
fordi nettverket ikke er klar over den type tilgang som ikke er gjennom nettverksadressering.

3.6.2 Ekstern tilgang

For at brukeren skal fa tilgang til OT-nettverket utenfra, ma den eksterne brannmuren, administrert
av ABB, tillate logiske lokale tilkoblinger for videre adgang gjennom VPN. Den interne brannmuren
trenger kun a tillate at koblingen fra den eksterne brannmuren godkjennes inn mot DMZ-nettverket
gjennom NAT. Som nevnt i kapittel 3.5.2.3, vil brukerens eksterne IP-adresse oversettes til en lokal
IP-adresse i samme omrade som den eksterne brannmuren sitt DMZ-nettverk, her allokert til IP-
adressen 100.10.2.1 (eksempel) som tillater denne brannmuren a opprette en lokal tilkobling mot
WSUS-server, Management-server og Domainl-server via RDP og NAT.
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VPN-tilkoblingen var ble konfigurert pa en ABB-PC. Figur 38 viser en aktiv tilkobling til ABBs VPN, som
er koblet til deres testnettverk.

"Sﬂ Cisco AnyConnect Secure Mobility Client — X

o VPN:
Connected to ABB NO SSL.

ABB NO SSL Disconnect

01:13:45 (10 Hours 46 Minutes Remaining) IPv4

Figur 38: Aktiv VPN tilkobling gjennom Cisco AnyConnect

Under normal drift, er all tilgang til nettverket eksternt via VPN. Dette er fordi serverne er de eneste
enhetene som befinner seg i det interne nettverket. Serverne tillater RDP-tilgang gjennom DMZ-
nettverket, hvor DMZ-nettverket igjen tillater tilkoblinger fra den eksterne brannmuren som er i et
eksternt nettverk; de interne serverne har ingen kommunikasjon mot eksterne nettverk til tross for
at vi er en ekstern bruker. Den eksterne IP-adressen maskeres som en intern IP-adresse.
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4 Testing av lgsning

Dette kapittelet presenterer metodene vi har brukt til 3 teste den implementerte Igsningen. Da det
ikke er et krav i oppgaven at vi skal installere OT-systemer pa serverne, er ikke dette en del av
testingen. Denne delen gar mer ut pa funksjonaliteten og sikkerheten av selve nettverket, at trafikk
kommer frem til riktig sted, og overvakningen ved endt konfigurasjon. Kapittelet er delt opp i to
deler: «Testing under konfigurasjonen» og «Testing etter endt konfigurasjon» pa grunn av at testing
er en stor og viktig del av arbeidet innen nettverksteknologi.

4.1 Testing under Konfigurasjon

4.1.1 Ping

Ping er et verktgy som brukes under konfigurasjonsfasen, og er vanlig praksis i bade oppsett og
feilspking pa grunn av sin enkelhet og effektivitet. Ved a sende ICMP-pakker til enheter i nettverket,
kan man fort verifisere tilgjengeligheten av disse, i tillegg til a fa oversikt over responstiden og et
eventuelt pakketap.

Vi har i konfigurasjonsfasen brukt ping som hovedverktgy for feilsgkingen i nettverket. Grunnen til at
vi valgte a bruke dette sa mye er bade enkelheten og informasjonen det gir oss. Dette verktgyet har
gitt oss forstaelse for hvor eventuelle koblingsfeil ligger, og bekreftelse pa fungerende ruteveier.
Figur 39 bekrefter testing av to suksessfulle pingtester, en fra Domainl (172.10.9.1) til Management-
server (192.168.70.50), og en til WSUS-server (10.10.20.21).

¥ Administrator: Command Prompt - O X

licrosoft Windows [Version 10.0.20348.1607]
(c) Microsoft Corporation. All rights reserved.

:\Users\Administrator.AD>ping 192.168.76.50@

Pinging 192.168.76.50 with 32 bytes of data:
192.168.70.50: bytes=32 time<ims TTL=128
192.168.70.50: bytes=32 time<ims TTL=128
192.168.70.50: bytes=32 time<ims TTL=128
192.168.70.50: bytes=32 time<ims TTL=128

Ping statistics for 192.168.70.50:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = ems, Average = ems

:\Users\Administrator.AD>ping 10.16.26.21

Pinging 1©.10.20.21 with 32 bytes of data:
10.10.20.21: bytes=32 time=1ms TTL=128
10.10.20.21: bytes=32 time<ims TTL=128
10.10.20.21: bytes=32 time<lms TTL=128
10.10.20.21: bytes=32 time<ims TTL=128

Ping statistics for 10.10.20.21:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1ms, Average = ©ms

:\Users\Administrator.AD>
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4.1.2 Packet Tracer

Vi har brukt Packet Tracer, som er et verktgy pa Cisco-enheter, i testingen av ACL pa grunn av
funksjonen dette verktgyet har ved a kunne velge portnummer for & simulere sending av datapakker.
For eksempel kan man simulere filoverfgring ved a sende pa port 445 som vist i figur 40, der
resultatet av denne testen er at en slik pakke tillates. Her vist i ASDM, men kan ogsa brukes via
konsollvindu.

Select the packet type and supply the packet parameters. Click Start to trace the packet.

Interface: | Netw-A v Packet Type (@) TCP (OHUDP  (ICMP ()1IP
[ ] SGT number (0-65535)

C, Start
Source: IP Address ~ | 172.109.1 Destination: IP Address ~| 192.168.70.50

Source Port: 1065 ~| Destination Port: |445 v o Clear

Show animation

Phase

1+ ROUTE-LOCKUP
[+ ACCESS-LIST
[+ IP-OPTIONS

[+ NAT
[+IP-OPTIONS

ey = | rw.r‘Dl:A'l'lf'\M
[=RESULT - The packet is allowed.

L Input Inter... Netw-A Line®  Link©
Qutput Int... Service_Network Line® Link ©
Info:

b

A N A

Figur 40: Packet tracer fra Domain1 til MGMT

Det andre eksempelet (figur 41) viser en pakke som blokkeres av ACL fordi Domain1-server skal ikke
motta filer fra Management-server. ACL blokkerer pakken basert pa konfigurerte regler.

Select the packet type and supply the packet parameters. Click Start to trace the packet.
Interface: Service Metwork ~ Packet Type (® TCP (JUDP ()ICMP (JIP

[] SGT number (0-65535)
L Start
Source: 1P Address ~ 1192.168.70.50 Destination: 1P Address ~ 1172.10.9.1

Source Port: 1065 | Destination Port: [445 - oy Clear

Show animation

7__®

e i |, e |

14

Phase

[+ ACCESS-LIST

-+ ROUTE-LOOKUP
L ACCESSIoT

[=RESULT - The packet is dropped.

L Input Inter... Service_Network Line® Link @
Output Int... Netw-A Line® Link ©
Info: (acl-drop) Flow is denied by configured rule

>

Y TR

Figur 41: Packet tracer fra MGMT til Domain1
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4.2 Testing etter endt konfigurasjon

4.2.1 Testav Windows Updates Services

WSUS-server kjgrer programmet Update Services. | figur 42 kan man se en liste over alle servere som
er konfigurert til 3 motta Windows-oppdateringer. Alle tiltenkte servere er til stede i denne listen.
Her tester vi ogsa at alle serverne ligger i listen, og om de kan motta oppdateringer fra WSUS-
serveren. Om de ikke skulle ligge i listen, mangler det riktig konfigurasjon mellom WSUS-server og de
andre serverne. Disse enhetene er plassert i en egen mappe (UPDATE) for & gruppere serverne som
skal motta de samme oppdateringene. Hvis noen enheter befinner seg utenfor denne mappen, vet vi
at de ikke er del av samme gruppe, eller representerer en ny tilkoblet enhet.

-ﬁ' Update Services
_;"5_{ File Action View Window Help
e 2@ BE

v & %Stsp —_— Status: 'Any 4 ) Refresh
v o Computers i Name IP Address Operating System

v o /§” Computers L. controlserverl.ad.abb 172.10.9.3 Windows Server 202..

£ _Unassigned Comg L. controlserver2.ad.abb 172.10.9.4 Windows Server 202..
,_‘} Downstroamm Servers L. assetserver.ad.abb 172.10.9.5 Windows Server 202..
% synchronizations win-If651oidmhv.ad.abb _ Windows Server 202..
8 Reports secdomain.ad.abb 1721092 Windows Server 202..
lEE] Options mgmt.ad.abb 192.168.70.50 Windows Server 202..

Figur 42: Update Services pd WSUS-serveren.

| tillegg ma vi sjekke at enhetene pa listen mottar oppdateringene fra WSUS-serveren. Vi testet ved a
sende en oppdatering fra Update Services til alle enhetene i UPDATE-mappen, og sjekket at alle

enhetene mottok oppdateringen. Figur 43 viser en mottatt oppdatering pa Domainl-server som er
klar til 3 installeres.

Windows Update

*Some settings are managed by your organization (View policies)
~ | Updates available
p' Last checked: Today, 20:23

2024-04 Cumulative Update for .NET Framework 3.5, 4.8 and 4.8.1 for Microsoft
server operating system version 21H2 for x64 (KB5037033)
Status: Pending install

Updates are ready to install

Install now

*We'll automatically download and install updates, except on metered connections
(where charges may apply). In that case, we'll automatically download only those
updates required to keep Windows running smoothly.

Figur 43: Varsel om tilgjengelig Windows-oppdatering
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4.2.2 Test av palogging for brukere

Vi har testet domenet for & se om det er mulig a logge inn pa de ulike serverne med de personlige
administratorbrukerne vi har opprettet. Dette fungerer bade nar hoveddomene-serveren er pa, og
nar den er slatt av, noe som indikerer at var redundante Igsning med to domenekontrollere fungerer
som planlagt. Figur 44 viser at brukeren "JorgenC" har logget inn i stedet for en standard upersonlig
administratorbruker. | tillegg er alle passord i domenet satt til 8 matte byttes annenhver uke av
sikkerhetsmessige arsaker, som er standardpraksis. Dette betyr at brukeren ma endre passord etter
to uker for a fullfgre innloggingen. Figur 45 viser en test som bekrefter at brukeren far beskjed om at

passordet ikke er byttet pa to uker og ma dermed byttes.

Other user

Your password-has-expired-and must be changed.

Figur 44: Beskjed om passordbytte for bruker

Other user

| AD\JorgenC

ocseed <8
Sign in to: AD

How do | sign in to another domain?

@ AD\Administrator
@ Other user

Figur 45: Pdlogging ved egen bruker. her: Jgrgen sin bruker
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4.2.3 Test av begrenset tilgang med RDP

| nettverket skal det veere begrensninger pa hvilke servere som har fjerntilgang til andre servere.
Figur 46 viser et eksempel pa feilmeldingen som dukker opp nar man prgver a starte en RDP-
tilkobling fra Management-serveren til WSUS-serveren, noe som samsvarer med designet.

*L‘-) Remote Desktop Connection

E{ Remote Desktop
~»% Connection

Computer: |10.10.2021

Remote Desktop Connection

@ Remote Desktop can't connect to the remote computer for one of these reasons:
1) Remote access to the server is not enabled
2) The remote computer is turned off

3) The remote computer is not available on the network

Make sure the remote computer is turned on and connected to the network, and that remote
access is enabled.

;/' ) See details

Figur 46: Mislykket forsgk pG RDP

Dette har vi utfgrt ved a ikke dpne port 3389 for RDP i ACL mellom de forskjellige nettverkene. | den
rede markeringen i figur 47 kan man se at port 3389 er midlertidig stengt mellom Management-
server og de andre serverne. Dette kan gjenapnes av nettverksadministratorer dersom gnskelig eller
ngdvendig, for eventuell feilsgking eller testing.

3 & Service_Network (3 incoming rules)
1 B MGMT-s... = Domain_1-A o icmp « P... 3398
= Domain_1-B & echo
= Domain_2-A & echo-reply

& Domain_2-B
= SLS-sprver
% - ". ; -".' . I.. -
& Domain_1-A 1 135 « P... 14 20... Domain Authent..
& Domain_1-B = 3268
& Domain_2-A = 3269
= Domain_2-B  m 49152-6553"
e 88
- domain
e https
e |dap
e nethios-ssn
we- 130
we- 380
we, 8§
we- domain

Figur 47: ACL for Management-server til Network A, B og WSUS-server
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For a kunne jobbe eksternt uten en fysisk tilkobling til serverne, ma vi teste om de tildelte eksterne
IP-adressene gir oss tilgang til interne enheter via RDP. Management-, WSUS- og Domainl-server har
hver fatt en ekstern IP-adresse som oversettes ved hjelp av NAT. Ved a veere innlogget pa ABB-
nettverket, eller koble til via VPN, kan vi sjekke om RDP gir oss tilgang. Figur 48 viser en vellykket
tilkobling til Domain1 via en ekstern enhet, i dette tilfellet fra en utlant ABB-PC.

Remote Desktop Connection

@ 1241

BR  Q search -k a0 ‘_‘ Qo SRS 02052004 B

Figur 48: Aktiv RDP-kobling fra en ABB-PC
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5 Diskusjon

5.1 Reell bruk av nettverket

Siden dette nettverket ikke er operativt, eller er tenkt til 3 brukes i faktiske produksjonsmiljg, har vi
ikke installert noen kontrollsystemer pa lag 2 med styring pa lag 3 i henhold til Purdue-modellen.
Oppgaven stiller ikke krav til oppsett av programvare for operasjonell drift. Allikevel er nettverket
konfigurert for a kunne installere kontrollsystemer ved & endre nettverkets konfigurasjon for a
tilfredsstille aktuelle kontrollsystemers krav, slik at nettverket kan testes for reelle brukstilfeller.

Et OT-nettverk blir brukt i industrien for a styre forskjellige prosesser og feltenheter som maskiner og
sensorer. Dette kan veere alt fra en temperatursensor, et kamera eller en vannturbin. Signalene for
disse maledataene vil da fgrst ga gjennom en PLS (programmerbar logisk styringskontroller), som
igjen vil sende signalet over IP-adresser til serveren. Kommunikasjonen i slike tilfeller vil vaere
gjennom Control-server 1 og -2, hvor informasjonen ville blitt loggfert, og det ville ogsa blitt en
mulighet for 4 gjgre endringer pa eventuelle innstillinger pa feltenhetene. Dette gjgres ofte gjennom
applikasjoner for styringssystem som er spesialtilpasset for slik kommunikasjon, for eksempel SCADA.

Domene-serverne star for autentisering og autorisasjon av brukere og enheter i nettverket. Her kan
IT-personell velge hvilke tilgangsnivaer enheter og brukere skal ha i nettverket. For eksempel kan
man fa administratortilgang for a endre alle innstillinger, eller kun lesetilgang for a innhente data.

Asset-server er plassert i nettverket der man kan finne og administrere fysiske ressurser i OT-miljget
som nettverket er satt opp i. Dette fungerer som et inventar over alle enheter i nettverket, og man
kan fa opp informasjon som for eksempel IP-adresser, plassering, tag-nummer, og nar det sist var
kommunikasjon mellom utstyr og server.

Management-server i vart tilfelle er kun en server hvor vi har tilgang til a endre pa
nettverkskonfigurasjonen (fysisk server, switch og brannmur), og er plassert i Service-nettverket.
Arbeid som skjer pa denne serveren vil ikke vaere en del av operasjonell drift, men administreres
heller av IT-personell nar det blir rapportert feil i nettverket, eller for a endre pa innstillinger for
systemets drift pa nettverksnivaet; ikke relatert til de operasjonelle systemene.

WSUS-server star for a innhente oppdateringer for Windows Server 2022. Den vil derimot ikke
installere det pa serverne med én gang, men gjgre det ved et gitt tidspunkt pa dagen. Her kan det
veere bra praksis a for eksempel sette av installeringstid til den tiden pa dggnet det er minst trafikk,
eller aktivere reservenettverk og -servere for a8 oppdatere uten a matte stoppe driften.
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5.2 Systemsikkerhet og videreutvikling

Siden systemet i denne oppgaven ikke er en prototype, men en implementasjon av et eksisterende
produkt, vil graden av sikkerhet vaere i henhold til virksomhetens generelle retningslinjer, da
systemet ikke er satt til 3 utfere bestemte oppgaver. Dette betyr at systemet per na er som et skall
for & verte kontrollsystemer, dermed er systemet kun sikret med tanke pa adgang utenfra og inn mot
serverne fordi ingen kontrollsystemer er i drift eller installert. Nettverket vil allikevel fungere som en
sikkerhetsbarriere mellom usikrede eksterne nettverk og sarbare kontrollsystemer.

All tilgang og funksjonalitet er regulert giennom grunnleggende retningslinjer som forsgker a oppfylle
definerte sikkerhetskrav sa godt som mulig, selv om det er visse begrensninger grunnet utstyrets
alder og manglende oppdateringer. Dette inkluderer bruken av brannmur som ikke lengre mottar
sikkerhetsoppdateringer eller annen form for stgtte siden 2018, noe som innebaerer at sikkerhetshull
avdekket etter 2018 vil kunne veaere en sarbarhet for systemet, fordi det ikke kan fikses. Dette er en
kjent problematikk, men allikevel er det metoder for sikker bruk av utdatert maskinvare.

Sikker bruk av utdatert brannmur er plassering av enheten slik at sikkerheten til andre systemer ikke
vil bli svekket. Dette kan veere a isolere brannmuren bak andre oppdaterte brannmurer som kan
filtrere trafikk som den utdaterte brannmuren ikke kan. Siden nettverket i denne oppgaven skal ha
begrenset funksjonalitet, samsvarer dette med brannmurens begrensede funksjoner sammenlignet
med moderne standarder for hgyere nivaer av sikkerhet og funksjoner. Dermed er det ungdvendig a
oppgradere enhetene til nyere modeller som fortsatt far produsentstgtte for 8 mgte dagens
strengere sikkerhetskrav, gitt systemers gkende kompleksitet. Var brannmur er en del av et lukket
internt nettverk med én kobling mot en ekstern brannmur som kan ivareta sikkerheten til det interne
nettverket, ved at denne er mellomleddet mot usikret Internett.
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6 Konklusjon

Gruppen har gjennomfgrt oppgaven i henhold til utarbeidet oppgavebeskrivelse som tilfredsstiller
forventningene til ABB. Nettverket tillater fjerntilkobling mot alle krevde punkter via NAT, og tillater
gnsket trafikk samtidig som all ugnsket trafikk nektes. Domenet gir ngdvendig administrering av
enheter og brukere, i tillegg har det en fungerende reservelgsning som tar over ved eventuell svikt
der brukere kan fremdeles logge inn gijennom domenet. Loggfgring er satt opp for installasjon av
programvare, men grunnet manglende tillatelse for a bruke ABBs programvare for SNMP, har ikke
dette veert testet i henhold til beskrivelsen — ved installasjon vil dette fungere som tiltenkt.

Nettverket har noe begrenset funksjonalitet sammenlignet med det ABB utvikler for faktiske
produksjonsmiljg. Sikkerheten til systemet er det eneste i oppgaven som totalt tilfredsstiller ABBs
krav og samsvarer med deres praksis, og som er oppgavens sentrale tema.

| den opprinnelige oppgaveteksten ble det nevnt at oppgaven skulle Igses i henhold til IEC 62443 og
designes ut ifra Purdue-modellen. Dette har hatt sine begrensninger grunnet at ABB ikke kunne
utlevere dokumentasjon om IEC 62443-standarden, som har fgrt til at vi ikke har kunnet tolket dens
beskrivelser direkte. Standarden og Purdue-modellen definerer segmentering av nettverk i ulike
soner for ulike behov og bruk, samt tilfredstillelse av ulike sikkerhetskrav i et sammensatt system.
Nettverket vi har konfigurert tilfredsstiller krav om sikker kommunikasjon mot utsiden, og mellom de
ulike sonene i nettverket i henhold til IEC 62443 og Purdue-modellen.

Arbeidsflyten har vaert jevn og med gode marginer. Ved utarbeidelse av forprosjektet var det uklart
hva oppgaven faktisk definerte, samt beregne tidsbruken pa hver milepael. Alle frister har blitt
overholdt, og det har ikke vaert problemer & gjennomfgre arbeidet tidsnok. Dette har skyldtes et godt
samarbeid i gruppen, og en god kommunikasjonskanal med vare veiledere, Adis Hodzic ved HVL og
Nikhil Raj Gupta ved ABB.

Resultatet av prosjektet er ngdvendigvis ikke det tekniske utfallet, da dette ikke vil bli tatt i bruk av
ABB, men heller lzeringsprosessen og ferdighetsutviklingen, seerlig innen konfigurasjon,
nettverkssikkerhet og nettverkplanlegging. Oppgaven har hatt en hgy vanskelighetsgrad knyttet til
konfigurasjon og forstaelse av server-delen, ettersom dette fagomradet ikke inngar i studiet og
gruppemedlemmene hadde begrenset forkunnskap. Det har ogsa veert utfordringer grunnet
begrensninger til utstyr med utdatert programvare og manglende stgtte for moderne
sikkerhetsmekanismer. Dette har fgrt til at nettverket matte designes rundt det utstyret vi arbeider
med faktisk kan stgtte, siden vi ikke kunne bruke de nyeste og mest sikre Igsninger, har vi heller gjort
alternative konfigurasjoner for a tilfredsstille oppgave- og sikkerhetskravene.

Gjennom arbeidet har vi fatt en bedre forstaelse for, og leert oss hvordan nettverk kan designes etter
spesifikke krav for IT- og OT-systemer — en verdifull innsikt i en nettverksingenigrs arbeidshverdag.
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ForKkortelser og ordforklaringer

NAT
NGFW
(O
OSl-modell
oT

PLS
RDP
SCADA
SNMP
SSH
SSL
TCP
TLS
UDP
VLAN
VPN
WSUS

Access Control List (Adgangskontrollister)
Active Directory

Active Directory Domain Services

Adaptive Security Appliance

Adaptive Security Device Manager
Demilitarized Zone

Domain Name System

Graphical User Interface

Hyper Text Transfer Protocol

Hyper Text Transfer Protocol Secure

Internet Control Message Protocol
International Electrotechnical Commission
Internet Protocol

Information technology (Informasjonsteknologi)
Local Area Network (lokalnettverk)

Medium access control

Network Address Translation

Next-Generation FireWall

Operativsystem

Open Systems Interconnection Basic Reference Model
Operational Technology (industriell nettverksteknologi)
Programmerbar Logisk Styring

Remote Desktop Protocol

Supervisory Control And Data Acquisition
Simple Network Management Protocol

Secure Shell

Secure Socket Layer

Transmission Control Protocol

Transport Layer Security

User Datagram Protocol

Virtual Local Area Network (virtuelt lokalnettverk)
Virtual Private Network

Windows Server Update Services
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