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1 INNLEDNING

Systemdokumentasjonen gér 1 detalj om de ulike delene av applikasjonen. Det vil virke som
stottedokumentasjon for rapporten, som gir mer kontekst ved bruk av eksempler og figurer. Dette
inkluderer ulike deler av applikasjonen, som klient, tjener og database og hvordan disse
kommuniserer. I tillegg vil det folge med dokumentasjon om applikasjonen, som hvordan man

installerer og/eller kjorer den.



2 ARKITEKTUR

Applikasjonen bruker en klient-tjener-arkitektur med fire ulike deler.

Figur 2-1 beskriver applikasjonen pd en generell méate uten produktnavn. Arkitekturen bestéar av
fire ulike hoveddeler, som kommuniserer mellom hverandre. Tjeneren styrer det meste av flyten
som gér mellom de ulike lagene, det eneste unntaket er at klienten kan hente data fra skytjenesten
og hente brukerdata uten & gd innom tjeneren. Tjeneren i denne arkitekturen bruker et REST-API

for 4 kommunisere med klienten.

Figur 2-2 viser arkitekturen pa en mer detaljert mite med produktnavn og hvor de er plassert i

systemets arkitektur.
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Figur 2-1 - Systemarkitektur generell
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3 PROSJEKTSTRUKTUR

Systemet er delt opp i to ulike prosjekter, klienten og tjeneren. Dette er blitt gjort for & separere
de ulike delene slik at det blir mer oversiktlig, og lettere og jobbe pd de ulike delene samtidig
uten a fa konflikter.

3.1 Tjener
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Figur 3-1 - Mappestruktur tjener

Biblioteker

Det er brukt en rekke med biblioteker og rammeverk for a hjelpe til med a lage applikasjonen.
Tabell 3.1 viser de viktigste, men prosjektet inneholder en del andre biblioteker for mindre ting
ogsa.



Tabell 3-1 - Biblioteker tjener

Navn Beskrivelse

Flask Bibliotek for & lage enkle API-er

Pydantic Bibliotek for & lage modeller for validering.

Flask-OpenAPI3 Bygger pa Flask med autogenerering av OpenAPI dokumentasjon, samt
validering med pydantic

LangChain Inneholder mange nyttige hjelpefunksjoner for 4 jobbe med store
sprakmodeller, blant annet OpenAl sitt API.

PyMongo Gjer det enkelt & skrive sperringer mot MongoDB, med mange ferdiglagde
funksjoner.

Firebase-admin Bibliotek for & jobbe med Firebase applikasjoner. Blant annet autentisering
og skylagring.

Gunicorn Distribuering med en WSGI tjener

Unittest Bibliotek for enhetstesting av kode

3.2 Klient
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Figur 3-2 - Mappestruktur klient
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Biblioteker

Som tjeneren er klienten ogsé bygget med diverse biblioteker og rammeverk.

Tabell 3-2 - Biblioteker klient

Navn Beskrivelse

TailwindCSS CSS bibliotek for & enkelt lage moderne design

TypeScript En typesikker variant av JavaScript, som kompileres ned til vanlig
JavaScript.

Vue.js Rammeverk for & lage nettsider ved & lage og bruke komponenter

Pinia Et bibliotek til Vue som gjor det lett & jobbe med tilstander mellom ulike
komponenter.

Vue-router Bibliotek for & bytte mellom ulike komponenter nér man navigerer mellom|
ulike sider.

Firebase Bibliotek for & jobbe mot firebase i klienten. Inneholder blant annet
brukerautentisering og skylagring.

PrimeVue Et komponentbibliotek med mange ferdiglagde komponenter.

Primelcons Ikonbibliotek med mange ulike ikoner, som virker bra med PrimeVug
komponentene.

Vitest Bibliotek for enhetstesting av kode.




4 KLASSEDIAGRAM

4.1 Tjener
For a 14 en oversikt over forholdet mellom klasser pa tjenersiden, ma flere diagrammer til.

Det forste diagrammet (Figur 4-1) viser Service-klassene som utferer CRUD-operasjoner mot
databasen. Hver Service-klasse arver MongoService, som inneholder grunnleggende metoder for
uthenting, oppdatering, lagring og sletting av data. Modell-klasser blir brukt for & serge for at data
er pd riktig format. For 4 forenkle de videre diagrammene er ikke MongoService eller
Modell-klassene som Service-klassene bruker, tatt med.

> MongoService <

Arver Arver [—Arver—LArver j Ar\[rer

KonkurranseChunks

Service KonkurranseService AnbudService ConsultantService CompanyService
Bruker Bruker Bruker Bruker Bruker
" ] ]
Konkurranse Konkurranse Anbud Consultant Compan
Chunk pany
) Create ) CreateConsul Create
Konkurranse tant —> Company

Figur 4-1 - Service-klassene arver “MongoService”, og bruker Modell-klasser for d fd inn data pa riktig format



“AnbudBlueprint” héndterer endepunktene som angir oppsummering og anbud. En
business-logic-klasse Anbud er benyttet som et mellomledd mellom service-klasser og
chains-klasser. Modeller blir brukt for riktig formatering av data.

Anbud
Ki ta Si Auth Bruk
ompetanse ummary u i ¢—— Bruker Blueprint
——Bruker Bruker
Anbud
Bruker Bruker » fonkurranseChunks
1 Service ¢
Brukerl
; Fremdriftsplan- ) ;
— Embeddings f— Bruker — Chains KravChains — — AnbudService <
Bruker Arver Arver
“——»  CompanyService
FileProcessor Chains
Bruker
Bruker
Modeller £ ;
K tanse-
— Consultant ompe_ n=e Krav Avtalemnal
matrise
4
)
Konkurranse Anbud Konkurranse Fremdrifts-
Chunk plan

Figur 4-2 - AnbudBlueprint
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Figur 4-3 - Summary
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Bruker Kompetanse »  ConsultantService
v v
— Embeddings SummaryChains KompetanseChains | ————
Bruker Arver

Arver

FileProcessor L—) Chains

Bruker
Modeller \ 4
Kompetanse
Company Avtalemal Consultant ) Bruker
matrise
-._’ <_4
Konkurranse Avtaletekst- Kompetanse
) Avtaletekst .
Chunk Summeries matriseRad

Figur 4-4 - Kompetanse

“KonkurranseBlueprint” inneholder endepunkter som har med oppretting, endring og sletting av
konkurranser a gjore, samt filopplasting.
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Konkurranse

Auth Bruker — Blueprint
Bruker
Bruker > KonkurranseChunks
Service
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Bruker » KonkurranseService
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Modeller v
Bruker
) Konkurranse Create
Chunk Konkurranse Konkurranse
— Consultant ID Consultant User

Figur 4-5 - KonkurranseBlueprint
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“ConsultantBlueprint” inneholder endepunkter for oppretting, endring og sletting av konsulenter i
en bedrift, samt opplasting av CV.

Consultant
h r—
AU [ € Bruke Blueprint
Bruker
I Bruker-®  ConsultantService
Embeddings — Bruker =34 FileProcessor €& Bruker—  ConsultantChains
|

Arver
Chains

Bruker

Modeller
Konkurranse Create
Bruker Chunk ID Consulfant Consultant
- Bruker Consultant User CVForm

Figur 4-6 - ConsultantBlueprint
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CompanyBlueprint inneholder endepunkter for oppretting, endring og sletting av bedrifter i

systemet.
Company
Auth M——Bruker .
Blueprint
Bruker
—_— Embeddings — Bruker =4 FileProcessor b Bruker P CompanyService
Bruker
Modeller
Bruker Konkurranse D Openai- Create
Chunk APIKey Company
- Consultant User Company

Figur 4-7 - CompanyBlueprint
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AuthBlueprint inneholder endepunkter for oppretting, endring og sletting av brukere 1 systemet.

Auth Bruker — AuthBlueprint - Bruker P CompanyService

Bruker
Modeller

ID CreateUser User CreatedUser

Figur 4-8 - AuthBlueprint
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S DATABASEMODELL

Figur 5-1 beskriver hvordan MongoDB databasen er bygd opp. MongoDB er en
dokumentdatabase som er bygd opp slik at hver bruker kan sette opp flere databaser, hvor hver
database kan ha flere samlinger og hver samling kan ha flere dokumenter. Disse dokumentene
inneholder data pd JSON struktur, som er lett 4 jobbe med og veldig fleksibelt. Denne databasen
stotter ogsd lagring av embeddinger og semantisk seking pd disse. Figur 5-2 viser innholdet i disse
samlingene, med navn pa feltene og hvilken type de har.

Samlinger som statter semantisk sek

\
konkurranser | \ . konkurranseChunks
| Database I '

e
——
e

anbud companies consultants

Figur 5-1 - MongoDB samlinger
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Samlinger Dokumenter
{ i
v_id": "ObjectId”, " id": “ObjectId",
"embedding": "Vector", "companyId=: "0bjectIa", = (e pd N
"content”: “string", "konkurranseld" -idt: tobjectle”,
fkonkurranseChunks "companyld": "UID",
"companyId": "ObjectId™, "ahboutCompany”: nt P —
eam": rin
"konkurranseId": "0bjectId", "relevantProject ——— ":e;:ton"
"filename": "String", "summary®: “String", - - "gt . !
"chunk®™: "Integer" "avtaletekst: { Lase Pln? !
} npodntem: [ “gender*: "string",
"tittel®: "String" “location”: "String",
e (S FRARG ' "description”: "String",
1 “education: [{
"name": "String",
}
gl ! " neow inan
w ique "opd " "kravspesifikasjon": [{ school”: "string”,
_ig": "OpjectId”, WnummeRe: =Etning” "degree": "String",
"createdBy": "UID™ ) d " i
fkonkurranser 14 ! "tittel™: "String", pericd*: {
"companyID": "DbjectId™, . . “"from": "Date"
- "y ugtping' "beskrivelse”: "String", '
name" ring", L. . npgns n "
? . “prioritet=: "String", ta Date.
"avtalemaler": ["String"] i ¥
1 "svar™: "String"
. Hooo
vfromoriftaplant: { ‘certificatest: [{
"description”: "String" "name: "String",
4 " a a &
nstartDate™: "String” “description”; "sString",
* ! 3 . o -] "
"deliveryDate": "String™, issver”: "String",
vmilestones™s [4 "data": "Date"
Janbud “number®: "Integer", H,
O< “startbate”: "String®, "courses": [{
“endDate”: "sString", “name”: "String",
"description": "String” "gescription®: "string,
i 1 "issuer”: "string”,
"ObjectId”, . "date": "String"
"name": "String", "Hompetanse™: { 1,
"description": "String", tmatrint: [{ "projects”: [{
"founded": “"Date", "krav": "String”, "name®: "string”,
"services": ["5tring"] "navn": "String", "descriptien”: "String",
"projectsn: [ “hvordankravetDokumenteres": ["String"], "duration": "Integ eder
f “oppfylleskravet”: "Boolean”, "roles": ["String"],
"name": "string" “oppfylleskravetBeskrivelse®: "sString", £ verkt teknoleg.
S il "String” "erfaringMaansder: "Integer”, "tools": ["String"]
“gescription': "String”, "punkter”: ["string"] H
Lonm: 1/ Méaneder ¥l ¥
"duration": "Integer" Maneder
Database X 9B }
“tools": ["string"]
3+ I3

1,
"gpenalAPIKey": "Encrypted”

fcompanies

Jeonsultants

(1] 1) @1

Figur 5-2 - Databasemodell med innhold i dokumentene
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6 SERVER-TJENESTER

Tjeneren autogenerer OpenAPI dokumentasjon som kan vises pé flere ulike formater. OpenAPI
er en godt brukt standard for & vise og distribuere dokumentasjon pd API-er (The Linux
Foundation, 2024). Ved & bruke pakken flask-openapi3, s& vil denne dokumentasjonen bli
automatisk generert ut ifra definisjonen av hvert endepunkt. Ikke all info kan hentes fra
endepunktet direkte, s& noe mé defineres for hind, for eksempel formatet data blir returnert pé
og hvilke HTTP statuskoder som kan oppsta. Figur 6-1 til 6-3 viser en oversikt over alle
endepunktene med HTTP metode, URL til endepunktet og en kort beskrivelse. Ved & trykke pa
en, fir man en detaljert visning som vist i figur 6-4, med eksempler pé bruk og informasjon om
mulige responser. Figur 6-5 viser en del av typeoversikten, som viser hvordan typene er bygd
opp og aktuelle verdier.
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https://www.zotero.org/google-docs/?nNBbMv
https://www.zotero.org/google-docs/?nNBbMv

Anbudsassistenten &= €

htps://anbud.link-test.net/api/openapifopenapijson

An API for generating anbud based on konkurranse requirements

the developer - Website

Servers

[ netp/nocaihost:8000 - Local development server |

Anbud endpoints for handiing anbud ~
l /anbud/about-company/{id} v }
[ /anbud/generate/{id} Generatesan anbud based on the requi in the up % ]
[ /anbud/summarize/{id} createsasummary of the uploaded documents for a competition % ]
[ /anbud/terms/{id} @ v }
[ /anbud/ {id} Delete an anbud by its ID v }
[ /anbud/ {id} Fetches a single anbud by its konkurranse-ID Y% }

Figur 6-1 - OpenAPI Swagger dokumentasjon del 1

com Pany Endpoints for handling companies A
| /bedrift Update acompany with the provided data Y% ‘
[ /bedrift Create a company with the provided name Y }
[ /bedrift/all Fretch all companies v }
| /bedrift/openai_api_key/{id} Insertorupdate OpenAl APIkey for a company by its company ID o v ‘
[ /bedrxift/{id} Deleteacompany by itsID Y% }
[ /bedrift/{id} Fetch asingle company by its ID v ]

consu Ita Nt Endpoints for handling consultants in a company ~
| /konsulent Update an existing consultant % ‘
l /konsulent Create a new consultant with a name Y% }
l /konsulent/all Fetch all consultants in the user's company @ v }
[ Ikonsulentlparse_cv Parses a CV file and returns the data in a JSON format. ﬂ N }
[ /konsulent/{id} Delete a consultant by its ID Y }
[ /konsulent/{id} Fretcha single consultant by its ID % }

Figur 6-2 - OpenAPI Swagger dokumentasjon del 2
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Konkurra NS@ Endpoints for handling request for tender competitions ~
| /konkurranse Updates an existing konkurranse a v ‘
[ /konkurranse Createsanew konkurranse with a name and the selected avtalemaler a v }
[ /konkurranse/all Fetches all konkurranser for the user's company @ v }
[ /konkurranse/upload/{id} Uploads files for a konkurranse to the database and Firebase Storage. @ v }
[ /konkurranse/{id} Deletesakonkurranse by its ID a Y }
[ /konkurranse/{id} Fetches asingle konkurranse by its ID v ]
Auth ~
[ /auth/register Createanew user in Firebase Authentication ﬂ N }
[ Jauth/{id} Getall usersina company % }
[ Jauth/{uid} Delete a user by their UID Y% }
Home ~
l Welcome to the anbudsassistenten API! v }

Figur 6-3 - OpenAPI Swagger dokumentasjon del 3
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POST fauth/register Createanew user in Firebase Authentication £

Minimum user type is Company Admin
A company adm n only create users with type USER, in the same company
A system admin can create users with any type, for any company

Parameters Try it out

Mo parameters

Request body application/json ~ |

Example value | Schema

"string”,

Responses
Code Description Links
2m Created No links
Medla type
application/json v

nis Accept header.

Example Value | Schema

i
"uid*: "string"

400 Bad Request No links

Media type

application/json ~

Example Value | Schema

BAD_REQUEST",
"The request could not be fulfilled due to client error"

403 Forbidden No links
Media type

application/json v

Example Value | Schema

FORBIDDEN",
User does mot have the required perm: ons to perform this ac

422 Unprocessable Entity No links

Media type

application/json v

Example Value | Schema

Figur 6-4 - OpenAPI Swagger detaljert visning for et endepunkt
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Consultant ~ collzpsc 2| object

_id* string

certificates » CEwxpandall (array<object> | null)
companyId » Expandall (strimg | null)

courses » Expandall (array<object> | null)
description » Expandall (string | null)
education » Expand:zll (array<object> | null)
embedding » Expand:zll (array<number> | null)
gender » Expandall (string | null)

location » Expandzll (string | null)

name* string

projects » - (array<object> | null)
team » Expandall (strimg | mull)

Course ~ ollaps=:zll object
date » FExpand all (string | null)
description » Expandall (string | null)
issuer » Expandall (string | null)

name* string

CreateCompany » c:pandall object
CreateConsultant 3 c-nd 2 object
CreateKonkurranse ~ Collop== 2/ chject
avtalemaler* A~ Collapse all array<string>
Items ~ Collapseall string

name* strinmg

Figur 6-5 - Eksempel pa datatype oversikt
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7 SIKKERHET

7.1 Brukertilgang

Lesningen benytter Firebase Authentication for brukertilgang, hvor man ma vare innlogget for a
kunne na alle sidene med unntak av forsiden. Endepunktene er ogsa sikret, slik at man enten méa
vare innlogget fra klienten eller generere en ID-token for & bruke dem. Firebase Authentication
héndterer alt av brukertilganger for oss, slik at man ikke trenger & tenke pd hashing eller salting av
passord, man behgver bare a opprette en bruker med ren tekst. Nar brukeren forseker & logge inn,
vil det kalles en metode som validerer om e-post og passord er riktig, dersom det er det sa vil
brukeren bli innlogget. Brukerdata blir lagret i en egen database til Firebase Authentication.

Validering av bruker fungerer ved at man logger inn med sin egen bruker pé klienten. Fra denne
brukeren blir det generert en unik ID-token, som har en levetid pa en time. Denne ID-token blir
sendt kryptert til tjeneren over HTTPS og deretter validert. Dersom den er gyldig vil man
kontrollere om brukeren har tilgang til den ressursen som blir etterspurt, dette blir gjort med
custom claims, som er en mate & legge til ekstra data til en bruker, uten a ta i bruk en ekstern
database. Brukerne har tre custom claims, brukerrolle, bedrift-id og en krypteringsnekkel for
bedriftshemmeligheter. Denne prosessen er vist i figur 7-1. For & unngé at brukere prover & nd
ressurser de ikke har tilgang til, sd blir disse skjult. Slik at kun de som har tilgang til en side, ser
lenken som gar til den siden. Dersom en bruker som ikke har tilgang manuelt skriver inn denne
lenken 1 URL-en, vil brukeren blir videresendt til landingssiden med en feilmelding.

Sende ID-
Klient Logge inn Generere token med
lenten 88 ID-token
forespersel
validere Validere
Tjeneren Brukerens &—————
) ID-token
rettigheter

Figur 7-1 - Brukerhéndtering
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7.2 Cross-site Scripting (XSS)

Cross-site Scripting (XSS) er nar en akter infiserer en applikasjon med sin egen kode. Vue.js har
innebygd beskyttelse mot dette 1 de mest vanlige tilfellene, hvor man setter inn variabler 1 koden
(Vue, 2024).

For eksempel dersom man prover & sette inn kode i userProvidedString:
*<h1>{{ userProvidedString } } </h1>"

Sa fir man:
&lt;script&gt;alert(&quot;hi&quot; ) &lt;/script&gt;

Det Vue ikke sikrer, er tilfeller hvor man setter inn HTML direkte i koden. Det har vaert diskutert
mulighet for & generere Markdown fra GPT-modellene for & sette dette inn i koden, dette kan vere
et problem siden Markdown ma konverteres til HTML, som kan inneholde en script-tag som kan
kjore kode. Dette er ikke aktuelt forelopig. Dersom det blir det, md dette sikres ved & rense
Markdown fer innsetting.

7.3 Bruk av hemmeligheter

Siden prosjektet bruker API nekler som skal holdes hemmelige, s& mé disse ikke lagres i
versjonskontroll. Det er gjort ved & ignorere disse filene fra git, slik at de kun ligger lagret pa
brukerens maskin. Dette krever litt ekstra arbeid nar man setter opp prosjektet, da man ma skaffe
disse og legge dem inn selv, men det er en sikrere losning.

7.4 Lagring av API-nekler i database

Hver bedrift skal ha sin egen API-ngkkel for OpenAl som blir laget og lagt inn av systemadmin.
Hver bedrift skal bruke sin egen API-nekkel nar tjenersiden gjor API-kall til OpenAl. For & gjore
dette ma API-nokkel lagres i1 en database, slik at det er mulig & hente det ved behov for bruk pa
kun tjenersiden. Denne nekkelen ma dermed krypteres slik at de som har tilgang til database ikke
har tilgang til disse neklene, og det skal vare mulig for alle ansatte i en bedrift 4 dekryptere denne
ved forespersler som krever API-kall. Dette er gjort ved & kryptere hver nekkel som blir lastet
opp, med en tilfeldig fernet krypteringsnekkel. Denne nekkelen blir deretter lagret sammen med
hver bruker 1 bedriften, slik at alle brukerne har tilgang til & dekryptere API-negkkelen.
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8 RUTEKART

Figur 8-1 viser en enkel oversikt over de ulike rutene som er tilgjengelig 1 nettportalen. Rutene har
ulike tilganger, slik at man md minst vaere en bruker av samme type eller hoyere for 4 fa tilgang.
Den eneste ruten som ikke er sikret er landingssiden, hvor innlogging skjer. Det er ogsd dit
brukeren blir sendt dersom den prover 4 néd en side man ikke har tilgang til. Siste linje definerer
ruten til ressursen, hvor :id? definerer en valgfri variabel som kan settes inn. Dette gjor sidene
dynamisk, da man kan vise innhold basert pa hva som er fylt inn i URL-en.

Tilganger

® Systemadmin
Bedriftadmin
Bruker

@ Ingen sikring

rem igitiirg:::gj\:‘e:gs,iitg Konsulent Bec:iSSifnfD
/ : /bedrift
/ tt/:id?
/anbud/:id? ansatird

Systemadmin

/admin/:id?

Figur 8-1 - Rutekart for klienten
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9 INSTALLASJON OG KJORING

9.1 Tjener

9.1.1 Forutsetninger

- Python 3.11.6

- Pip

- Tesseract (med norsk spréakpakke)

- En MongoDB Atlas cluster eller dedikert MongoDB instans.

- Firebase-prosjekt med Firebase Authentication og Cloud Storage.
- OpenAl API key.

9.1.2 Miljevariabler og vektor sok indeks

OpenAl og MongoDB

Opprett en fil kalt .env i rotmappen til prosjektet og legg til folgende linjer i .env:

OPENAI API KEY='<din OpenAl API key>'
MONGODB_URL='<din MongoDB URL>'

Se filen .env.example for et eksempel.
Firebase

For & fa kontakt med Firebase kreves en service account key, som er en JSON fil med
autentiseringsinformasjon. Denne filen mé legges i mappen src/main/resources til prosjektet med
navnet service account key.json. Denne kan genereres 1 Firebase Console eller hentes fra en
annen utvikler.

MongoDB Atlas

Siden applikasjonen bruker MongoDB Atlas med vektorsegk, mé enkelte indekser opprettes. Dette
mé gjores manuelt i Web-UI til MongoDB. For en indeks kan defineres, mé samlingen eksistere.

For consultants samlingen:

"fields": [
"type": "vector",
"path": "consultant_index",
"numDimensions": 1536,
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n.n

"similarity": "cosine"

¥
{
"type": "filter",
"path": "companyld"
b
]
b

For konkurranseChunks samlingen:

{
"fields": [
{
"type": "vector",
"path": "konkurranse chunk index",
"numDimensions": 1536,
"similarity": "cosine"
s
{
"type": "filter",
"path": "konkurranseld"
s
{
“type”: “filter”,
“path”: “filename”
s
]
}

9.1.3 Installasjon og kjering
Last ned alle avhengigheter

Forste gang prosjektet kjores ma alle avhengigheter lastes ned. Dette kan enkelt gjores ved & kjore
folgende kommando:
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“pip install -r requirements.txt’

Se requirements.txt for en liste over alle avhengigheter.

Starte utviklingtjener

Linux/macOS/Windows:

‘python3 main.py’

Utviklingtjeneren vil né kjere pa http://localhost:8000.

Starte lokal produksjontjener

Linux/macOS:

"ENV=prod python3 main.py"

Windows:

‘set ENV=prod & python3 main.py’

Produksjontjener vil né kjere pé http://localhost:8000.

Starte WSGI server med Gunicorn

Linux/macOS:

ENV=prod gunicorn main:app
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Windows:

set ENV=prod & gunicorn main:app

Testing

For a kjere tester, kjor folgende script:

“sh test.sh’

For & kjore med coverage, kjor scriptet med "--coverage” flagget:

“sh test.sh --coverage’

Dette krever at coverage er installert.

‘python3 -m pip install coverage’

9.2 Klient

9.2.1 Forutsetninger

- Node.js

9.2.2 Installasjon
Last ned alle pakker med:

‘npm install’
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9.2.3 Oppsett av prettier
VS Code

Installer “Prettier extension” for VS Code. Sett opp Prettier i VS Code settings.json.

"n.n

"editor.defaultFormatter": "esbenp.prettier-vscode",

"editor.formatOnSave": true

IntelliJ IDEA

1. Apne setting -> Languages & Frameworks -> JavaScript -> Prettier
2. Velg "Automatic prettier configuration”
3. Kryss av for "format on save"

9.2.4 Starte utviklingtjener

‘npm run dev’

9.2.5 Bygge for produksjon

‘npm run build"

9.2.6 Kjere tester

‘npm run test:unit’
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10 DOKUMENTASJON AV KILDEKODE

10.1 Tjener

Tjeneren bruker Python Docstring for & dokumentere klasser, metoder, funksjoner og lignende.
Python Docstring gjer det lett & dokumentere pé en organisert méte, hvor dokumentasjonen folger
det som er dokumentert. Det vil si at dersom man bruker en IDE, sa kan man sla opp
dokumentasjonen pa enhver funksjon og variabel man bruker ved a f.eks. holde musepekeren
over. Figur 10-1 viser et eksempel pd dokumentasjon for en metode hvor ”” definerer starten og
slutten av dokumentasjonen. Inne i dokumentasjonen kan man definere parametere og returverdier

for funksjonen, som gjor det lettere & lese dokumentasjonen.

def get(self, object_id: ObjectId, projection: dict[str, bool] = None) -> dict[str, any] | None:

e None. The ID of the document will be serialized to a string. Embeddings will

Figur 10-1 - Python Docstring for en metode

10.2 Klient

olds to include or exclude from the result. An empty projection will return al

1 fields

be excluded.

Klienten bruker TS Doc som minner veldig mye om Python Docstring, bare at det er for
TypeScript. Det virker pd samme mate, men syntaksen er litt annerledes. Figur 10-2 viser et
eksempel pa TS Doc for en funksjon, hvor /** definerer starten av dokumentasjonen og */
definerer slutten. TypeScript kan definere parametere og returverdier i dokumentasjonen pa

samme mate som Python.

/x*

* Fetch a single konkurranse by its 1id.

* [dparam konkurranseld The id of the konkurranse to fetch.
* [@returns The konkurranse if it exists, otherwise null.

*/

export async function getKonkurranse(konkurranseld: ObjectId): Promise<Konkurranse | null> {

return await request( path: */konkurranse/${konkurranseId} )

Figur 10-2 - TS Doc for en funksjon
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10.3 API-dokumentasjon
REST-API er dokumentert ved hjelp av OpenAPI dokumentasjon, vist i kapittel 6.

10.4 Readme

Klient og tjener har hver sin fil kalt README.md, som inneholder informasjon om
applikasjonene. Det er blant annet informasjon om hvordan man setter opp applikasjonene, bygger
og kjerer dem. Disse filene skal vere lett & forsta, slik at noen skal kunne felge innholdet 1 filen
for & sette opp og kjere applikasjonene. Disse kan ogséd inneholde annen nyttig informasjon, som
for eksempel mappestruktur.
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11 KONTINUERLIG INTEGRASJON OG TESTING

11.1 CI-CD

Béde klienten og tjeneren er satt opp med GitHub Actions skript, som kjerer nar man pusher kode
til hovedgrenen eller lager en pull-forespersel. Siden klienten og tjeneren er adskilt 1 to ulike
oppbevaringssteder, s& vil de kjore uavhengig av hverandre. Formalet med disse er det samme,
man gnsker & teste at det bygges, og hvis det bygges si kjerer alle testene, dersom det er bygget og
alle testene ble godkjent sé blir skriptene godkjent. For & gjore det enkelt sa kjorer disse skriptene
pa GitHub sine egne tjenere, dette krever ingen oppsett og har en genergs gratis plan for bruk.

Figur 11-1 viser skriptet for tjeneren, Figur 11-2 og 11-3 for klienten med bygg og deploy jobber.
Skriptene for klient og tjener er satt opp pa samme mate, de bare jobber mot ulike teknologier og
klienten har en ekstra jobb. De er satt opp til & kjere nir man enten gjor en “git push” til
hovedgrenen eller dersom man lager en “pull-request” mot hovedgrenen. Disse skriptene vil
deretter gjore:

Hente filene med “checkout”

Sette opp miljoet

Laste ned avhengigheter

Cache resultatet for 4 unngé a laste ned de samme hver gang
Kjore tester

AN e

11.1.1 Distribuering

For & kunne lettere gjore applikasjonen klar for testing, var det enskelig & lansere tjenesten pé et
domene slik at testere slipper a sette opp lasningen pa egen maskin eller lane. For & lose dette fikk
gruppen tilgang til en DigitalOcean droplet av Link Utvikling, som applikasjonen kan hostes pa.
For a handtere HTTP forespersler er tjenesten Caddy brukt, hvor man kan definere hvilket innhold
som vises basert pa hvilken URL som mottas (Server, 2024). Man kan ogsa definere reverse proxy
for & sende brukeren til en annen tjeneste og automatisk oppgradere foresporsler til HTTPS med
sertifikat fra Let’s Encrypt.

Klient

For a distribuere klienten er det lagt til en ekstra jobb i GitHub Actions skriptet, som kjorer etter
bygging. Denne jobben kjerer alltid etter bygg-jobben og henter filene som ble generert etter
bygging, og flytter disse til en egen branch. Det gjor at man har en egen branch som inneholder
kun de ferdige byggfilene som skal sendes til klienten. Denne jobben blir kun kjert dersom
bygg-jobben blir fullfert, pd denne maten sikrer man at applikasjonen virker for man oppdaterer.

Pa DigitalOcean-tjeneren er git oppbevaringsstedet til klienten med byggfilene satt opp, slik at
man kan bruke kommandoen ‘git pull’ for & hente oppdateringer. Det er dermed satt opp en
CronJob som kjerer denne kommandoen hvert 5. minutt, slik at oppdateringer blir reflektert
relativt kjapt (Kubernetes, 2024). Dette er en veldig enkel lgsning, men forer til en del ekstra
ressursbruk.
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Tjener

For a distribuere tjeneren er det litt mer jobb, da applikasjonen skal kjere lokalt pé tjeneren og
krever diverse pakker og skript for & virke som det skal. Forst og fremst ma det settes opp en
WSGI tjener, som er et grensesnitt mot applikasjonen som er laget. Flask rammeverket inneholder
en egen tjener, men denne er ment kun for utvikling og er ikke stabil nok for bruk i produksjon.
For applikasjonen er det bruk Gunicorn, da den har god stette og er lett & bruke. Tjeneren blir kjort
1 sin egen Systemd tjeneste, slik at det er lett & hdndtere oppstart og kjering av den.

Pa lik mate som klienten er det satt opp en CronJob som kjerer hvert 5. minutt for & sjekke mot
endringer. Men i stedet for & bare hente oppdatert kode, s& vil skriptet forst sjekke om det er
endringer, og kun om det er endringer vil koden hentes. Etter at koden er hentet ma eventuelle nye
pakker eller oppgraderinger lastes ned, for Gunicorn tjeneren startes pa nytt, og nye endringer blir
reflektert 1 produksjon. Det er kun endringer som ligger 1 hovedgrenen som vil hentes, det er
dermed fornuftig at bygging og testing blir utfert for man henter koden, gjerne ved & bruke
pull-requester.
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name: Python Application

on:
push:
branches: [ main ]
pull_request:
branches: [ main ]

permissions:

contents: read

jobs:
test:

runs-on: ubuntue-latest

timeouvt-minutes: 30

steps:
- uses: actions/checkout@vé
- name: S5et vp Python 3.11
uses: actions/setup-python@vs
with:
python-version: "3.11"
cache: "pip"
- name: Install dependencies
run: |
python -m pip install --uvpgrade pip
if [ -f reguirements.txt ]1; then pip install -r reguirements.txt; fi
- name: Test with uwnittest
run: |
sh test.sh

Figur 11-1 - GitHub Actions script for tjeneren
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name: Mode.js CI

on:
push:
branches: [ main ]
pull request:

branches: [ main ]

jobs:
build:

runs-on: ubuntu-latest

steps:
- uses: actions/checkoutigvd
- name: Use Mode.js LTS
uses: actions/setup-nodeg@vd
with:
node-version: 28.x
cache: "npm®
- run: npm ci
- run: npm run build --if-present

- run: npm run test:unit

- name: Upload production-ready build files

uses: actions/upload-artifact@vd

with:
name: production-files
path: ./dist

Figur 11-2 - GitHub Actions script for klienten (build)
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deploy:
name: Deploy
needs: build
runs-on: ubuntu-latest

if: github.ref == ‘refs/heads/main’

steps:
- name: Download artifact
uses: actions/download-artifactigvd
with:
name: production-files
path: ./dist

# Deploy to local repo
- name: Deploy
uses: sB@/git-publish-subdir-action@gdevelop
env:
REFO: self
BRANCH: build
FOLDER: dist
GITHUB_TOKEN: ${{ secrets.GITHUE TOKEN }}

Figur 11-2 - GitHub Actions script for klienten (deploy)
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11.2 Enhetstesting

Siden tjenersiden inneholder det meste av logikken til applikasjonen, sa er det ogsa der det har
veert fokus pa & skrive tester. Applikasjonen bruker enhetstester, men ingen integrasjonstesting. I
tilfeller hvor det gjores API-kall til OpenAl, blir data mocket med unittest mocking funksjonene
(Unittest, 2024), slik at det er mulig 4 teste resten av logikken i metodene. Mens ved testing av
MongoDB, sa brukes mockingbibliotektet Mongomock, som gir oss en falsk MongoDB database
som man kan teste mot, uten a definere returverdier eller andre ting. Testene skal teste alle mulige
resultater av de ulike metodene, som flere mulige feiltilfeller og hvis alt er riktig brukt. Testene pa
tjenersiden kan kjeres ved a kjore shell-scriptet “test.sh”, som vil oppdage alle testene og kjere
dem.

De fleste klassene og funksjonene har tester, men de som mangler inneholder veldig mange
API-kall, slik at det blir unedvendig 4 teste dem, da all data m& mockes uansett. Dette gjelder da
Chains klassene, som gjor API-kall til OpenAl API-et, ofte flere asynkront.

For 4 sikre at testene dekker mest mulig, ensker man en testdekning pd minst 80% i tjeneren. Det
er ikke alt som kan testes direkte uten mocking, sa det vil ikke vaere nedvendig & dekke alt. Da kan
man i noen tilfeller ende opp med & teste mock resultatet i stedet for faktisk kode.

Ved innlevering av prosjektet hadde tjenersiden en testdekning pa ~83%.
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