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Ordliste

API

Application Programming Interface. Et grensesnitt som gir en
koblingen for a utveksle data mellom maskiner og programvare

AWS - Amazon Web

Services [1]

Amazon Web Services (AWS) tilbyr skytjenester for
databehandling, lagring og nettverk. Disse tjenestene gjer det
mulig for brukere a skalere infrastrukturen sin etter behov og

betale kun for det de bruker.

AWS Amplify [2]

AWS-verktay for enklere utvikling av web- og
mobilapplikasjoner. Tilbyr hjelp til bygging av sikre og

skalerbare applikasjoner.

AWS API Gateway [3]

API Gateway er en administrert tjeneste som gjer det enkelt for
utviklere & opprette, distribuere, vedlikeholde og sikre API-er
pa en skalerbar mate. Det lar deg opprette API-er for tilkobling

til serverside-tjenester.

AWS EC2 - Elastic Compute
Cloud [4]

EC2-tjenesten fra Amazon Web Services (AWS) tilbyr
skalerbare virtuelle servere i skyen. Brukere kan leie disse
virtuelle maskinene, kjent som EC2-instanser, og konfigurere

dem etter behov.

AWS EventBridge[5]

AWS EventBridge er en administrert tjeneste av AWS som
brukere kan sette opp hendelser som utfgres nar en spesifikk
handling skjer. F.eks. bruk av dette er automatisk stopp av EC2

instanser.

AWS Lambda [6]

AWS Lambda er en serverlgs databehandlingstjeneste som lar

deg kjgre kode uten & matte administrere servere.




CI/CD pipeline

CIl/CD-pipeline (Continuous Integration/Continuous
Deployment) er en automatisert prosess for a bygge, teste og

distribuere programvare.

Cookies

Cookies er tekstfiler som nettsider lagrer pa brukerens enhet for
a holde styr pa informasjon mellom gkter. De brukes ofte for &
bevare brukerinnstillinger, innloggingsstatus og handlekurver,

noe som forenkler nettbruk.

CSRF [7]

CSRF (Cross-Site Request Forgery) angrep er en type
cyberangrep hvor en ondsinnet nettside far en brukers nettleser
til & utfgre en ugnsket handling pa et annet nettsted der
brukeren er autentisert. Angrepet utnytter tilliten et nettsted har
til brukerens nettleser, og gjennomfarer handlinger som & endre
passord eller overfgre midler uten brukerens kunnskap.

DOM

Document Object Model er et plattform- og sprakngytralt
grensesnitt som gjer det mulig for at
programmer og skript kan dynamisk oppdatere innhold og

struktur i dokumenter

Elastic Beanstalk (EB) [8]

EB, er en AWS-tjeneste for publisering og administrering av

web applikasjoner.

Elastic Load Balancer (ELB)
[9]

Et verktgy som fordeler arbeidsflyter. Arbeidsflytene kan bli

distribuert til virtuelle servere eller annet oppsett.

Elastiske IP-adresser

En elastisk IP-adresse er en statisk IPv4-adresse tildelt til en
AWS EC2-instans i en skyinfrastruktur. Den skiller seg fra
vanlige (statisk) IP-adresser ved at den kan tilordnes, frigjares
og omkonfigureres dynamisk til forskjellige EC2-instanser i
lgpet av driftstiden. Dette gir starre fleksibilitet og mulighet for
rask gjenoppretting ved feil.

ERP-programvare

ERP-programvare (Enterprise Resource Planning) er et
forretningsstyringssystem som tillater organisasjoner a

administrere og automatisere ulike forretningsprosesser.




Flerfaktorautentisering

Flerfaktorautentisering er en sikkerhetspraksis som krever to
separate autentiseringsfaktorer for a verifisere identiteten til en

bruker fer de far tilgang til ressursene.

Fullstack

Fullstack er en definisjon pa alle teknologilagene i en
applikasjon, fra brukergrensesnittet (frontend) til serverlogikk

og databehandling (backend).

HTTP-foresparsler

HTTP-foresparsler er klientens meldinger til en server for a fa
tilgang til spesifikke ressurser pa nettet. Disse foresparslene

inneholder informasjon om handlingen klienten gnsker a utfare.

IAM (Identity and Access

Management)

Er en AWS-tjeneste som hjelper med sikkerhetskontroll av
ressurser. Det er muligheter for a lage grupper, brukere og

tillatelser for spesifikk tilgang til ressurser.

Infrastruktur som en tjeneste
(laaS, Infrastructure as a

Service)

laaS, eller Infrastruktur som en tjeneste, er en skybasert tjeneste
som tilbyr virtuelle maskiner, lagring og nettverk over internett,
basert pa forbruk. Dette lar brukere kjgre og administrere
applikasjoner uten a investere i fysisk infrastruktur, med
mulighet til & skalere etter behov.

Microsoft Entra Id [10]

Microsofts skybaserte identitets- og tilgangsstyringstjeneste.
Tidligere kjent som Azure Active Directory.
Identitetshandtering for a konfigurere tilgang til tjenester,

ressurser til grupper og brukere.

NAT-Gateway

En NAT Gateway (Network Address Translation Gateway) er
en administrert tjeneste i en skyinfrastruktur som tillater private
nettverkssubnett & fa tilgang til Internett mens de opprettholder

privat IP-adressering.

React [11]

React er et JavaScript-basert bibliotek for a bygge
brukergrensesnitt-komponenter for webapplikasjoner, kjent for
sin komponentbaserte tilnerming, bruk av virtuell DOM, og
statte for JSX.

Sesjonskidnapping

Sesjonskidnapping (eng. «Session hijacking») er en type

angrep hvor en angriper tilegner seg kontroll over en brukers




gkt (session) etter at brukeren har autentisert seg. Dette kan
gjeres ved a stjele eller forfalske en brukers session 1D, som
ofte lagres i en cookie. Nar en angriper har kontroll over denne

ID-en, kan de utfgre handlinger pa vegne av brukeren

Snapshots Snapshots er statiske gyeblikksbilder av data eller tilstanden til
et system pa et bestemt tidspunkt. Disse gyeblikksbildene kan
brukes til sikkerhetskopiering.

Ul User Interface (brukergrensesnitt), den delen hvor brukeren
samhandler med applikasjonen

XSS angrep XSS (Cross-Site Scripting) angrep er en type sikkerhetsbrudd

hvor en angriper injiserer ondsinnet skript i innhold som
leveres til en brukers nettleser, vanligvis gjennom en nettside.
Disse skriptene kan utfgre handlinger pa vegne av brukeren,
stjele sensitiv informasjon som informasjonskapsler og

sesjonsngkler




1 Innledning

Dette kapittelet forklarer bakgrunnsinformasjon og kontekst til oppgaven. Hvem oppdragsgiver er
og motivasjonen til & lgse oppgaven. Hva malet er, og problemstillingen vil bli presentert og

generell oppbygging av rapporten.

1.1 Kontekst

Ambita benytter i dag et moderne gkonomisk regnskapssystem. | samsvar med ulike retningslinjer
er Ambita pliktig a beholde informasjon og data fra det tidligere regnskapssystemet. Selskapet er
palagt & oppbevare data og historikk om tidligere kundeforhold over en fastsatt periode i henhold
til NOU 2019:9 [12]. Informasjonen er for tiden arkivert i utdaterte systemer, som na er migrert til
virtuelle servere i skyen. Disse serverne kjgrer hele dggnet, noe som farer til betydelige
ressursforbruk og kostnader. Denne arkiveringsplikten strekker seg frem til 1. januar 2025, etter
hvilket tidspunkt dataene kan elimineres i henhold til de aktuelle retningslinjene. For a sikre
tilgang til data fra de gamle systemene, har Ambita implementert bruk av EC2-instanser fra AWS,
som Kkjgrer uavbrutt og gir tilgang til data degnet rundt. Serverne blir sjeldent brukt og det er ikke

optimal bruk av ressurser.

1.2 Motivasjon

Regnskapsavdelingen til Ambita ma en sjelden gang hente data fra tidligere nevnte servere.
Kontinuerlig drift av serverne resulterer i ugunstig utnyttelse av ressurser som energiforbruk og
serverkapasitet, inkludert CPU, minne og lagringsplass. Derfor er det av betydelig interesse &
optimere kostnadene og ressursbruken. Dette vil ikke bare veaere gkonomisk gunstig for bedriften,

men vil ogsa bidra til & redusere miljgavtrykket ved & spare energi.

“Er det mulig a redusere driftskostnadene ved & lage en nettbasert lgsning som automatiserer

gitte Windows-servere?”



1.3 Prosjekteier og oppdragsgiver

Ambita har alle rettighetene knyttet til sluttresultatet. Lasningen vil veere en integrert del av
Ambita sine eksisterende AWS-ressurser. Ambita AS ble stiftet i januar 1987 og har hovedkontor
i Oslo og en avdeling i Bergen, med omtrent 80 ansatte. Selskapet fokuserer pa a utvikle digitale
lesninger for eiendomsbransjen. Ambita tilbyr tjenester innenfor eiendomssektoren, slik som
digitale kartlgsninger og eiendomsinformasjon. Ambita leverer lgsninger til ulike sektorer, alt fra

offentlige institusjoner til eiendomsutviklere, eiendomsmeglere og privatpersoner.

1.4 Problembeskrivelse og mal

Ambita er lovpélagt & oppbevare historikk fra tidligere kundeforhold frem til 1. januar 2025. For
gyeblikket er disse dataene lagret pa Windows-servere som kjgrer pa EC2-instanser i skyen.
Serverne kjarer hele tiden og bidrar til gkt kostnad og ressursforbruk. For a kutte utgifter sikter
Ambita mot & automatisere driftstidene for serverne, dette er fordi systemet blir sjeldent brukt og
det er ungdvendig a la de kjgre hele dagnet. Dette ma imidlertid balanseres med

regnskapsavdelingens behov for tilgang til dataene pa serverne.

Ansatte ved regnskapsavdelingen har ikke en bakgrunn innenfor IT derfor er det viktig at
webapplikasjonen har et enkelt og intuitivt grensnitt slikt at de enkelt kan starte og stoppe
serverne. Dersom de glemmer & stoppe serverne vil dette skje automatisk pa ett fast tidspunkt hver

dag.

Malet for oppgaven er & utvikle en webapplikasjon som gjennom AWS reduserer kostnadene pa
serverne, optimaliserer ressursbruk og er en fungerende lgsning som Ambita kan ta i bruk.

Vedlegget visjonsdokumentasjon beskriver problemstillingen i mer detalj.

Ettersom bakgrunnen for oppgaven er kostnadseffektivisering er det et sentralt mal at selve
lgsningen Kklarer a redusere utgifter i forhold til dagens lgsning. Det inkluderes derfor en
kostnadsanalyse av lgsningen.

Dette leder til den aktuelle problemstillingen:

"Hvordan kan en nettbasert applikasjon utvikles for a effektivt automatisere Windows-servere pa

AWS,; slik at kostnader og ressursbruk minimeres?".



1.5 Oppbygging av rapporten

Rapporten er delt opp i 9 deler inkludert vedlegg.

e Kapittel 1 har til hensikt a skissere prosjektets bakgrunn, samt definere mal og
problemstillingen det tar for seg.

o Kapittel 2 presenterer en grundigere og mer detaljert beskrivelse av prosjektet.

o Kapittel 3 utforsker mulige alternativer, alternative lgsninger og arbeidsmetodikk

o Kapittel 4 tar for seg design og utvikling av prosjektet, beskrevet i detalj.

o Kapittel 5 behandler evalueringen av prosjektet og dets resultater.

e Kapittel 6 diskuterer de oppnadde resultatene og erfaringene fra prosjektet.

o Kapittel 7 konkluderer prosjektet, diskuteres fremtidig arbeid og gir avsluttende tanker.

o Kapitel 8 referanseliste med IEEE format.

o Kapitel 9 list av vedleggs.



2 Prosjektbeskrivelse

Kapittelet beskriver naermere bakgrunnen til oppgaven og hva den omhandler. Det blir forklart
avgrensinger og krav til oppgaven, gruppens initiale lgsningside og hvilke ressurser som var til

disposisjon. Det er ogsa forklart det skonomiske aspektet ved oppgaven.

2.1 Praktisk bakgrunn

2.1.1 Tidligere arbeid

Tidligere kjarte programmene pa fysiske servere i serverhaller hos Ambita. Men gjennom Ambita
sin kostnadseffektivisering startet de a bruke infrastruktur som en tjeneste (laaS) som Amazon
Web Services tilbyr. Ambita har migrert sine ressurser og tjenester til skyen gjennom AWS, dette

inkluderer ogsa serverne som blir tatt for seg i dette prosjektet.

Serverne omtalt i oppgaven inneholder data fra 3 ulike programmer Axapta [13], Compello

[14] og SuperOffice [15]. Axapta er det tidligere navnet pa Microsoft Dynamics AX, som er en
forretningsadministrasjons- og ERP-programvare (Enterprise Resource Planning). Det brukes for a
administrere ulike forretningsprosesser som finans, lagerstyring, produksjon, salg, og service.
Compello tilbyr programvarelgsninger innen elektronisk fakturahandtering og andre former for
dokumentbehandling. De tilbyr verktgy for fakturahandtering, elektronisk signatur, og mer for
bedrifter. SuperOffice tilbyr CRM-programvare (Customer Relationship Management). CRM-
programvare hjelper bedrifter med & administrere og analysere kundeinteraksjoner og data
gjennom hele kundeforholdets livssyklus, for & forbedre kundeservice, gke salg og

markedsfaringseffektivitet.

2.1.2 Initielle krav

Ambita har stilt tre krav til prosjektet: automatisk styring av Windows-servere, et brukervennlig
grensesnitt, og ngdvendige sikkerhetstiltak. For a realisere automatisert styring, vil det bli utviklet
en lgsning for regnskapsavdelingen som enkelt starter og stopper Windows-servere pa AWS-
plattformen. Dette tiltaket sikter mot a optimalisere ressursbruk og redusere kostnader. Med tanke
pa at regnskapsavdelingen vil bruke grensesnittet, er det sentralt at det er intuitivt og

brukervennlig.



Sikkerhet er et fundamentalt krav i prosjektet. Sikker oppstart av serverne er direkte koblet til
Ambitas krav om ngdvendig sikkerhet. Serverne ma starte i en bestemt rekkefglge for a oppna
normal funksjonalitet. Videre understreker Ambita viktigheten av a loggfere aktiviteter i
grensesnittet for a sikre sporbarhet og etterrettelighet. I tillegg undersgke, vurdere og eventuelt

utvikle andre tiltak mot andre sikkerhetsrisikoer enn hva Ambita har beskrevet.

Bakgrunnen for oppgaven er a spare Ambita for ungdvendige kostnader, derfor er det et sentralt

krav at lgsningen klarer & redusere kostnader og ressurser.

2.1.3 Initiell lgsnings-idé

Problemstillingen kan lgses pa flere ulike mater. Lasningen ma ha et brukergrensesnitt som lar
brukeren starte og stoppe utvalgte servere. Den ma ha et innloggingssystem som kun gir tilgang til
de som skal ha tilgang. For & kunne starte og stoppe serverne er det behov for & bruke en tjeneste
som gjar det mulig a starte serverne gjennom brukergrensesnittet. Brukergrensesnittet burde vere

enkel og intuitiv.

2.2 Avgrensninger

Det er gjort avgrensinger for prosjektet. Ambita har spesifisert i oppgaven at det gjelder ni
Windows-servere pd AWS plattformen, Igsningen er ngdt til & utvikles med tanke pa a kun
fungere for disse Windows-serverne. Selv om integrasjon med andre servertyper kan veere teknisk

gjennomfarbart ble det valgt i dette prosjektet & ikke utforske det.

I gjennomfaringen av prosjektet har Ambita gitt frineten til & velge de mest hensiktsmessige
programmeringssprakene, rammeverk og teknologiske verktay. For a sikre sgmlgs integrasjon, ma
lgsningen innlemmes i deres system uten ekstra arbeid. Det ble besluttet & bruke teknologier,

rammeverk og programmeringssprak som er kompatible med Ambita sine eksisterende ressurser.

2.3 Ressurser

I utviklingen av prosjektet er det blitt inkorporert flere teknologiske ressurser. Blant disse er flere
biblioteker knyttet til React-rammeverket, som utgjer en sentral del i prosjektet. Bruk av disse
bibliotekene gir oss fleksibilitet, gkt ytelse og tilgang til funksjonalitet. Ressursene som brukes,

blir forklart under.

Plattformen som prosjektet utvikles pa er AWS Amplify. Amplify er en utviklingsplattform som

gjer det enkelt & utvikle webapplikasjoner pa bade klient- og serversiden. Det tilbyr integrasjoner



og statte for alle tjenestene som AWS tilbyr. Denne teknologien bidrar til en optimalisering av

prosessen uten at det kreves en omfattende involvering i den underliggende infrastrukturen.
Material Ul

Material Ul [16] er et dpent bibliotek for kildekode. Biblioteket tilbyr et stort utvalg av
gjenbrukbare komponenter som skjemaer, knapper, ikoner, navigasjonsfelt og layouts og mye

mer.
Amplify Ul

Amplify Ul [17] er et bibliotek som er en del av Amplify-plattformen. React-komponentene her er
lett & innlemme med AWS-tjenestene som ble brukt.

Microsoft Authentication Library for JavaScript

Et annet bibliotek som er brukt er Microsoft Authentication Library for JavaScript (MSAL.js)
[18]. MSAL.js gjer at en enkelt kan implementere autentisering og autorisasjon med Microsofts
sin identitetsplattform i JavaScript-applikasjoner. Ambita har en «hybridinfrastruktur». De bruker
AWS-infrastruktur for skytjenester, men bruker ogsa Microsoft tjenester for
brukerkontoadministrering og Office-programmer. Ambita bruker Entra ID tidligere kalt Azure
Active Directory. Det er nyttig & bruke MSAL.js biblioteket til & autentisere og autorisere Ambits

brukerkontoer gjennom Entra ID til var applikasjon.

2.4 Kostnadsanalyse av Windows-servere

| dette kapittelet vil det bli forklart og vist kostnader knyttet til Windows-serverne som oppgaven
omhandler. Oppgaven gar ut pa a redusere kostnaden til serverne, det er da viktig a forsta og
sammenligne de gkonomiske aspektene blant disse, slik at en kan komme opp med gode

alternative lgsninger som effektivt reduserer kostnaden.
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Figur 2.1 - Manedlig kostnad pa serverne de tre siste arene

Serversystemet ble satt opp i desember 2021. Kostnadsanalysen viser kostnaden de tre siste arene
fra ndveerende tidspunkt. Kostnadsgrafen viser kostnadene per maned, i dollar. Det er verdt &

nevne at Ambita har gitt tillatelse for deling av disse kostnadene.

Se Figur 2.1, som er laget ved hjelp av AWS Cost Explorer [19]. Her viser grafen den
gjennomsnittlige kostnaden pa 1847,05$ per maned siden desember 2021. | dagens (28.02.24)
kronekurs tilsvarer dette omtrent 20 000 kroner i maneden [20]. Disse kostnadene er fordelt pa ni

ulike servere som kjarer tre ulike programmer, Axapta, Compello og SuperOffice.

AWS har en betal etter forbruk (eng: «pay as you go») prismodell [21]. Det vil si at du betaler kun
for de ressursene og tjenestene du bruker uten noen forhandsbetaling eller faste kostnader. | dette
tilfellet er det mulig a redusere serverkostnadene betraktelig etter det er blitt utviklet en

automatisert lgsning som slér av disse nar de ikke brukes.
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Kostnadene er ogsa delt opp i ulike kategorier, inkludert EC2-instanser, EC2-Other, CloudWatch
[22] og Inspector [23].

Kostnadene knyttet til kategorien «EC2-instanser», omfatter kostnader direkte knyttet til kjgring,
CPU og minne. Det er hovedsakelig disse kostnadene som blir redusert ved a stoppe serverne. Se

tabell 2.1 for eksakte priser for serverne.

Innenfor EC2-Other kategorien er det kostnader knyttet til Elastic Block Store-volumer og
snapshots, data-overfgrings kostnader, elastiske IP-adresser og NAT-Gateway. EBS-volumer er
virtuelle harddisker knyttet til EC2-instanser [24]. Snapshots er sikkerhetskopier av EBS-volumer

[25]. Disse sikrer data og replikerer volumer, slik at en alltid har sikkerhetskopier av serverne.

CloudWatch omfatter kostnader knyttet til overvakning, logging og varsler. CloudWatch gir oss
muligheten til 4 overvake ytelsen til serverne i sanntid og gjar at det er lettere & oppdage

eventuelle problemer knyttet til serverne.

Inspector-tjenesten gir en sikkerhets- og sarbarhetsvurdering og gir Ambita tilbakemeldinger hvis

det er noe som ma utbedres pa sikkerhet og oppsett.
Disse kategoriene er ngdvendige & ha for & ha et sikkert og palitelig system i skyen.

Nar en setter opp EC2-instansene, har en mulighet til & velge spesifikasjoner for disse instansene,
inkludert prosessorkraft, minne, lagringskapasitet og nettverksytelse. Tabell 2.1 viser

spesifikasjonene og kostnadene til hver enkelt server.
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Tabell 2.1 - Oversikt serverspesifikasjoner, sortert i stigende rekkefglge etter kostnad

Server Servertype CPU Minne Kostnad per time ($)
1 — (Axapta) t2.small 1 2GB $0,036

2 — (SuperOffice) t2.small 1 2GB $0,036

3 — (Compello) t3a.medium 2 4GB $0,0616
4 — (SuperOffice) t2.medium 2 4GB $0,0716
5 — (Axapta) t2.medium 2 4GB $0,0716
6 — (Axapta) t3a.large 2 8GB $0,114

7 — (SuperOffice) t3.large 2 8GB $0,1236
8 — (Axapta) t3a.xlarge 4 16GB $0,2464
9 — (Axapta) r5a.xlarge 4 32GB $0,458
Total kostnad per time $1,2188
Total kostnad per dag: (24 * $29,2512
kostnad per time)

Total kostnad per maned: (30 $877,536
* kostnad per dag)

Serverne pafarer Ambita for store ungdvendige utgifter siden dette systemet brukes sjeldent,

maksimalt 3 ganger i maneden. Dette er en stor ineffektivitet i ressursbruken.

Som vist i tabell 2.1, ligger den ménedlige kostnaden pa $877,536 for kategorien «EC2-
instances». Dette er kostnaden som kun er knyttet til datakraft, altsd CPU og minne. Dette koster
det & ha serverne oppe a kjare uten noe form for kommunikasjon eller applikasjoner kjgrende pa
disse. Som tidligere beskrevet, kommer kostnader knyttet til EC2-Other oppa denne kostnaden.

Gjennom denne analysen, er det avdekket kostnader siden desember 2021. Den gjennomsnittlige
manedlige kostnaden har veert $1847,05, tilsvarende omtrent 20 000 kroner ved dagens kronekurs.
Totalt har disse kostet Ambita $48023,25, tilsvarende 507 000 kroner. Disse kostnadene er fordelt

pa ni ulike servere som Kjarer tre ulike programmer: Axapta, SuperOffice og Compello.
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Store deler av kostnadene kommer av kjeretiden til serverne og tjenestene som er knyttet til disse.
Det er tydelig at det er rom for kostnadsredusering, spesielt med tanke pa den sjeldne bruken og de
kontinuerlige driftskostnadene. Lasningen sgker etter & hovedsakelig redusere kjgretiden til
serverne til kun ved behov.
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3 Design av prosjektet

Kapittel 3 er en orientering pa hvordan planleggingen av prosjektet er blitt gjennomfart. Dette
innebarer alternative lgsninger, diskusjoner av alternativ og hva som er valgt som lgsning. Det er
ogsa fokus pa utviklingsmetode, hvilke verktgy som er brukt under prosjektet og om det

gkonomiske aspektet. Risikovurdering og evalueringsplan er ogsa inkludert.

3.1 Forslag til lgsning

3.1.1 Alternativ lgsning 1 — React, Amazon APl Gateway, AWS Lambda

Alternativ nr. 1 er a lage en brukervennlig webapplikasjon med React som kaller ulike
funksjoner (AWS Lambda) gjennom a lage et API, (AWS API Gateway). Nar en funksjon
blir kalt, starter/stopper disse serverne, avhengig om de Kjarer eller ikke. Applikasjonen blir
utviklet pa AWS Amplify plattformen som er en serverlgs tjeneste. Figur 3.1 illustrer

arkitekturen til alternativ nr. 1.

E Web Application
AWS Amplity React
[ 1
Authentiea ApiKey
g AWS Cloud
AWS Lambda  AWS Lambda ~ AWS Lambda

|
> INMAIN

AWS Galeway

Axapta SuperOffice ‘Compello

Figur 3.1 - Alternativ lgsning nr.1 arkitektur
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3.1.2 Alternativ lgsning 2 - Instance Scheduler
Denne lgsningen automatiserer EC2-instanser. Den starter og stopper instansene automatisk

nar de ikke er i bruk. Lgsningen fungerer ved a sette opp tidsplaner gjennom CloudWatch
Scheduler, nar en vil at disse instansene skal vaere oppe. Eksempel pa en tidsplan kan veere
mandag til fredag, kl 08:00 — 16:00, hver uke.

& AWS Cloud

&

Amazon DynamoDB

W |

Amazon CloudWatch AWS Lambda Axapta SuperOffice Compello

Figur 3.2 - Alternativ lgsning nr.2 arkitektur
Denne lgsningen lager en CloudWatch-hendelse som kaller pa en «Instance Scheduler», en
lambda-funksjon. | konfigurasjonen defineres en tilpasset «tag» som «Instance Schedulers»
vil bruke til & assosiere de instansene som skal startes og stoppes. Konfigurasjonen blir
lagret i Amazon DynamoDB [26] og lambda-funksjonen henter denne konfigurasjonen hver
gang den kjgres. En kan da «tagge» de instansene man vil skal startes og stoppes hver gang
i den gitte tidsplanen som er definert. Et eksempel pa mulig arkitektur av denne lgsningen

er visualisert i figur 3.2.

3.1.3 Alternativ lgsning 3 -Amazon Elastic Beanstalk

Elastic Beanstalk og Amplify er begge AWS-tjenester som gir mulighet til & publisere og utvikle
applikasjoner, og deler mange av de samme grunnprinsippene. Forskjellen ligger i at Elastic
Beanstalk legger til rette for mer kontroll over hvilke tjenester og underliggende infrastruktur
applikasjonen blir bygd pa. I dette tilfellet vil denne lgsningen veere relativt lik som alternativ nr. 1

men med unntak av alt oppsett av konfigurasjon og infrastruktur som ma gjeres manuelt.
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3.2 Kostnadsanalyse av alternativer

3.2.1 Analyse av kostnad for alternativ nr. 1

For alternativ nr. 1 er det en vesentlig utfordring & estimere kostnadene og i hvor stor grad
kostnadsreduksjon kan oppnas. Figur 3.3 er et eksempel som er hentet fra AWS Amplify. Dette
viser kostnad knyttet til det & bygge og distribuere applikasjonen samt for publisering av
applikasjonen. Eksempelet fra Figur 3.3 er det som best samsvarer med behovene og kriteriene til

oppgaven.

AWS Amplify Overview Gen 2 Tools v Features v Pricing Getting Started Resources v Customers

Pricing examples (outside free tier)

Example 1 °

A startup team with 5 developers have an app that has 300 daily active users. The team commits code 2 times per day.

Monthly build & deploy charges

* Assumptions: Average build time = 3 mins; Number of work days/month = 20
« Total build time per month = num of devs * num of commits/day * num of days * avg. build time = 5*2*20*3 = 600 build mins per month
« Monthly build & deploy charges = 600*.01 = $6
Monthly hosting charges
« Assumptions: Web app size = 25 MB, average size of page requested = 1.5 MB
« Monthly GB served = Daily active users * average page size * days = 300 * (1.5/1024) * 30 = 13.18 GB
» Monthly GB stored = web app size * number of monthly builds = (25/1024)*(5*2*20) = 4.88 GB

« Monthly hosting charges = 13.18*$0.15 + 4.88*$0.023= $1.97 + $0.11 = $2.08

Total monthly charges

Total charges = Build & deploy charges + Hosting charges = $6+$2.08 = $8.08 per month

Figur 3.3 — Priseksempel over kostnader knyttet til Amplify
Denne lgsningen vil redusere kostnadene knyttet til kategorien «EC2-instances» kategorien med
mer enn 76%, se neste kapittel 3.2.2. Grunnen for dette er at denne lgsningen gjer at serverne er

oppe bare nar brukeren klikker pa start/stopp-knappen.
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Unit conversions

Amount of memory allocated: 128 MB x 0.0009765625 GB in a MB = 0.125 GB
Amount of ephemeral storage allocated: 512 MB x 0.0009765625 GB in a MB = 0.5 GB

Pricing calculations

100 requests x 150 ms x 0.001 ms to sec conversion factor = 15.00 total compute (seconds)
0.125 GB x 15.00 seconds = 1.88 total compute (GB-s)

1.88 GB-s x 0.0000166667 USD = 0.00 USD (monthly compute charges)

100 requests x 0.0000002 USD = 0.00 USD (monthly request charges)

0.50 GB - 0.5 GB (no additional charge) = 0.00 GB billable ephemeral storage per function
Lambda costs - Without Free Tier (monthly): 0.00 USD

Figur 3.4 — Kostnadseksempel knyttet til lambdafunksjonskall gjennom HTTP-trafikk

Videre kommer ogsa kostnader knyttet til kall av lambda-funksjoner gjennom HTTP-foresparsler.
Figur 3.4 viser et eksempel pa kostnad av kjgringen av lambda-funksjoner.

I priskalkulatoren AWS tilbyr [27] er det tatt utgangspunkt i et eksempel med 100 foresparsler i
maneden som illustrasjon. Det er viktig & anerkjenne at antallet foresparsler sannsynligvis er mye
lavere i virkeligheten. Eksempelet viser at i dette tilfellet vil lambdafunksjonene koste 0.00$.
Kostnadene tilhgrende lambda-funksjoner er ubetydelige, men det ble besluttet 4 ta med dette pa

grunn av at lambdafunksjonene er en viktig del av funksjonaliteten av applikasjonen.

3.2.2 Analyse av kostnad for alternativ nr. 2

| alternativ nr. 2, Instance Scheduler [28], er det utarbeidet en tidsplan i samsvar med vanlige
arbeidstider 08:00 — 16:00. Dette valget er basert pa bedriftens vanlige arbeidstider og serverne
ville da vere tilgjengelig i dette tidsrommet. Tidsplanen kan selvsagt endres i henhold til

arbeidstidene til de enkelte i regnskapsavdelingen, men det er tatt utgangspunkt i vanlig arbeidstid.

| dag kjarer serverne hele dggnet, dette tilsvarer 168 timer i uken. Ved bruk av tidsplaner vil

serverne bare kjgre periodevis.

For a vise et eksempel for effektiviteten av dette blir perioden angitt fra 08:00 til 16:00 i hverdager
som er innenfor den normale arbeidstiden for ansatte hos bedriften. Med mulighet for a enkelt
tilpasse om denne perioden trengs a utvides eller reduseres. Etter tidsplanen vil serverne kjgre
totalt 40 timer i uken. Om dette timetallet sasmmenlignes med dagens lgsning gir det dette
uttrykket:
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40 timer

- 0
168 timer - 0.238 - 23.8%

Dette betyr at serverne kjarer omtrent 24% av den opprinnelige tiden. Ved a velge alternativ nr. 2
kunne det potensielt ha redusert kostnadskategorien «EC2-instances» med 76%. Dette pa grunn av
AWS sin betal etter forbruk prismodell. Denne prismodellen vil si at man betaler kun for serverne
nar de er i bruk, som vil si innenfor denne gitte tidsplanen, ellers vil en kun betale for utgiftene for
a ta vare pa den lagrede informasjonen pa serverne, altsa kostnaden knyttet til kategorien «EC2-
Other».

3.3 Diskusjon av alternativer

Amazon Web Services tilbyr over 200+ tjenester. Den store variasjonen gjer det mulig & lgse
problemer pa flere ulike mater. Det ble besluttet & prioritere de mest relevante og effektive
lgsningene som tilfredsstiller behovene til oppgaven, og som samtidig ikke overkompliserer

lgsningen.

Alternativ nr. 1 er en lgsning hvor flere av ressursene og tjenestene som blir brukt automatisk blir
konfigurert gjennom oppsett i Amplify. Amplify er en god lgsning til raskt & bygge
webapplikasjoner. Med denne lgsningen fokuseres det pa a utvikle applikasjonen uten & matte
bekymre seg for den underliggende infrastrukturen. Dette sparer tiden som blir brukt pa utvikling
og gir muligheten for & effektivt implementere nye funksjoner raskere. Alternativ nr. 1 er ogsa det
rimeligste alternativet blant de ulike alternativene. Dette fordi lgsningen optimaliserer tiden
serverne kjarer til bare nar det er behov for det. Den ansatte logger da inn pa webapplikasjonen og
skrur av og pa disse nar en trenger tilgang til systemene. P4 denne maten blir tiden serverne er

oppe minimalisert.

AWS Lambda er en serverlgs tjeneste som tillater kjgring av kode uten & matte administrere
servere. En serverlgs tjeneste, gir muligheten til a kjgre kode uten behov for administrasjon av
serverinfrastruktur. Dette gir muligheten til & fokusere pa a skrive koden, mens plattformen tar seg
av oppskalering, nedskalering og overvaking automatisk. Dette forenkler utviklingsprosessen.
Lambda fungerer ved a utfgre koden din i respons av hendelser. Disse hendelsene kan vere alt fra
HTTP-foresparsler via API, til tidsplanlagte hendelser.
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Amplify tilbyr statte for kontinuerlig integrasjon og kontinuerlig leveranse (CI/CD)
automasjonsflyt. Amplify gir muligheten for & koble applikasjonskoden til en
versjonskontrolltjeneste som GitHub [29] og kan da konfigurere en automasjonsflyt som

automatisk tester, bygger og distribuerer endringene i kodebasen.

Alternativ nr. 2, i denne lgsningen foregar alt i bakgrunnen. Det vil si at det er ingen
brukergrensesnitt eller applikasjon hvor serverne blir styrt fra. Alt blir tatt hand om av
AWS. Lgsningen gar ut pa a sette opp tidsplaner for nar tid disse serverne skal kjgre. Denne
lgsningen har som sagt ingen brukergrensesnitt som er et av kravene i oppgaven. Grunnen
for & diskutere dette alternativet er at det reduserer kostnad og er en enkel Igsning uten noen
form for interaksjon. Denne lgsningen ville ha redusert kostnadene med opptil 76%. En
behgver ikke a tenke pa at en ma logge inn pa tjenesten og trykke pa knapper for a starte
serverne fgr man skal bruke programmene. Lasningen reduserer ogsa muligheten for
brukerfeil. | dette lgsningsalternativet er serverne oppe gjennom hele arbeidstiden til
bedriften, (08:00 — 16:00).

Alternativ nr. 3, Elastic Beanstalk (EB) er en serverbasert AWS lgsning for utrulling av
applikasjoner. Nar du publiserer applikasjonen gjennom EB legger tjenesten opp til hvilke
AWS-tjenester som er ngdvendig eller relevante for din applikasjon. Tjenesten tilbyr
forhandsdefinerte maler for konfigurering av disse tjenestene, men gir ogsa full tilgang for
manuell kontroll av oppsett. Det som gjer EB til en relevant lgsning er at den fjerner en del
av kompleksiteten bak infrastrukturen til applikasjonen. EB setter opp ELB (Elastic Load
Balancer) for applikasjonen, tilrettelegger for skalering av applikasjonen og vil fylle pa med
ngdvendige ressurser som flere EC2 instanser etter forespgrsel. ELB distribuerer
arbeidsflyter mellom flere beregningsressurser, noe som bidrar til bedre tilgjengelighet og
feiltoleranse. Trenger applikasjonen databaser, forslar EB relevante databasetjenester. Noe
av det mest fordelaktige med tjenesten er at den setter opp nedvendige 1AM (ldentity and
Access Management) [30] roller for applikasjonen slik at den far tilgang til ngdvendige
operasjoner mellom AWS tjenester og systemer. Det som kan vere negativt er at det gjerne
tar lenger tid a sette opp EB som vert for applikasjonen pa grunn av en lenger
konfigureringsprosess. Konfigureringsprosessen forutsetter ogsa mer utbredt kunnskap om
hvilke tjenester og forbindelser som er ngdvendig for applikasjonen. En annen negativ side

er at applikasjonen bruker serverbaserte Igsninger, noe som kan fare til ekstra kostnader.
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3.4 Valgt lgsning

Etter en grundig evaluering av de ulike alternativene og en detaljert gjennomgang, ble alternativ
nr. 1 valgt for a lgse oppgaven. Konklusjonen er at alternativ nr.1 er godt egnet for oppgaven og
den er gjennomfgrbar. Denne lgsningen reduserer kostnadene mest. Lgsningen inneberer a utvikle
en webapplikasjon som gjennom et enkelt og intuitivt brukergrensesnitt automatiserer Windows-
serverne til Ambitas tidligere programmer Axapta, Compello og SuperOffice. React ble valgt fordi
det var av interesse a utbre kunnskapen om rammeverk for klientsideutvikling. React er et av de
mest populaere rammeverkene for klientsideutvikling for gyeblikket [31], noe som gjorde det til et

sentralt alternativ.

3.5 Valg av verktay

Rapportskriving

Teamet delte Word-tekstdokumenter, Excel-regneark og andre filer gjennom Microsoft 365 -
plattformen [32]. Hovedarsakene til dette er muligheten til & synkronisere arbeid pa tvers av filer i
sanntid gjennom OneDrive, samt muligheten for medlemmer til & se endringer gjort av andre i

sanntid.
Prosjekt plan

Gjennom prosjektet ble verktayet Trello [33] brukt for & holde styr pa kommende oppgaver, aktive
oppgaver, ferdige oppgaver og ulike frister for innlevering. Trello er en nettside som tilbyr en
kanban stil liste over alle oppgavene som er med i et prosjekt. Dette har fungert som en visuell
representasjon av prosjektets fremdrift.

Kommunikasjon

Det ble benyttet plattformen Messenger [34] hvor det ble laget en egen kommunikasjonskanal
internt i gruppen. Messenger ble benyttet fer vi hadde fatt brukere pa Ambita sine
kommunikasjonskanaler. Ambita disponerte Outlook-mail [35] til gruppemedlemmene samt annet
innloggingsinformasjon slik at gruppemedlemmene fikk tilgang til ressursene deres. Slack [36] var
brukt som kommunikasjonskanal for & kommunisere med ansatte i bedriften ettersom dette var

deres foretrukne kommunikasjonskanal.
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Design

Det var behov for & lage ulike skisser og tradrammer (eng. «wireframes») for designet av ferdig
produkt. Figma [37] er ett designverktay for & designe skissene og tradrammene. Valget av Figma

falt naturlig etter tidligere erfaring.

Utviklingsmiljg

Ambita gav ingen krav til valg av all teknologi, kodesprak og rammeverk. Teksteditoren Visual
Studio Code [38] er kjent fra studietiden, det falt naturlig a velge det.

Kodesprak

JavaScript [39] er et programmeringssprak som primert brukes til dynamisk skripting pa
klientsiden av nettsider, men kan ogsa brukes pa serversiden gjennom verktgy som Node.js.
JavaScript brukes farst og fremst i nettlesere for & manipulere nettinnhold gjennom DOM. JSON
[40] er basert pa en underkategori av Javascript og er brukt som ett datautvekslingssprak. JSON er

brukt til & utveksle data mellom serverside og klientside.

Det ble brukt Python 3.8 [41] for & skrive funksjoner i AWS lambda i serversiden. Arsaken til at
en eldre versjon som 3.8 er brukt er fordi den var stettet av de forskjellige AWS tjenestene og var

mer stabil. Dette sparte oss for kompatibilitetsproblemer.
React

React er et JavaScript-bibliotek for a bygge brukergrensesnitt for nett- og mobilapplikasjoner som
er utviklet av Meta. Det fokuserer pa moduler utvikling av gjenbrukbare komponenter. React
bruker Virtual DOM for & forbedre ytelsen ved oppdatering av grensesnittet. Det har et stort

fellesskap og er apen kildekode.
Versjonskontroll

For & gjere det enklere for flere personer a jobbe med samme prosjekt uten a overskrive
hverandre, og for a fa en versjonshistorikk, ble det valgt versjonskontrollsystemet Git [42]. All

kode som ble laget i prosjektperioden ble lagt ut pa Ambita sitt kodemilja.
Kunstig intelligens

Gjennom prosjektet har OpenAls ChatGPT [43] blitt brukt for inspirasjon og feilsgking i kode.

Kunstig intelligens er kun brukt som ett hjelpemiddel til leering og kunnskap.
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Kontrast og farge

Ambita har en oversikt over hvilke farger som er inkludert i deres visuelle profil [44]. Inkludert i
samme nettside har Ambita en design handbok som informerer om de ulike retningslinjene for
kontrast og lesharhet av hensyn til universell utforming [45]. I tillegg informerer denne handboken
om annet som er relevant for design. Ambita anbefaler ogsa a bruke det digitale verktgyet
snook.ca [46] for a sjekke at nettsiden oppnar kravene for kontrast og lesbarhet ifalge WCAG 2.1
[47] prinsippene.

Fysiske ressurser

Oppdragsgiverne har stilt kontorlokalene til dispensasjon for prosjektgruppen. Grunnet
sikkerhetsmessige arsaker knyttet til at prosjektet omhandler Ambita sine servere, ble
applikasjonen utviklet pA Ambita sine PCer. Gjennom perioden har det veert muligheter til 3 sparre

utviklerne ved bedriften om det er noe som matte avklares med oppgaven eller Igsningsidéen.

3.6 Prosjektmetodikk

Dette kapittelet tar for seg utviklingsmetodikk brukt gjennom prosjektet, prosjektplanlegging og
risikovurdering. Det er ikke brukt én spesifikk utviklingsmetodikk for prosjektet, men en hybrid
tilneerming av Scrumban [48]. Prosjektplanleggingen er gjennomfart av gruppen og blir illustrert

gjennom ett Gantt-diagram i et underkapittel.

3.6.1 Utviklingsmetodikk

Det ble ikke brukt én enkelt utviklingsmetodikk gjennom prosjektet. | stedet ble ulike aspekter fra
de agile utviklingsmetodikkene Scrum [49] og Kanban [50] benyttet. Ved a plukke forskjellige
elementer fra disse metodikkene, ble prosjektutviklingen tilpasset gruppens behov og preferanser.

Scrum er et administrativt rammeverk som gir struktur for prosjektgjennomfaring. Dette oppnas
gjennom tildeling av roller, strukturerte sprinter og tett kommunikasjon med kunde og internt i
prosjektgruppen. Aspekter fra Scrum som er brukt inkluderer sprinter, sprint retrospektiv og

daglige meter.

Kanban er en utviklingsmetodikk som visualiserer arbeidsflyten. Flyten visualiseres gjennom et
Kanban-bord. Et Kanban-bord bestar av kolonner og kort, hvor kortene inneholder

arbeidsoppgaver og kolonnene indikerer hvilket stadium i prosessen kortene befinner seg i.
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Kolonnene kan vare utformet som «A gjare», «Under arbeid», «Vurdering» og «Ferdig».

Kanban-bordet ble brukt som en del av utviklingsmetodikken.

Ved & integrere elementer fra Scrum og Kanban, ble det skapt en tilpasset utviklingsmetodikk i
form av Scrumban. Scrumban har for prosjektet fremmet fleksibilitet, struktur, effektiv
kommunikasjon og godt samarbeid med Ambita. Prosessen er delt opp i sprinter, hver med et sett
av oppgaver innenfor en spesifisert tidsramme. Disse oppgavene ble organisert pa et Kanban-bord.
Etter hver sprint er ferdig ble det holdt et mgte med Ambita som inkluderte en sprint retrospektiv.
Sprint retrospektiv innebzrer a reflektere over hva som har blitt oppnadd og identifisere
potensielle forbedringer. Disse forbedringene kan relatere seg til selve arbeidet eller maten
arbeidet ble utfart pa. Det ble ogsa avholdt daglige interne gruppemater for a diskutere
gjennomfarte oppgaver og fokusomrader. Disse gruppemgtene har gjort det mulig for gruppen a
analysere hvilke oppgaver som er mest relevant eller pressende, noe som fremmer fleksibilitet i

arbeidet.

Valget av utviklingsmetodikk ble tatt pa grunnlag av prosjektgruppens preferanser for bade den
strukturen som Scrum tilbyr, samt fleksibiliteten og den visuelle arbeidsflyten som Kanban gir.
Ved & kombinere elementer fra Scrum og Kanban, har prosjektgruppen brukt en tilpasset
utviklingsmetodikk. Rollefordelingen fra Scrum ble bevisst utelatt, da gruppen ikke sa noen
betydelig nytte i den spesifikke rollen som Scrum Master. | stedet har alle gruppemedlemmene

delt pa ansvaret som tradisjonelt faller under Scrum Master.

3.6.2 Prosjektplan

Planen for prosjektet er illustrert av ett Gantt-diagram. Gantt-diagrammet kartlegger oppgaver og
planer gjennom prosjektet. De forskjellige fargekodene brukt i diagrammet er grgnn som viser
planene utover prosjektet som ikke har noe betydelig risiko, bla, gul og red beskriver planene vare
hvor oppgavene har en risiko og svart viser sprinter. Noen av sprintene overlapper ettersom
oppgaver under de forskjellige sprintene ble distribuert i gruppen over samme tid. Gantt-

diagrammet er illustrert nedenfor i figur 3.5.
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Figur 3.5 — Gantt-diagram

Innledende fase:

Den innledende fasen gikk ut pa a bli kjent med bedriften, bacheloroppgaven og sette seg inn i
hvordan a utfare et bachelorprosjekt. Her ble AWS utforsket og gruppen tilegnet seg nadvendig

kunnskap relatert til oppgaven.
Planleggingsfase:

Planleggingsfasen innebarer arbeidet far det tekniske arbeidet. Dette er design av
brukergrensesnittet og arkitekturen til applikasjonen, gnsket funksjonalitet og lgsningsalternativ

og generelt planleggingen for prosjektet og arbeid.
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Teknisk fase:

I den tekniske fasen utfgres arbeidet for den tekniske lgsningen, som planlagt i tidligere fase.
Applikasjonen blir utviklet og satt opp mot Ambita sitt arbeidsmiljg og Amazon sine tjenester i

AWS. Ytterlig informasjon om det tekniske aspektet finnes i vedlegget Systemdokumentasjon.

Testfase:

Testfasen er delt opp i to deler. Begge delene inkluderer tester som enhets-, system-,
kompatibilitet- og sikkerhetstesting. Arsaken til at det er to deler av denne fasen er fordi under
prosjektet har gruppen fatt tilgang til en testplattform i form av en “sandbox” konto. Plattformen
kunne brukes til & teste AWS og applikasjonen sin funksjonalitet fgr den ble satt opp pa
produksjonsplattformen til Ambita. Etter at ngdvendige tester var gjennomfart og godkjent kunne
arbeidet migrere over til produksjonsplattformen. Nar Igsningen er ferdig blir det ogsa

gjennomfart testing pa lik mate som tidligere.

3.7 Risikovurdering

| oppstartsfasen av prosjektet ble det gjennomfart en risikoanalyse av prosjektet. Risikofaren ble
vurdert ut ifra sannsynligheten for at risikoen skulle pavirke prosjektet, og i hvor stor grad
konsekvensen pavirket prosjektets kvalitet. Risikofaren ble visualisert som risikoprodukt av

sannsynligheten og konsekvensen.

Hovedsakelig er risikoen ikke spesielt hgy for mange av punktene i prosjektet. De to mest
betydelige risikofaktorene involverer imidlertid mangel pa kunnskap og misforstaelser rundt
teknologien som skulle benyttes i lgsningen. En av grunnene for disse risikoene var
gruppemedlemmenes manglende kunnskap til den sentrale teknologien, AWS. For a handtere dette
ble det gjennomfart et introduksjonskurs innen AWS, kalt AWS Cloud Practitioner Essentials [51].
Dette er et kurs som alle nye ansatte hos Ambita ma fullfgre. Kurset tilbgd en grundig introduksjon
til AWS og gav et solid grunnlag for videre bruk av tjenesten, samt innsikt i de forskjellige
tjenestene AWS tilbyr.

For de andre risikoene ble det laget ulike tiltak for & forhindre eller minimere risikoen. For
eksempel en annen hgy risiko ved prosjektet er at prosjektet blir ungdvendig komplisert, pa grunn
av feil prioritering av funksjonaliteter. Dette vil resultere i et darligere produkt eller et uferdig

produkt. For & adressere denne risikoen, ble det utarbeidet en prioritetsliste over funksjonalitet.
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Dette tiltaket er ment for & minimere risikoen for a bruke for mye tid pa aspekter som ikke er
kritiske for oppgaven. | stedet fokuseres tid og ressurser pa de mest kritiske funksjonene farst.
Dersom det oppstar muligheter for & utvikle mindre kritiske aspekter vil det bli gjort i slutten av

prosjektet. Lignende tiltak ble laget for hver av risikoene som ble kartlagt for prosjektet.

Nedenfor blir risikoanalysen av de to mest kritiske risikoene illustrert, se tabell 3.1 og 3.2
nedenfor. Fullstendig risikoanalyse kan finnes i vedlegget Prosjekthandboken.

Tabell 3.1 — Risikoanalysen av risiko nummer 2

| starten av
prosjektet ble det
giennomfgrt et
introduksjonskurs
for AWS og en
workshop for React
for a gi en start og
grunnleggende
kunnskap om
sentral teknologi.

2 Gruppemedlem | Bruk av nye Hay (3) Lav (5)
mene mangler teknologier og
kunnskap kritisk | prinsipper i

til oppgaven oppgaven

Tabell 3.2 — Risikoanalysen av risiko nummer 8
8 Overkompliseri | Utvikler Hoy (4) Hey (4)
ng av oppgaven | ungdvendig

funksjonalitet

Sette opp en liste
av de mest vitale
funksjonene for
applikasjonen og
begynn med det
mest kritiske for at
prosjektet oppnar
minste kravet for
fullfgring. Deretter
utvikle neste del av
funksjonalitet som
er satt opp pa
prioriteringslisten
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3.8 Evalueringsplan

For & sikre kontinuerlig tilbakemeldinger av brukerne ble det besluttet at i slutten av hver sprint
skal det bli gjennomfart et mate med arbeidsgiverne for & presentere prosjektets framgang. Her
har Ambita muligheten for & komme med sine egne tanker om prosjektets utvikling og for &
avklare eventuelle mistolkninger. Tilbakemeldinger fra bedriften og brukerne blir sett pa som
viktig for a sikre at lgsningen dekker behovene og kravene for oppgaven. I tillegg vil det bli
gjennomfart en del mindre og uhgytidelig mater med ekstern veileder fra Ambita for a sikre at

prosjektet er pa rett vei.

Utgangspunktet for oppgaven er kostnadsredusering for Ambita. Et stort fokus ligger pa
evalueringen av oppgavens effektivitet ved & sammenligne serverkostnadene fer og etter
implementering av lgsningen. For a fastsla prosjektets gkonomiske effekt, har det vart
gjennomfart kostnadsanalyser av dagens mangel pa lgsningen, slik at det er mulig & sammenligne
kostnadene med far og etter produktet er tatt i bruk. Kostnader vil bli analysert for og etter
utviklingen av produktet er ferdig, slik at nar produktet er ferdig er det mulig a da evaluere om

lgsningen reduserer kostnad og ressursbruk, og om problemstillingen har blitt lgst pa en god mate.
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4 Detaljert lgsning

Lagsningen som er utviklet for dette prosjektet, er en fullstack-applikasjon hvor klientsidens
brukergrensesnitt er utviklet med React, og serversiden er orkestrert gjennom flere tjenester fra
AWS. Hvilke AWS-tjenester som benyttes og neermere detaljer om hvordan de tar del i lgsningen

forklares i dette kapittelet. En overordnet arkitektur for lgsningen som er utviklet vises i figur 4.1.
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Figur 4.1 — Arkitektur lgsning
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4.1 Autentisering

Til autentisering brukes det Microsoft Entra ID, dette pa grunn av at Ambita allerede har
brukerkontoer pa Microsoft plattformen. Entra ID ble tidligere kalt Azure Active Directory. Entra
ID muliggjer identitetshandtering for & administrere tilgang til applikasjoner og ressurser.
Applikasjonen er bygget pa React og Microsoft har flere ulike biblioteker tilpasset React-
rammeverket. Biblioteket heter Msal.js, dette er Microsofts autentiseringsbibliotek for
javascriptapplikasjoner. Dette kan brukes til autentisering pa klient- og server-siden. I Igsningen

foregar autentiseringen kun pa serversiden.

4.2 Single Sign-On

| dagens teknologiverden, har man mange kontoer og brukere pa ulike applikasjoner og det er
vanskelig & huske alle brukernavn og passord man bruker i hverdagen. Single Sign-On (SSO) er
en effektiv lgsning pa dette. SSO er en brukerautentiseringsprosess som tillater bruker a fa tilgang
til flere applikasjoner eller systemer med kun ett sett av paloggingsdetaljer [52]. Det betyr at hvis
en bruker har logget inn pa et system en gang, vil systemet huske brukeren som er innlogget og vil
deretter gi automatisk tilgang til andre integrerte ressurser eller tjenester uten behov for & logge

inn pa nytt.

SSO gker brukervennligheten i stor grad ettersom brukeren ikke trenger & huske flere ulike
brukernavn og passord. | planleggingen av oppgaven, var det viktig at det ble utviklet en
applikasjon som var brukervennlig. Innlogging og autentisering er en viktig del av dette. Brukerne
trenger ikke & opprette nye brukere selv, de bruker de eksisterende Ambita-kontoene sine til & fa
tilgang til applikasjonen.

4.2.1 SSO sikkerhetsrisikoer

Selv om SSO tilbyr mange fordeler, er det risikoer knyttet til SSO. Noen av de vanligste
sikkerhetsrisikoene med SSO og autentisering generelt, er sesjonskidnapping, skripting pa tvers av
nettsteder (XSS) og mann-i-midten angrep (MITM). En uautorisert bruker kan utnytte usikrede
sesjoner eller kommunikasjonskanaler for a fa tilgang til autentiseringsdata. Gjennom XSS angrep
kan angripere injisere skadelig kode for a stjele informasjonskapsler (eng. «Cookies») og annen

sensitiv informasjon. Ved mann-i-midten angrep, angir angriperen seg for a veere et palitelig ledd i
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applikasjonen. Brukeren tror den kommuniserer med applikasjonen, men kommunikasjonen gar

farst gjennom angriperen og deretter til applikasjonen eller tjenesten.

4.2.2 Sikkerhetshandtering

For & sikre lgsningen best mulig mot disse og andre sikkerhetsrisikoer, benytter lgsningen
flerfaktorautentisering. Dette er i trad med Ambitas pabud om & benytte flerfaktorautentisering,
noe som har blitt ngye fulgt under utviklingen. Dette gjgres gjennom Microsoft Authenticator-
appen. Ved a ha flerfaktorautentisering forbedres sikkerheten til brukerkontoen og systemet ved &
ha flere former for verifisering for man er gitt tilgang til applikasjonen. Det blir betydelig
vanskeligere for uautoriserte brukere a fa tilgang til systemer og applikasjoner, nar det er flere
ledd i verifiseringen.

Msal.js biblioteket som er tatt i bruk for handtering av autorisering bruker OAuth 2.0 protokollen
og er ogsa kompatibel med OpenlD protokollen. OpenID og OAuth 2.0 er to apne standarder for
autentisering og autorisasjon pa nettet [53]. OAuth 2.0 er en standard som er designet for a tillate
autentisering pa websider.

Webapplikasjonen har ingen omrader som er utsatt for XSS angrep. Den har ingen input-felt hvor
en kan injisere ondsinnet skript, dette fordi lgsningen ikke har behov for & ha input-felt. Eneste
stedet hvor det er mulig a injisere skripts er i Microsoft sin innloggingsportal som kan antas som
palitelig og sikker. Webapplikasjonen har ikke noen databaser knyttet til seg, det er da ikke noen

trusler mot SQL-injiseringer i applikasjonen var.

For & utvikle et sikkert produkt i AWS sitt skymiljg har utviklingen fulgt AWS sine anbefalte
praksisprinsipper. Et av kjerneprinsippene i AWS er a falge minste privilegium prinsippet. Dette
prinsippet betyr at det skal kun gis bruker tilgang til de ressursene som er ngdvendig for a gjare
den oppgaven som skal utfgres. AWS ldentity and Access Management (IAM) blir brukt til dette.
IAM hjelper a administrere tilgang til AWS-ressurser pa en sikker mate. Ved a bruke 1AM, kan

det opprettes og administreres AWS-brukere, grupper og tillatelser til & gi tilgang til ressurser.

Tidlig i prosjektet ble det brukt ferdigkonfigurerte IAM-roller som gav generell tilgang mellom
ressurser. Det ble tatt avstand fra disse ettersom det & ha mer tillatelser en ngdvendig strider mot

god sikkerhet. Dette er grunnen til at det ble opprettet en IAM-rolle med minimale tillatelser.
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IAM-rollen i prosjektet gir tillatelsene:

e Lambdafunksjoner kan starte og stoppe EC2-instanser
e Lambdafunksjoner kan lese data fra EC2-instanser
e APl kan kalle pa lambdafunksjoner og Step Functions

e Step Functions kan kalle pa lambdafunksjoner

IAM-rollen ble brukt til alle AWS-tjenestene i prosjektet, pa denne maten var de forskjellige
tillatelsene gitt oversiktlig, og det var enkelt & gjere endringer pa ett samlet sted. Figur 4.2 viser et
eksempel pa konfigurasjonen av en tillatelse i IAM [54]. Tillatelsen er for a starte og stoppe EC2-

instanser.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:StartInstances",
"ec2:StopInstances"
]’
"Resource": "arn:aws:ec2: *: *:instance/*",
"Condition": {
"StringEquals": {
"aws :ResourceTag/Owner": "${aws:username}"

}

"Effect": "Allow",
"Action": "ec2:Describelnstances",
"Resource": "*"

Figur 4.2 — Eksempel pa en tillatelse i AWS
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4.3 Hvordan implementere Msal.js?

Msal.js biblioteket for JavaScript tillater klient-side JavaScript applikasjoner & autentisere brukere ved a
bruke Microsoft Entra ID. Denne versjonen av Msal.js bruker Authorization Code Flow som er en av de
mest vanlige autentisering og autorisasjonsflyter som er i OAuth 2.0 rammeverket. Det er for det meste
brukt av web og serverapplikasjoner. Msal.js biblioteket bruker ogsa en utvidelse til Authorization Code
Flow kalt PKCE (Proof Key for Code Exchange) [55]. PKCE hindrer CSRF og autorisasjonskodeangrep.
CSRF (Cross-Site Request Forgery) er en type sikkerhetsangrep der en ondsinnet nettside kan sende en

foresparsel til en annen nettside der en bruker er autentisert uten at brukeren er klar over det.

import { MsalProvider, useMsal, useIsAuthenticated } from "@azure/msal-react";
import { useEffect } from "react";
import { InteractionRequiredAuthError } from "@azure/msal-browser";

function App({ msalInstance }) {
return (
MsalProvider instance={msallnstance
PagelLayout
Grid container justifyContent="center"
Pages
Grid
PagelLayout
MsalProvider

Figur 4.3 - Hvordan implementere Msal.js biblioteket i applikasjonen

For & implementere Msal.js biblioteket i applikasjonen gjeres det slik det er vist i figur 4.3.
Biblioteket fungerer slik at du pakker inn applikasjonen i taggen <MsalProvider>. Applikasjonen

vil da bli lagt bak denne taggen som en innloggingsmur.

33



4.4 Arkitektur

4.4.1 Webapplikasjonen

AWS Amplify er en plattform med verktay og tjenester fra Amazon Web Services som tilbyr
tjenester for utvikling av fullstack applikasjoner og & gjere dem tilgjengelig over internett.
Amplify er spesielt tilpasset webapplikasjoner. Amplify tilbyr flere funksjoner innenfor
autentisering, API, notifikasjoner, datalagring som forenkler prosessen a lage fullstack
applikasjoner som benytter AWS tjenester. Amplify forenkler prosessen med a koble
applikasjonens klientside med AWS-tjenester, og gir utviklerne muligheten til & lage kompleks
kode med fa linjer. Amplify stetter populeere rammeverk og biblioteker slik som React, Angular

og Vue.js

A velge AWS Amplify som plattform for 4 tilgjengeliggjere applikasjonen over internett kommer
med betydelige fordeler. For det farste sikrer integrasjonen med AWS at applikasjoner kan skalere
for & mate varierende brukeretterspgrsel, mens applikasjonen opprettholder hgy ytelse og
sikkerhet. Videre har Amplify innebygd mulighet for CI/CD-pipeline som automatiserer bygging
0g testing av applikasjonen, noe som kan redusere tidsbruk og mulige menneskelige feil under
utviklingsprosessen. En annen fordel med Amplify er enkelheten i a starte utviklingen av

applikasjoner.

Amplify tilbyr robuste og sikre tjenester for oppstart og utvikling. For & sikre palitelig og effektiv
utveksling av data mellom de ulike tjenestene og foresparsler, brukes et REST API. APl-et er
koblet gjennom API Gateway, som fungerer som en ‘front der' for innkommende API-foresparsler
til serversiden. Forespgrslene blir handtert av AWS Lambda eller Step Functions. De utfgrer

logikk knyttet til forespersler og opererer med data opp imot Windows-serverne.

4.4.2 Design

Dette avsnittet omhandler designet pa den endelige lgsningen av programvaren. Programvaren er
designet i betraktning ovenfor oppdragsgiverens gnsker, samt gruppens egne idéer for best mulig
lgsning med tanke pa brukervennlighet og design. Hovedfokuset har veert a gjere designet

brukervennlig, noe som var et av kravene for lgsningen.

Applikasjonen er designet gjennom flere iterasjoner av gruppen. Generelle aspekter med designet

som fargekoder, logoer eller grafiske elementer er brukt i henhold til Ambitas profilhandbok.
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Profilhandboken sier «Formalet med denne guiden er & formalisere var visuelle profil og sikre

uniform visuelle identitet i alle vare kommunikasjonskanaler!» [56].

Et annet bibliotek som er brukt for grafiske komponenter i webapplikasjonen er Material Ul
(MUI). MUI er et open-source bibliotek med React-komponenter som tilbyr enkle og justerbare
komponenter for & implementere Googles Material Design. Grunnen til at MUI ble brukt er dets
gode variasjon av stiler for komponenter, noe som gjorde det enkelt & integrere dem i

applikasjonen.

Under designprosessen av applikasjonen var Jakob Nielsens 10 generelle prinsipper for
interaksjonsdesign [57] avgjerende. Disse prinsippene bidro til & skape en brukervennlig og
intuitiv lgsning som oppfylte oppdragsgiverens krav. Spesielt fire av prinsippene var relevante og

ble fulgt i prosjektet.

Det farste prinsippet, synlighet av systemstatus (eng. «Visibility of system status»), sikret at
brukerne alltid var informert om systemets tilstand. Dette var viktig for a gi brukerne kontroll og

gke brukeropplevelsen.

Det femte prinsippet feilhdndtering (eng. «Error prevention») hjalp med & minimere feil ved &
forhindre dem far de oppsto. Dette bidro til & forbedre brukeropplevelsen og redusere frustrasjon

hos brukerne.

Minimalistisk og estetisk design (eng. «Minimalist and aesthetic design») prinsipp atte innebar a
fjerne ungdvendig informasjon for & holde designet ryddig. Dette skapte en mer behagelig og

enkel brukeropplevelse.

Til slutt ble hjelp og dokumentasjon (eng. «Help and documentation») det tiende prinsippet
implementert gjennom en integrert bruksanvisning som klart beskriver hvordan man bruker

applikasjonen. Dette veiledet brukerne og bidro til & sikre riktig bruk av applikasjonen.

Disse prinsippene var avgjerende for a utvikle og designe en brukervennlig applikasjon, noe som
var et av oppdragsgiverens mal. Ved a falge disse prinsippene ble brukeropplevelsen forbedret
gjennom en mer intuitiv applikasjon. Figur 4.4— 4.7 viser skjermbilder fra applikasjonen. Det som
vises er hjemmesiden fer, under og etter start av serverne, samt veiledningen for bruk av

applikasjonen.
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LOGGET INN SOM: MARIUS BRATHEN REIKERAS PROFILE SIGN OUT

°Step-by-5tep veiledning:

e

1. Start/Stopp: Klikk pa knappen for 4 starte

serverne.

2. Ventetid: Det tar ca 6-7 minutter for alle

programmene er klar til bruk.

3. Vent pa bekreftelse: Status skal vise grgnn.
Ferdig: Du kan na bruke programmene som
(normalt.

Status

Compe 11lo Status

SuperOffice Status

| show Console |

Figur 4.4 - Skjermbilde som viser veiledningen

LOGGET INN SOM: MARIUS BRATHEN REIKERAS PROFILE SIGN OUT

GStep-by-Step veiledning:

Status:

Compello Status

SuperOffice Status

| Hide Console

Server Statuses

Type Name Status Check
Axapta Databaseserver p2waxdb running v
Axapta Databaseserver piwkubesql running v
Axapta Databasekobling Ovappaxd running "4
Axapta Applikasjonsserver Ovappax running v
Axapta Applikasjonsserver Ovappaxsp running v
SuperOffice Databaseserver Ovappsql2 running v
SuperOffice Databaseserver OvappSO running v [
SuperOffice Applikasjonsserver Ovappsoej running v
Compello server OvappCompello running v

Figur 4.5 - Skjermbilde med serveroversikt mens serverne kjgrer
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LOGGET INN SOM: MARIUS BRATHEN REIKERAS PROFILE SIGN OUT

0 Step-by-Step veiledning:

Status

Compello 3 Stop

SuperOffice Status

| Hide Console

Server Statuses

Type Name Status Check
Axapta Databaseserver p2waxdb running v
Axapta Databaseserver plwkubesql running v
Axapta Databasekobling Ovappax4 running v
Axapta Applikasjonsserver Ovappax stopping X
Axapta Applikasjonsserver Ovappaxsp stopping X
SuperOffice Databaseserver Ovappsql2 running v
SuperOffice Databaseserver OvappsO running v
SuperOffice Applikasjonsserver Ovappsoej stopping X
Compello server OvappCompello stopping X

Figur 4.6 - Skjermbilde etter stop knappen er presset, som viser stopprosessen

o
am b | 1'0 LOGGET INN SOM: MARIUS BRATHEN REIKERAS  PROFILE  SIGN OUT

o Step-by-Step veiledning:

Status:

Compello stats:

SuperOffice status:

[ Hide console |

Server Statuses

Type Name Status Check
Axapta Databaseserver p2waxdb stopped b4
Axapta Databaseserver plwkubesql stopped X
Axapta Databasekobling Ovappax4 stopped X
Axapta Applikasjonsserver Ovappax stopped X
Axapta Applikasjonsserver Ovappaxsp stopped X
SuperOffice Databaseserver Ovappsql2 stopped N
SuperOffice Databaseserver OvappSO stopped X
SuperOffice Applikasjonsserver Ovappsoej stopped X
Compello server OvappCompello stopped X

Figur 4.7 - Skjermbilde etter serverne er stoppet
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4.5 APl-et

Et API er et grensesnitt som gir tilgang til data og ressurser fra datasystemer. Det fremmer god
kommunikasjon og samhandling mellom datasystemer. AP Gateway er en tjeneste fra AWS som
er til for a lage, utgi, drifte eller observere HTTP (REST) eller WebSocket API-er. Spesielt kan
API Gateway koble systemer utenfor AWS opp mot tjenester eller ressurser fra AWS Cloud, altsa
skyen hvor alt er lagret. Et HTTP-api er et tilstandslgst foresparsel-svar (eng. «stateless request-
response») api, noe som betyr at all informasjon ma veere del av foresparsler og svar mellom
klient og server. HTTP-api er ikke kommunikasjon i sanntid. WebSocket api er en enkelt sanntids
forbindelse mellom Klient og server hvor beskjeder kan bli overfert. Forskjellen mellom HTTP og
WebSocket er at HTTP bruker REST-fulle metoder for @ kommunisere mellom klient og server,
mens WebSocket bruker sin sanntidsforbindelse.

| prosjektet er det laget et REST API. Dette API-et star for oppkoblingen mellom applikasjon og
AWS-tjenester. API-et har 3 endepunkter ogsa kalt URI (Uniform Resource ldentifier). To av
endepunktene er lenket til hver sin tilstandsmaskin [58], og ett endepunkt er lenket til en Lambda
for & hente serverstatus. Det farste endepunktet heter /StopAllServers og inkluderer en POST
metode som kjarer en tilstandsmaskin for a stoppe serverne. Det andre endepunktet
/StartAllServers har en POST metode som kijarer tilstandsmaskinen for & starte alle serverne. Siste
endepunktet /HentServerStatus har en GET metode som henter serverstatus til de 9 forskjellige

Windows-serverne. Figur 4.8 viser en oversikt over endepunktene hente fra APl Gateway.

&/
[F] /HentServerStatus

GET

[=] /StartAllServers
POST

[=] /StopAllServers

POST

Figur 4.8 - viser de ulike endepunktene for apiet
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SOP (Same-Origin Policy) [59] er en fundamental sikkerhetsmekanisme som moderne nettlesere
har innebygd. Dette gar ut pa at det ikke kan bli forespurt ressurser fra andre nettsider som ikke er
av samme opprinnelse. Dette er relevant for API-et fordi applikasjonen spar etter ressurser fra
Ambita sin AWS. Maten dette er ordnet pa er gjennom a konfigurere CORS (Cross-Origin
Resource Sharing) [60] spesifikt for applikasjonen sin nettadresse. CORS er en sikkerhetsfunksjon
som tillater nettsider a fa tilgang til ressurser fra servere pa ulike domener. CORS fungerer ved &
legge til HTTP-headere som lar serveren spesifisere hvilke domener som skal ha tilgang til

ressursene den tilbyr.

4.6 Automatiseringsprosessen

En av de viktigste delene av oppgaven er & starte og stoppe serverne i riktig rekkefalge slik
at programmene som Kkjgrer pa serverne blir startet opp riktig og fungerer som normailt. |
begynnelsen av prosjektet, ble det fortalt at databaseserverne er ngdt til a startes far
applikasjonsserverene. Det er totalt ni servere. En server kjgrer Compello-programvaren,
tre servere kjgrer SuperOffice-programvaren og de resterende fem kjgrer Axapta-
programvaren. Serverne som kjarer de tre ulike programmene er ikke avhengig av
hverandre, det er kun de serverne som kjgrer samme program som er avhengig av
hverandre. Pa serverne kjares det bade applikasjons- og databaseservere. Det er viktig at
disse starter i riktig rekkefglge, fordi programvaren er avhengig av at de far kontakt med

database og SQL-serverne for at programmet skal kjgre som normalt.

Nar det gjelder a finne ut den korrekte rekkefglgen, er farste skritt & ga dypere inn i
infrastrukturen i AWS. Farst ble servernes egenskaper og informasjon identifisert gjennom
EC2 dashbordet. Dette ga en oversiktlig presentasjon av de relevante serverne. Her er det da
mulig & klikke pa de ulike serverne og fa opp mye informasjon og detaljer av instansene.
Ved a analysere serverne ble det funnet et attributt som het «LaunchTime». Attributtet sier
noe om nar tid denne serveren sist ble startet opp. Dette ble brukt til a finne en

sammenheng mellom serverne. For eksempel hvis databaseServerl hadde en
«LaunchTime» pa et tidligere tidspunkt enn databaseserver2, kunne det da bli brukt som et
utgangspunkt i hvordan rekkefalgen skulle veere. Dette ble gjort for samtlige servere og det
ble laget alternativ til oppstartsrekkefglge.
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Etter det hadde blitt utarbeidet en plan pa hvordan teste rekkefglgen, var det tid for a teste
0g se om programvarene fungerte som forventet. Frem til lgsningen til prosjektet er ferdig,
vil disse serverne fortsette a kjgre kontinuerlig som far. For a teste rekkefglgen som ble
utarbeidet, er det ngdvendig a stoppe serverne. Dette ble gjort ved a stoppe serverne i
motsatt rekkefglge av testrekkefglgen. Farst stoppes applikasjonsserverene, deretter
databaseserverne. Av sikkerhetsmessige arsaker ble én og én server stoppet. Nar en server
stopper, vil det ta litt tid for serveren er stoppet helt, dette varierer veldig fra server til
server. | den endelige oppstartsrekkefglgen vil prosessene for a starte database serverne skije
samtidig, men i starten ble rekkefglgen testet pa en sikker mate slik at prosessen ble gjort
ryddig og potensialet for feil i systemene ble minimert. Dette var et viktig tiltak for a finne

ut den endelige rekkefglgen.

Automatiseringen av prosessen ma helst ta kortest mulig tid. Dette er for at det skal vaere en
brukervennlig lgsning og at brukeren har mulighet til & bruke programmene raskest mulig
nar det er behov for det. Denne prosessen kan veere vanskelig a optimalisere tidsbruken pa,
fordi det manglet tilgang til programmene. Uten tilgang var det ikke mulig & ngyaktig male
nar programmene var Klar til bruk etter oppstart av serverne. Utgangspunktet som er brukt
er hvor lang tid det tar for & starte opp hver enkelt server, som vist i tabell 4.1 nedenfor. Her
finnes det tre tider som er blitt brukt for & bestemme hvor lang tid prosessen behgver. Farste
og andre tid er tiden det tar & starte serveren eller stoppe den, og den tredje tiden er nar

serveren passerer EC2 sine statussjekker etter oppstart.
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Tabell 4.1 - Oversikt over start- og stopp-tid pa serverne

Program Server Type Starttid | Statussjekker | Stopptid
2/2
1.Databaseserverl Database 10 sek 1:50 min 0:35 min
Sani 2.Databaseserver2 Database 10 sek 2:55 min 0:20 min
3.Applikasjonsserver3 | Database- 35 sek 3:05 min 2:25 min
kobling
4. Applikasjonsserverd | App 10 sek 3:00 min 0:55 min
5.ApplikasjonsserverS | App 45 sek 2:45 min 2:25 min
SuperOffice | 1.Databaseserverl Database 10 sek 2:00 min 0:30 min
2.Databaseserver2 Database 45 sek 2:15 min 2:20 min
3.Applikasjonsserver3 | App 35 sek 2:20 min 2:30 min
Compello 1.Applikasjonsserverl | App 10 sek 2:15 min 1:00 min

Gjennom prosessen ble tiden notert pa hvor lang tid de ulike serverne brukte pa a starte og

stoppe. Det ble vist at databaseserverne brukte litt mindre tid pa disse prosessene, enn det

applikasjonsserverene brukte. Spesielt tiden det tok for & stoppe applikasjonene tok mye

lengre tid enn databasene. Kolonnen «Starttid» viser hvor lang tid det tok fra da serveren

startet, til det stod at serveren var kjgrende. Kolonnen «2/2 Statussjekker» viser hvor lang

tid det tar for serveren har fatt statussjekkene sine godkjent. Tiden det tok varierte fra 1

minutt og 50 sekund og opptil 3 minutt og 5 sekund. Om programvaren pa disse serverne

avhenger av disse tidene har ikke veert mulig & si noe om. Kolonnen «Stopptid» viser hvor
lang tid det tok fra serverne kjarte og til de var stoppet. Det blir tatt utgangspunkt i at
statussjekkene ma vere fullfgrt far en kan ga videre til neste steg i

automatiseringsprosessen.

For & kunne vite om serverne hadde blitt startet opp korrekt, ble den ansatte i
regnskapsavdelingen kontaktet. Den ansatte gikk da inn pa programmene og testet om de
fungerte som normalt. Tilbakemeldingen var at programmene fungerte som vanlig og det
var ingen problemer ved bruk. Dette betydde at rekkefglgen som ble utarbeidet var korrekt,

og kunne da begynne med & automatisere denne prosessen.
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4.7 Lambdafunksjoner

AWS Lambda er en serverlgs databehandlingstjeneste fra AWS. Lambda tillater a kjgre
kode hvor tjenesten tar seg av det administrative og skalering, noe som gjgr det betydelig
enklere a fokusere pa hva lambdafunksjonene skal gjare. | prosjektet er det laget fire
lambdafunksjoner for start og stopp av serverne, en lambda for & hente serverstatus og to
lambdaer for a starte tilstandsmaskinene Disse lambdafunksjonene er skrevet pa
kodespraket Python versjon 3.8.

De fire lambdafunksjonene for start og stopp av serverne gjennomfarer enkle kall til de 9
Windows-serverne. Disse funksjonene blir kjgrt gjennom oppsett i tilstandsmaskinen hvor
oppstartsrekkefglgen til serverne blir ivaretatt. Tilstandsmaskiner vil bli beskrevet i neste
kapittel.

Den ene lambdaen for & hente serverstatus blir kjgrt hver gang noen logger inn pa siden.
Dette er for & oppdatere siden sin informasjon pa hvilken status serverne har, slik at bruker
av applikasjon har ett oppdatert grensesnitt. Komponenter som tabelloversikt og knappen
baserer seg pa serverstatus og blir oppdatert i det siden lastes og underveis i applikasjonens
bruk.

De to siste lambdaene i prosjektet har som oppgave a starte tilstandsmaskinene. Disse
lambdaene er koblet opp mot API-endepunkter som trigger lambdaene hver gang

endepunktet blir brukt.

Felles for alle lambdafunksjonene i prosjektet er at de har fatt tildelt ssmme 1AM rolle som
gir de den rette tilgangen. Som for eksempel trenger de fire start- og stopp-funksjonene-
tilgang til & starte og stoppe ec2-instanser. IAM blir brukt som ett sikkerhetstiltak slik at
lambdaene og andre AWS-tjenester og ressurser kun har ngdvendig tilgang for det
funksjonelle.
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4.8 Step Functions og tilstandsmaskiner

Step Functions er en serverlgs orkestreringstjeneste som gjar at det kan koordineres og
lages sekvenser av ulike AWS-tjenester til serverlgse arbeidsflyter. Step Functions har flere
egenskaper som automatiserer sekvenser av AWS-tjenester. En av egenskapene Step

Functions tilbyr er tilstandsmaskiner (eng. «State Machines»).

Tilstandsmaskiner er programmer laget av flere steg. Maskinen utfarer et steg og gar til
neste, helt til alle stegene er utfart. | prosjektet er det to tilstandsmaskiner, en for a starte
serverne og en for & stoppe serverne. Disse er satt opp til & kjare tidligere nevnte
lambdafunksjoner sekvensielt. Mellom de forskjellige funksjonene er det lagt til en ventetid
pa 5 minutter. Ventetiden er i forbindelse med oppstartsrekkefaglgen av serverne. For a sikre
normal funksjonalitet deles serverne inn i applikasjons- og databaseservere.
Applikasjonsserverene har en avhengighet til databaseserverne og dermed ma
databaseservere starte fgrst, og oppna normal kjgring far applikasjonsserveren kan starte.
Grunnen for at ventetiden er satt til 5 minutt er for a sikre at databaseserverne kjgrer med
full funksjonalitet. En visuell arbeidsflyt kan enkelt settes opp ved hjelp av den innebygde
designeren i AWS Step Functions. Figur 4.9 er en visuell representasjon av

konfigurasjonen.

Selve oppgaven tilstandsmaskiner utfarer kunne ogsa blitt lgst med bruk av lambda.
Grunnen for at lambda ikke var en passende lgsning pa dette er at den vil bruke kjgretid
mens den venter de 5 minuttene. Som nevnt tidligere bruker AWS en betal etter forbruk
modell som ville fare til at lambdaene kostet betydelig mer. AWS tar kun betalt for hvert
steg i tilstandsmaskinene noe som fjerner de store ekstrakostnadene for & vente 5 minutt.
Nedenfor vises et bilde av arkitekturen og sammenhengen for tilstandsmaskinene som ble
brukt. Hvor den til venstre beskriver prosessen for oppstart av serverne, mens
tilstandsmaskinen til hgyre beskriver den motsatte prosessen. Hver prosess starter med at
tilstandsmaskinen starter databaseserverne, venter fem minutter for a sikre at de er kjgrende

far den starter de resterende applikasjonsserverene.
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Start Start

1
|

| i
v v

Lambda: Invoke Lambda: Invoke
StopLambdan StartLambdai
Wait state Wait state

Wait 5 minutes Wait 5 minutes

|\

Lambda: Invoke Lambda: Invoke
StopLambda2 StartLambda2

' '

End End

Figur 4.9 — Figuren viser tilstandsmaskinene for stopp og start av servere

4.9 AWS Eventbridge

Ettersom applikasjonens design forutsetter at brukeren manuelt stopper serverne etter bruk
igjennom nettsiden, er det viktig & ha en sikkerhetsplan for tilfeller der dette glemmes. En slik plan
kan implementeres ved hjelp av AWS EventBridge. Denne tjenesten muliggjer opprettelsen av en
automatisert tidsplan for & stoppe serverne. Det ble implementert en tidsplan for dette scenarioet
som aktiveres hver dag klokken 19:00. Dette tidspunktet ble valgt etter en dialog med intern
veileder. For & sikre at tidsplanen gir rom for eventuell overtid uten a forstyrre brukerne. Den
normale arbeidstiden er mellom 07:00 — 17:00 vil dette tidspunktet sikre at brukerne ikke vil bli
forstyrret selv med overtidsarbeid. I tillegg er det ogsa mulig & manuelt stoppe eller endre denne
tidsplanen dersom behgvet. Tidsplanen fungerer ved dersom serverne fortsatt er aktive pa det
angitte tidspunktet. Da vil systemet automatisk utfare de ngdvendige Lambda-kallene for a stoppe
dem, pa samme mate som ved bruk av stopp-knappen pa nettsiden. Konfigurasjonen av denne

tidsplanen er illustrert i figur 4.10.
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Schedule

Cron expression Info

0 19 * * - 2024-2025

Minutes Hours Day of month Month Day of week Year

Copy cron expression

Next 10 trigger dates

Date and time are displayed in the selected time zone for
which this schedule is set in UTC format, e.g. “Wed, Nov 9,
2022 09:00 (UTC - 08:00)"

Thu, 02 May 2024 19:00:00 (UTC+02:00)
Fri, 03 May 2024 19:00:00 (UTC+02:00)
Sat, 04 May 2024 19:00:00 (UTC+02:00)
Sun, 05 May 2024 19:00:00 (UTC+02:00)
Mon, 06 May 2024 19:00:00 (UTC+02:00)
Tue, 07 May 2024 19:00:00 (UTC+02:00)
Wed, 08 May 2024 19:00:00 (UTC+02:00)
Thu, 09 May 2024 19:00:00 (UTC+02:00)
Fri, 10 May 2024 19:00:00 (UTC+02:00)
Sat, 11 May 2024 19:00:00 (UTC+02:00)

Figur 4.10 — Figuren viser konfigurasjonen av tidsplanen som er brukt

45



5 Resultater

5.1 Evalueringsmetode

For evaluering av lgsningen er det brukt Scrum underveis, lgsningen er testet av brukere og
lgsningen er blitt tatt i bruk av Ambita for & samle data for gkonomiske og ressursbesparelser. Det
er gjennom disse metodene det er kommet frem til et prosjektresultat og et resultat for gkonomi og
ressurser. Det er ogsa et vurdert et resultat av gjennomfaringen av prosjektet.

5.1.1 Utviklingsmetode

Tidligere forklart er det brukt en utviklingsmetode tilneermet Scrumban. Det er vurdert arbeid,
fremgang og resultater underveis for hver sprint gjennom meter internt i gruppen og i lag med
bedriften. Utviklingsmetoden har vaert en viktig del av evalueringen gjennom hele prosjektet.
Eksempelvis med hvordan 1AM rollen for lgsningen ble dannet. Under mgte med oppdragsgiver
og ekstern veileder for planleggingsfasen ble det kommentert sikkerheten for prosjektet. Neermere
ble det kommentert IAM roller og hvor viktig det var at lambdafunksjoner og andre tjenester ikke
hadde mer tillatelser enn ngdvendig. Metodikken har bidratt til avsluttende evaluering av

lgsningen, gjennom ett mgte med Ambita.

5.1.2 Brukertesting

Under utviklingsprosessen ble Igsningen vist fram til den interne veilederen i flere uformelle
mater. | tillegg ble det gjennomfart tre starre mater med ansvarlige fra Ambita etter avsluttet
sprint. Her ble det presentert lgsningsidéen og designet av brukergrensesnittet. Gjennom mgtene
fikk bedriften muligheten til 8 komme med innspill og eventuelt oppklare om det hadde skjedd en

mistolkning av behovet.

5.1.3 Testing av produktet

Lasningen ble 18.April tatt i bruk av bedriften. Lasningen hadde gnsket funksjonalitet og
ngdvendigheter for a bli tatt i bruk pa en sikker mate. Den ble tatt i bruk for a samle data relatert
til gskonomiske besparelser og ressursforbedringer. Samtidig oppfylte lgsningen gnsket til Ambita
for automatiseringen av serverne gjennom et enkelt brukergrensesnitt. Der var mindre mangler pa

dette tidspunktet som senere har blitt utbedret.
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5.2 Evalueringsresultat

Evalueringsmetodene som er brukt har dannet grunnlag for a besvare problemstillingen og
vurderes opp imot krav for lgsning. Ambita har ogsa gjennomgatt en vurdering av lgsningen. Ut
ifra testingen av produktet kan det fastslas at lgsningen oppfyller kravene gitt for oppgaven. Dette

kan begrunnes med disse funksjonelle og ikke-funksjonelle egenskapene for lgsningen:
Det er opprettet automatisk styring av Windows-serverne

Brukergrensesnittet er intuitivt og brukervennlig pa den maten at mulighetene for a gjere feil er
minimale.

¢ Npgdvendige sikkerhetstiltak er implementert. Applikasjonen gir kun tilgang til
funksjonalitet dersom bruker er logget inn og autentisert.

e Applikasjonen gir et oversiktlig bilde av prosessen for bruker.

e Applikasjonen viser instruksjoner for bruk

e Losningen sparer gkonomiske utgifter og ressurser for Ambita.

Ambita har gjort en evaluering av lgsningen. | evalueringen kom det frem at lgsningen utfyller
gnsket funksjonalitet pa en god mate. Relevante punkter som gkonomibesparelser og
ressursoptimalisering er trukket frem som noe av det bedre med lgsningen. Alle ungdvendige
driftskostnader er kuttet. Det er mindre serverbelastning, ettersom de ikke kjgrer kontinuerlig og
det blir spart ressurser som lagring. Et punkt som stod frem for Ambita var mulighetene for a
bruke innloggingslgsningen fra prosjektet til andre interne prosjekter. Applikasjonen har enkelte
feil som bgr utbedres. Den ene feilen er relatert til innlastingen av applikasjonen. Etter en bruker
logger inn hentes informasjon fra Windows-serverne som er med a forme utseende til nettsiden.
Denne prosessen tar cirka ett sekund, noe som gjer at knappen ikke er riktig innstilt og viser
muligens feil det fgrste sekundet. En annen feil er at noen komponenter som viser prosessen for at
serverne slar seg av eller pa kun er koblet opp imot handlinger fra klientside. Dette vil si at dersom
siden lastes inn pa nytt under oppstartsprosessen, mister komponentene forbindelse til prosessen
og viser ikke lenger animasjon for lasting. Selv om siden lastes inn pa nytt midt i oppstartsprosess

eller stopping vil de fortsette feilfritt.
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5.3 Prosjektets gkonomiske resultat

Oppgavens problemstilling er a effektivisere ressurshruk og redusere kostnaden til de omtalte
serverne. Den ferdig implementerte lgsningen har automatisert Windows-serverne og tilfredsstilt
de tre hovedkravene lgsningen. | denne delen blir det presentert hvor mye Igsningen har redusert

kostnadene og hvor mye den kommer til & spare Ambita for frem til 1.Januar 2025.

Far utviklingen av lgsningen startet, ble kostnadene til serverne analysert. Disse serverne har ulike
tjenester knyttet til seg for a kunne fungere som normalt, se kapittel 2.4. Kostnadene til de ulike
tjenestene som er knyttet til serverne ble analysert og det ble gitt et overblikk over hvordan
kostnadene henger sammen med hverandre. Kostnaden knyttet til kategorien EC2-instances hadde
en manedlig kostnad pa $877, omtrent 10 000 kroner, se tabell 2.1. Disse tallene er hentet fra
AWS sin prismodell. I tabell 2.1, kan en se at denne kostnaden varierer fra maned til maned, men
dette er lite ubetydelig for analysen av det gkonomiske resultatet. I tillegg er det en kostnad som
kommer oppa dette. Denne kategorien er EC2-Other, dette er kostnader knyttet til lagring av EBS-
volumer og snapshots, dataoverfaringskostnader, NAT-Gateways, elastiske- og offentlige ip-
adresser. Denne kostnaden per maned er pa $1040, omtrent 11 500 kroner. Disse to kostnadene

har holdt seg relativt jevnt siden desember 2021.
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Total cost Average daily cost Service count
$1,470.66 $49.02 4
Costs ($) '™ “

80

40
0 —

Apr-02* Apr-04 Apr-06* Apr-08* Apr-10* Apr-12* Apr-14* Apr-16* Apr-18* Apr-20* Apr-22* Apr-24* Apr-26* Apr-28* Apr-30*

@
o

W ec2-Other M EC2-Instances [ Inspector [l CloudwWatch

Cost and usage breakdown Download as CSV |
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Service Service total Apr-17* Apr-18* Apr-19* Apr-20* Apr-21* Apr-22* Apr-23* Apr-24* Apr-25* Apr-26* Apr-27*

Total costs $1,470.66 $63.99 $50.87 $34.24 $33.91 $33.57 $33.25 $32.92 $36.60 $32.30 $31.96 $31.63

EC2-Other $952.88 $34.56 $35.33 $34.24 $33.91 $33.57 $33.25 $32.92 $33.02 $32.30 $31.96 $31.63

EC2-Instances $514.57 $29.25 $15.44 - - - - - $3.55

Inspector $1.79 $0.10 $0.06 - - - - - $0.02

Figur 5.1 — Figuren illustrer en oversikt over redusering av kostnader etter Igsningen er tatt i bruk

Etter at lgsningen ble implementert 18.april, observeres det en betraktelig reduksjon i totale
kostnader. Som presentert i figur 5.1, kan en se redusering av kostnaden til kategorien EC2-
instances (markert med rgd farge) er eliminert. Arsaken til dette er at serverne har blitt slétt av og
da palgper det ingen kostnader. Videre viser kostnadskategorien «kEC2-Other» en gradvis
nedgang. Grunnen for dette er nar serverne er slatt av, vil kostnaden til EBS-volumene og
snapshots reduseres fordi disse ikke behgver & hele tiden lagre og ta nye kopier av volumene
ettersom at serverne er slatt av. De andre kostnadene innenfor denne kategorien vil heller ikke
palgpe siden serverne er slatt av. Den 24. april ser vi at det er en liten rad kolonne, dette viser at

serverne ble slatt pd i en liten periode og deretter slatt av igjen.
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Figur 5.2 illustrerer at den daglige kostnaden den 17.april, var pa $63.99, omtrent 700 kroner.
Dette kostnadsnivaet har vert konstant siden desember 2021. Figur 5.3 viser kostnaden etter at
serverne ble slatt av og viser hvor mye kostnaden har blitt redusert med etter lgsningen ble tatt i
bruk. Den grafiske fremstillingen indikerer en nedgang pa omtrent $30, tilsvarende omtrent 330
kroner. Denne visualiseringen gir en klar indikasjon pa de gkonomiske fordelene som faglge av den

implementerte lgsningen.

Apr-17
W Ec2-Other $34.56

EC2-
. Instances $29.25

B inspector $0.10
B cloudwatch $0.08
Apr-19
Total costs $63.99 p
M ec2-Other $34.24
I I I I I T I I

Apr-18* Apr-20* Apr-22* Apr-24*

\pr-16* Apr-18* Apr-20* Apr-22*

Figur 5.2- Figuren viser kostnad per dag for Figur 5.3 - Figuren viser kostnad per dag etter
Igsningen er implementert lgsningen er implementert

Dette vil si at lgsningen har klart & redusere kostnaden med omtrent 330 kroner per dag. For &
finne ut hvor mye lgsningen vil spare Ambita for frem til 1.januar 2025, er det tatt utgangspunkt i

hvor mange dager det er igjen av aret og ganger med belgpet vi sparer per dag:
245 dager * 330 kroner = 80 850 kroner

Den implementerte Igsningen vil kunne potensielt spare Ambita for opptil 80 850 kroner frem til
1.januar 2025. Dette tar utgangspunkt i at serverne er slatt av hver dag, men i praksis er et slikt

scenario urealistisk. Trolig vil besparelsen veere lavere enn hva estimatet antyder.

Malet for prosjektet som ble presentert i kapittel 1.4, er & implementere en lgsning som bade
reduserer kostnader og optimaliserer ressursbruken til serverne. Den implementerte lgsningens
resultat, har demonstrert sin evne til & oppna disse malene. En kvantitativ analyse presenteres for a

illustrere den gkonomiske innvirkningen lgsningen har hatt, inkludert en prognose av forventede
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besparelser frem til 1. januar 2025. Det er tydelig at dette gkonomiske malet er det fremste for
prosjektet, ettersom det star sentralt i 2 oppfylle hovedmalet om kostnadsreduksjon. Denne

suksessen kan i stor grad tilskrives den lgsningen som er utviklet i lgpet av prosjektet.

5.4 dkonomisk vurdering av implementert lgsning

Den implementerte lgsningen benytter seg av flere tjenester og ressurser som AWS tar betalt for,
dette ma selvfalgelig analyseres og presenteres. Selv om kostnaden knyttet til dette er ubetydelig

lav, vil det bli forklart i et kort avsnitt.

I den gkonomiske utregningen av tjenester og ressurser som lgsningen benytter seg av er det
kommet frem til at & driftskostnadene for publisering av et Amplify-prosjektet er estimert til $0.01
manedlig, omtrent 0,11 kroner. Videre er det identifisert at kostnader knyttet til kall av
lambdafunksjoner, HTTP-forespgrsler og stegene i tilstandsmaskinen, koster $0.1010716,
tilsvarende 1,12 kroner. Dette impliserer at den totale kostnaden forbundet med en komplett
kjeringsprosess fra stoppet, til startet og deretter stoppet, belgper seg til 1,12 kroner. Sa det vil si

at en prosess koster 1,12 kroner.

5.5 Prosjektgjennomfgring

Gjennomfgringen av prosjektet har i hovedsakelig fulgt Gantt-diagrammet vist tidligere.

En innledende fase hvor grunnmuren for prosjektet er bygget pa at gruppen tilegnet seg kunnskap
om AWS og systemer som kunne brukes i prosjektet. Gruppen ble kjent med Ambita som bedrift

og ble kjent med hvordan et bachelorprosjekt foregikk.

| planleggingsfasen har det blitt fokusert pa a planlegge prosjektets gang, alternative lgsninger og
design og arkitektur. Tidlig var det utfordringer om ngyaktig lgsning pa prosjektet. AWS har over
200 tjenester, hvor flere tilbyr mulige mater & oppna et lignende resultat pa som det endte opp med
for prosjektet. Dette lgste seg etter hvert som kunnskapsnivaet gkte. Det ble designet flere
alternative brukergrensesnitt som ble samlet til ett felles design og senere presentert for bedriften.
Den starste utfordringen med denne fasen var langtidsplanlegging. Gruppen hadde ikke satt opp

en Gantt-diagram ordentlig tidligere. Det var vanskelig fastsla hvor lang tid ulike faser, milepzler
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eller oppgaver skulle ta. Det har vaert endringer pa Gantt-diagrammet flere ganger etter det ble
laget.

Den tekniske fasen av prosjektet er den fasen som har gitt mest leeringsutbytte og det er her flest
utfordringer har oppstatt. Ambita laget et eget utviklingsmiljg for bachelorprosjektet hvor gruppen
kunne utforske AWS-tjenester, hvordan de samhandlet og utfere testing underveis. Her lagde
gruppen ett fgrsteutkast av lgsningen. Opprettet et Amplify prosjekt, API, lambdafunksjoner og
testet samhandling for & sla av noen EC2 instanser satt opp for testing. Nar lgsningen ferst hadde
fatt innlogging og ngdvendig sikkerhet ble lgsningen migrert til Ambita sin hovedplattform. Her
har resterende funksjonalitet og tilkobling mellom klient og server satt opp. Utfordringer som ble
mgtt underveis var hvordan a koble applikasjonen til APl-et og a gjare Amplify til vertsplattform
for applikasjonen. API-et ble koblet til applikasjonen med endepunkter, men forespgrselen ble
ikke innvilget. Dette var pa grunn av SOP som forklart tidligere og det ble fikset med CORS.
Utfordringen med Amplify som vertsplattform, var a gi all ngdvendig data og ressurser som var
behavd for & kjgre applikasjonen. Figur 5.4 viser skriptet for a bygge applikasjonen pa internett.

52



File: amplify.yml

1 |version: 1

2 |frontend:

3 phases:

4 prebuild:

5 - cd ec2sandbox

6 - npm i

T build:

8 commands:

9 - npm install

10 - npm run build

11 artifacts:

12 baseDirectory: ./ec2sandbox/build
13 files:

14 = '**/*'

15 cache:

16 paths:

17 - node_modules/**/*

18 |backend:

19 phases:

20 build:

21 commands:

22 - cd ec2sandbox

23 - pip install pipenv
24 - pipenv install --deploy --ignore-pipfile
25 artifacts:

26 files:

27 - '**/*'

Figur 5.4 — Build scriptet til Amplify prosjektet

Det totale lringsutbytte og resultatet av & gjennomfare prosjektet har vert stort. Det er bygget en
fullstack-applikasjon med flere koblinger mot AWS og Ambita sine systemer. Det er brukt mange
ulike AWS-tjenester som i en helhet utfgrer oppgaven pa en god og effektiv mate. Majoriteten av
prosjektet har inkludert nye og ukjente omrader, noe som har resultert i ny leerdom og kunnskap.
Selve prosjektgjennomfaringen har gruppen sett pa som en suksess med forebedringspotensiale.
En av forbedringene er en mer konkret arbeidsfordeling pa daglig basis og gjerne konkrete

arbeidsfordelinger for fremtidig arbeid.
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6 Diskusjon

| dette kapittelet presenteres en analyse av konsekvensene knyttet til de
tilnermingsmetodene som er valgt. Videre vil en undersgkelse av hvordan ulike

begrensninger, metodikker, verktay og strategiske valg har influert prosjektets utfall.

Konsekvensene av gruppens beslutning om a implementere lgsningsalternativ nr.1, fremlagt
i delkapittel 3.1.1, har i stor grad resultert i at lzsningen pa problemstillingen har blitt
innfridd. Lesningen har oppnadd de etablerte malene om nedskjeering av kostnader og
forbedring av ressursutnyttelsen som det redegjeres for i kapittel 5. Funksjonalitet og
brukervennligheten til brukergrensesnittet er vurdert som bade intuitivt og sikkert.
Implementering av disse egenskapene bidrar til en helhetlig lgsning hvor produktet innfrir
malene og kravene til problemstillingen. Ettersom at produktet er blitt tatt i bruk av

bedriften, er det forventet at den vil veere i kontinuerlig bruk frem til 1.januar 2025.

Gjennom utviklingen har Igsningen ogsa indirekte bidratt til & lzse en annen funksjonell utfordring
for bedriften. Utviklingen av vart prosjekt som benyttet Amplify for klientsidens utvikling, ble det
implementert single sign-on (SSO) autentisering som en del av Igsningen. Denne lgsningen ble
anerkjent internt i bedriften, da et spgrsmal om implementering av SSO i Amplify-prosjekter ble
stilt i bedriftens felles Slack-kanal. Det ble fremhevet av den interne veilederen at lgsningen hadde
realisert SSO-integrasjonen i prosjektets Amplify miljg. Dette stottet ikke bare opp under av at det
ble valgt riktig lgsning for autentisering og sikkerhet, men fungerte ogsa som en verdifull
referanse som potensielt kunne hjelpe andre team som stod ovenfor lignende problemstilling. Ved
a ha delt hverandres kunnskap og erfaringer, kunne vi dermed bidra til en bredere forstaelse av
lasninger innenfor bedriftens prosjektportefalje.

I den innledende fasen av prosjektet ble det utviklet skisser for det planlagte brukergrensesnittet,
dette var inspirert av Ambita sin hjemmeside [61] og OpenAl sin oversikt over tjenestestatus [62].
I vedlegget Kravdokument finnes det prototyper for designet, sekvensdiagram og annet arbeid fra

den innledende fasen.

Selv om prosjektet ble offisielt tatt i bruk den 18. april, er det klart at lgsningen har potensiale for
forbedringer pa enkelte omrader. En av omradene for forbedringer er oppstartsrekkefglgen.
Utfordringen skyldes hovedsakelig en ufullstendig forstaelse ovenfor hvordan serverne
samhandler og avhengigheter mellom dem. I tillegg mangel pa klare signaler om nar
programvaren pa serverne opererer normalt etter start av serverne. Gjennom en dialog med

serveransvarlig i Ambita ble det forklart at det var en avhengighet mellom databaseserverne og
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applikasjonsserverene. Imidlertid ble det ikke klart om avhengigheten var gjensidig eller ikke, noe

som farte til en antagelse om en gjensidig avhengighet mellom disse.

Den implementerte lgsningen involverer at en tilstandsmaskin venter i fem minutter mellom
oppstart av databaseserverne og applikasjonsserverene. Med ytterligere testing av serverne
og den kjgrende programvaren kunne det vaert mulig a utvikle en mer effektiv oppstarts- og
nedleggingsprosess av serverne, men dette ble ikke prioritert i prosjektet. Det er ogsa verdt
a punktere at denne lgsningen var bare en av flere mulige, og det kan godt hende at det

finnes en bedre lgsning enn hva som har blitt draftet og utforsket i rapporten.
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7 Konklusjon og videre arbeid

Under dette prosjektet har det blitt arbeidet frem en lgsning pa denne problemstillingen:
"Hvordan kan en nettbasert applikasjon utvikles for a effektivt automatisere Windows-

servere pa AWS, slik at kostnader og ressursbruk minimeres?".
Hvor malene for oppgaven gitt av Ambita har veert:

e Automatisert styring av Windows Server-instanser: Vi vil gi regnskapsavdelingen
muligheten til & raskt og enkelt starte og stoppe Windows Servere pa AWS-
plattformen. Dette vil bidra til & optimalisere bruk av ressurser og redusere

kostnader.

e Brukervennlig grensesnitt: Den nettbaserte lgsningen bar vere enkel a bruke, og
den vil gi regnskapsavdelingen full kontroll over serverinstansene de har behov for.

Et enkelt knappetrykk vil tillate dem a skru av og skru pa disse serverne.

o Sikkerhet: Det B@R inkludere funksjoner for sikker start av disse Windows Server-
instansene og registrere aktiviteten som blir gjort pa disse, hvis dette ikke allerede er
inkorporert

Se vedlegg Bacheloroppgave, som er utgitt av Ambita.

Basert pa evalueringen i denne rapporten kan det konkluderes med at Igsningen har veert
vellykket. Det har blitt utviklet en nettbasert fullstack-applikasjon som automatiserer
Windows-servere via et brukervennlig grensesnitt. Denne lgsningen har bidratt til

betydelige kostnads- og ressursbesparelser.

Sikkerheten i lgsningen har veert en hgy prioritet, og det har blitt implementert
tofaktorautentisering og SSO for a sikre at bare autoriserte brukere far tilgang. Videre har
det blitt fulgt anbefalt praksis for @ minimere feil og sikre en sikker lgsning. Dette
inkluderer prinsippet om minst mulig rettigheter nar det gjelder tjenestetilganger og

tillatelser, samt handtering av andre identifiserte sikkerhetsrisikoer.

Det ble presentert lgsningen for Ambita-representanter, og det ble gitt en gjennomgang av
applikasjonen og prosessen bak. Det ble demonstrerte funksjonaliteten og gitt forklaring pa
valgene som hadde blitt tatt og begrunnelsen bak dem. Under presentasjonen fikk
representantene komme med innspill og sparsmal, og dette resulterte i at alle involverte

parter betraktet prosjektet som vellykket.

56



Applikasjonen ble tatt i bruk 18. april, og i tillegg til & hjelpe Ambita med automatisering
av Windows-servere har prosjektet ogsa lgst et annet problem. Gjennom prosjektets
utvikling ble det funnet en mate a koble SSO-innloggingssystemer til Amplify-portalen,
som var et gnske fra andre team internt i Ambita. Dette har veert et positivt utfall av

prosjektet, da det har bidratt til & lgse ytterligere utfordringer hos Ambita.

Samlet sett er prosjektet en suksess sett fra Ambitas perspektiv. Vi har levert en lgsning

som innfrir kravene de stilte til prosjektet.
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