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Forord.
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Vi takker vér veileder Leif Ole Dreyer s& mye for hjelp under hele prosessen. Dette gjelder fra
planleggingsfasen ved prosjektskisse helt fram til sluttfasen ved en ferdig stilt bacheloroppgave.

Han har gitt mye gode innspill og alltid vert tilgjengelig via epost.

Heogskulen pa Vestlandet, 02. mai 2024
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Sammendrag.

I denne oppgaven har vi undersekt hvordan navigaterer har opplevd svikt i
posisjoneringssystemene. Undersekelsen bygger videre p4d om hvordan kunnskapen og
opplering er under slike svikter, og om det finnes retningslinjer og prosedyrer péd slikt.
Oppgaven starter kort med en bakgrunn om hvordan problemstillingen ble til, og dette gjelder
et scenario pa en skipsbro. Videre introduseres viktige hjelpemidler som brukes i navigering,
og som vil bli pavirket av en GNSS svikt. Innledningen avsluttes med at problemstillingen blir
introdusert, og denne er «Konsekvenser av GNSS svikt: Er det nok kunnskap og opplering pé

bro dersom utstyret ombord mister sine GNSS signaler. Finnes det prosedyrer og blir de fulgt?».

Neste kapitel handler om det teoretiske rammeverket som vi har bygget var oppgave pa. Dette
starter ved & introdusere den mest kjente form av GNSS, GPS. Her blir mulige feilkilder nevnt,
og disse inkluderer blokkerte signaler, multi-path effekter, spoofing, jamming og solstormer.
Videre blir retningslinjer og prosedyrer som gjelder denne type svikt nevnt. Vi er ogsa innom
den menneskelige faktoren, og forskning pa hvordan mennesker folger prosedyrer. Dette
kapitelet avsluttes med teknologiske avhengigheter og praktiske utfordringer knyttet til GNSS
svikt.

Metoden som er blitt benyttet i denne oppgaven er kvalitativ metode. Delvis-apne intervjuer
ble brukt nar vi intervjuet seks navigaterer. Disse seks navigaterene var kapteiner og
overstyrmenn, og med ulike ars erfaring til sjos. Funnene som ble gjort under intervjuene var
interessante, og har til slutt gitt oss en konklusjon. Oppfatningen av resultatene er at det kan

tyde pa bade svake prosedyrer, men ogsé ingen prosedyrer pd GNSS svikt.
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Summary.

In this essay we have investigated what navigators have witnessed about the consequences of
GNSS failure. This investigation is structured on how the knowledge and education are about
these types of failures. The essay starts off with a short background on which the thesis is based
on, this includes a scenario on the navigational bridge. Next important equipment that is used
when navigating is introduced, and which will be affected in the case of GNSS failure. The
introduction ends with introducing the thesis of this essay, which is “Consequences of GNSS
failure: Is there enough knowledge and education on the navigational bridge in the case that

equipment loses its GNSS signals. Are there procedures and are they followed”.

The next chapter is about the theoretical framework which the essay is built upon. This starts
off with introducing the most famous type of GNSS, which is GPS. Possible sources of errors
regarding GNSS are mentioned here, which are blocked signals, mulit-path effects, spoofing,
jamming and sun storms. Guidelines and procedures regarding these types of failures are also
mentioned in this chapter. We dive into human factors, and studies which investigate how
humans follow procedures. This chapter ends with technological dependencies and practical

challenges that GNSS failure arises.

The method which is used in this essay is qualitative methodology. Partially open interviews
were used when interviewing six navigators. These six officers were captains and chief officers
and have different years of experience at sea. The findings during the interviews were
interesting and some repetition in the answers were expected. The general conclusion that can
be drawn from the interviews is that it could indicate either weak or no procedures at all

regarding GNSS failure.
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Ordforklaringsliste.
Ordlisten er laget av Al-verktayet ChatGPT (2024) og kvalitetssikret av oss.

AIS (Automatic Identification System): Et system som brukes ombord pa skip for & sende og
motta informasjon om skipets identitet, posisjon, kurs og fart, slik at andre skip og landbaserte

stasjoner kan overvake og folge skipstrafikken.

BeiDou: Et kinesisk satellittbasert navigasjonssystem som gir posisjonsdata for brukere i Kina

og andre deler av verden.

Dead Reckoning (DR): En navigasjonsteknikk som bruker en kjent startposisjon og beregner

den naverende posisjonen basert pa kurs, fart og tid.

Dynamisk posisjonering (DP): En teknikk som brukes ombord pa skip og
offshoreinstallasjoner for & holde posisjonen ved hjelp av propellere og thrusters, i stedet for &

bruke anker. Dette er spesielt nyttig under dyphavsoperasjoner og i verutsatte omrader.

ECDIS (Electronic Chart Display and Information System): Et elektronisk

kartvisningssystem som brukes ombord pé skip for & vise elektroniske sjokart og annen

Estimated Position (EP): Den beregnede posisjonen til et skip basert pa navigasjonsdata,

inkludert DR, og andre kilder til informasjon.

FPSO (Floating Production Storage and Offloading): Det er et skip som brukes i olje- og

gassindustrien for & produsere, lagre og overfore olje og gass fra undervannsbrenner.

Galileo: Et europeisk satellittbasert navigasjonssystem som fungerer pa samme mate som GPS

og gir posisjonsdata for brukere over heler verden.
GLONASS: Et russisk satellittbasert navigasjonssystem som fungerer pd samme méte som

GPS og gir posisjonsdata for brukere over hele verden.
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GNSS (Global Navigation Satellite System): En samlebetegnelse for et nettverk av satellitter
som sender ut signaler som kan brukes til & bestemme posisjonen til en GNSS-mottaker hvor

som helst pd jorden. Eksempler inkluderer GPS, GLONASS, Galileo og BeiDou.

GPS (Global Positioning System): Et amerikansk satellittbasert navigasjonssystem som gir

neyaktige posisjonsdata til brukere over hele verden.

NAVTEX (Navigational Telex): Et system for sending av navigasjons- og meteorologisk

informasjon til skip til sjos via telex.

OBD (Optical Bearing Device): er et optisk instrument brukt I navigasjon for a4 bestemme
retningen til synlige objekter som fyr eller landemerker ved & male vinkelen I forhold til et kjent
referansepunkt, som nord. Det er nyttig nar andre navigasjonsmidler som GPS ikke er

tilgjengelig.

RADAR (Radio Detection and Ranging): Et system som bruker radiobglger til & oppdage og

spore objekter som skip, fly og vaermenstre over lange avstander.

Ordlisten er laget av Al-verktoyet ChatGPT (2024) og kvalitetssikret av oss.

Vi
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Oppgavens tema:

Problemstillingen vi har tatt for oss er «Konsekvenser av GNSS- svikt: Er det nok kunnskap og
opplaering pa bro dersom utstyret ombord mister sine GNSS signaler. Finnes det prosedyrer og

blir de fulgt?»

Vil
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1. Innledning

I dette kapitelet skal vi gi en kort forklaring pa hva vi har basert problemstillingen vér pa. Vi
skal introduseres ulike hjelpemidler som navigaterer i dag lener seg pa, og dette er samme
hjelpemidlene som vil bli pavirket av en eventuell GNSS svikt. Kapitelet avsluttes ved en

introduksjon av problemstillingen, og mélsetningene vi har for denne bacheloroppgaven.

1.1 Bakgrunn

Navigering i dag er stadig under utvikling, og det undersgkes kontinuerlig om hvordan man kan
gjore denne mer sikker. En av grunnene til at sjofarten stadig blir tryggere kan vare for
teknologien som finnes ombord pd dagens skipsbroer. Det er veldig mange teknologiske
hjelpemidler som finnes, og bare 4 sette seg inn i alle disse kan vaere et problem. Kristoffersen
(2015) mener overdrevet tillit til slike hjelpemidler kan svekke varsomheten til navigaterer. Nar
teknologien er sa bra som den er i dag er det vanskelig a ikke lene seg pa denne, og ha sterk
tillit til det. Her er det relevant a trekke inn teori om «automation-induced complacency». Dette
er en teori som omhandler at navigaterer kan bli overdrevent avhengig av automatiserte
systemer for & utfore arbeidsoppgaver som tradisjonelt ble gjort manuelt (Meritt et al, 2019).
Dette kan fore til at navigaterer blir selvtilfredse, og kan stole for mye pd de automatiserte
systemene. Situasjonsbevisstheten kan bli svekket ogsa, fordi det er en risiko at navigaterene

ikke opprettholder et nedvendig niva av varsomhet.

En sterk tillit til de teknologiske hjelpemidlene kan videre fore til at det er vanskelig & oppdage
en feil ved utstyret. Det kan vere lett & se pa instrumentene, og stole péd at instrumentene er
korrekt nar man ser ut ventilene pa bro. Et stort avvik mellom instrumentene, og det man ser ut
ventilene ville fort til kontroll av ndverende posisjon. Nar det er snakk om et mindre avvik,
legges nok dette ikke merke til. En liten feil 1 utstyret kan fore til et lite avvik i posisjon, og et
lite avvik i posisjon ndr man seiler innaskjars kan fore til en ulykke. Det vil da vare relevant a
se pa utstyrene ombord pé bro, som vil bli pavirket av en eventuell GNSS svikt nér dette kan

fore til avvik 1 posisjoner.

Det man mener med GNSS er satellitter som sender ut signaler, og brukes til & bestemme
posisjonen til farteyet. Det finnes ulike navn pé slike nettverk, og de er GPS, GLONASS,
Galileo og Beidou. Dette er hjelpemidler som stetter pélitelig navigasjon, og dette omhandler

evnen til & fore et skip effektivt og trygt fra en plass til en annen. En navigater burde ha

1
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inngéende kunnskap om hvordan hjelpemidlene fungerer, og hva som ma gjeres dersom utstyret
ikke gjor som den 1 teorien skal. Noen av hjelpemidlene som kan bli pavirket av GNSS svikt er

ECDIS, AIS, DP og gyro. Utstyrene skal na introduseres, og hva formélet med dem er.

ECDIS

Electronic Chart Display and Information System (ECDIS) er et informasjonssystem som lovlig
erstatter papirkartet, gitt at det brukes offisielle kartdata som er produsert etter gitte standarder
fra Den Internasjonale Maritime Organisasjon (IMO) og andre kravspesifikasjoner. Oppgaven
til en elektronisk kartmaskin er 4 vise oppdaterte sjokart med nedvendig informasjon for a sikre
en trygg seilas. Det er krav til to ECDIS om bord pa et fartey, hvor begge disse skal vaere koblet
til hver sin stromkilde. Hensikten med dette er 4 ha et back-up-system dersom en blackout skulle
oppsta (Kristoffersen, 2015, s.11). Med elektronisk kartmaskin er nedvendigheten av aktiv
bestikkregning og observasjoner for bestemmelse av posisjon. Med ECDIS har brukeren en
bedre oversikt enn med vanlige papirkart, i tillegg til at GNSS viser skipets posisjon i sanntid

(Kjerstad, 2023).

AIS — Automatic Identification System

AIS er et identifikasjonssystem og et hjelpemiddel som ble innfert av IMO, med et formal om
a skape en sikker og trygg skipstrafikk. En AIS - transponder om bord pa et fartoy skal
automatisk kunne forsyne andre fartoy og myndigheter med informasjon om skipet, samtidig
som den mottar data fra omkringliggende fartey. Denne transponderen skal kunne danne ett
bilde pa trafikksituasjonen i n&romréde. AIS informasjonen blir sendt over VHF-kanaler, og
har en rekkevidde pa 30 nautiske mil (Kjerstad, 2018, s.2-133). Identifikasjonssystemet gir
operatoren informasjon om dimensjoner pa farteyet, MMSI-nummer og kallesignal, i tillegg til

dens destinasjon og peilinger og avstandsberegninger til fartey (Kjerstad, 2018, s.2-136).

Oppbygningen av AIS er en transponder, en antenne som er koblet opp til GNSS og et
operatorpanel. AIS bruker GNSS for posisjonsbestemmelse, hvor skipets navn og posisjon blir
presentert. I tillegg til informasjon fra satellittsystemet, trenger AIS ogsa informasjon fra

gyrokompasset for a fungere optimalt (Kjerstad, 2022).
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Radar

Radar er et apparat som estimerer peilinger og avstander ved bruk av radiobelger. Pulsene som
sendes ut fra den roterende antennen, vil treffe for eksempel terreng eller skip. Deretter blir
disse pulsene reflektert og sendt tilbake til antennen. Radaren vil da presentere et ekko pé

skjermen, som gjor at man i etterkant kan utfere peilinger og avstandsberegninger (Kjerstad,

2024).

Radar kan hente inn signaler fra AIS, som gjor at man kan identifisere andre omkringliggende
skip. Dette avhenger av at andre fartey i nerheten har installert AIS. Radarbildet vi far nar AIS
sensorene er koblet opp mot radar, er at vi far presentert vektorlinjene til omkringliggende
fartey hvor vi ser kurs over grunn (COQG), samt farten og sann heading. Et samspill mellom

radar og GNSS vil ogsé gi operateren en beregning av avvik fra kurs (Kjerstad, 2015, s.2-141).

Dynamisk Posisjonering (DP)

Dette er et system skip bruker for 4 holde seg pa en bestemt posisjon, og dette uten & bruke
anker. DP er mest brukt i offshoreoperasjoner nér de arbeider nerme faste installasjoner. DP
tar kontroll over tre frihetsgrader, og de er surge, sway og heading. De siste tre frihetsgradene
kan ikke styres, men blir registrert av bevegelsessensorer og overvakes. Noen av kravene til at
DP-systemene skal fungere er neyaktige posisjonsreferansesystemer. Dette kan vaere GNSS
systemer, kortdistanse radio eller laserbaserte systemer eller undervannsakustiske systemer
(Kjerstad, 2022).

En GNSS svikt i dette systemet kan fore til uensket situasjoner ndr DP bruker GNSS for &
opprettholde sin posisjon. Et lite avvik i posisjon nér et skip ligger pa DP n@rme en plattform

kan fore til ulykker.

Gyrokompass

Gyrokompass er et viktig hjelpemiddel for navigering. Det er strenge krav til noyaktigheten pa
dette instrumentet, da informasjonen fra denne blir gitt til autopilot, ECDIS og radar.
Gyrokompass hjelper a finne og holde retningen pé skipet nér den er i autopilot. Moderne
gyrokompass er koblet til GNSS for bredde og fartsinformasjon. En GNSS svikt kan dermed
fore til en svekkelse i ytelsen til gyrokompasset, og dermed autopilot, ECDIS og radar ogsé
(Kjerstad, 2022).
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Dette mener vi er de viktigste hjelpemidlene pa en skipsbro som vil bli pavirket dersom det
oppstdr en GNSS svikt. Navigaterer er avhengige av disse instrumentene for a gjennomfoere en
trygg og sikker seilas, eller for & operere forsvarlig nerme plattformer og FPSO 1 offshore
bransjen. En svikt eller avvik i utstyret kan fore til uonsket hendelser, og det er viktig & vaere
observant dersom det oppstar en feil da de er vanskelig & oppdage. Dette tar oss videre til

problemstillingen vi har valgt & underseoke i denne bacheloroppgaven.

1.2 Problemstilling

Problemstillingen vi har tatt for oss er «Konsekvenser av GNSS svikt: Er det nok kunnskap og

opplceering pd bro dersom utstyret ombord mister sine GNSS signaler. Finnes det prosedyrer og

blir de fulgty

Dette vil undersoke om sjenavigasjon og maritim sikkerhet blir pavirket av en slik svikt.
Problemstillingen vi har valgt tar hensyn til folgende elementer, teorier om teknologisk
avhengighet og praktiske utfordringer dette kan fore til. Vi skal underseke om etablerte teorier
om teknologisk avhengighet for & analysere en GNSS svikt pa bro. Dette pd grunnlag av det
kan tyde pa at navigaterer lener seg pa teknologien, og for & undersgke om de stoler mer pd hva

de ser pd ECDIS enn ut ventilene.

Det er ogsé praktiske utfordringer som vil oppsta av en GNSS svikt. Problemstillingen vi star
ovenfor vektlegger ogsa disse utfordringene, og risikoene som kan oppstd dersom navigaterer
opplever en slik svikt. En praktisk utfordring kan vaere om de i det hele tatt registrerer en svikt
1 GNSS. Det er flere praktiske utfordringer som kan oppsta av en slik svikt, og dette skal
undersekes senere i bacheloroppgaven. Denne problemstillingen vil forklare hvorfor dette

temaet er viktig, og hvorfor vi valgte 4 underseke denne.

1.3 Malsetning

Var malsetning er & underseoke om navigaterer vet hva de skal gjore, og hva de tror de er i
stand til & gjennomfere nar GNSS svikter. Vi vil undersgke om dagens navigaterer har

kjennskap til retningslinjer og prosedyrer, for a ivareta sikkerheten ombord under GNSS
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svikt. Grunnen til vi ensker 4 undersegke retningslinjer og prosedyrer, er for 4 se om det finnes

prosedyrer pa slike typer svikt, og om det virkelig fungerer i praksis.

GNSS i den maritime sektoren er noe som navigaterer lener seg veldig pa, men dette er
dessverre et hjelpemiddel som kan oppsta feil ved, og er vanskelig & oppdage. Dersom det
oppstar fullstendig svikt i GNSS-systemene, er det store spersmalet om det i det hele tatt mulig
a navigere forsvarlig. Vi gnsker ogsé a underseke om ECDIS blir mer brukt en radar, da det er

stor tiltro til denne 1 dag, og nar radar er et viktig hjelpemiddel dersom GNSS svikter.

Den siste malsetningen vi har er & sette lys pa GNSS svikt, og hjelpe til fremtidig forskningen
angdende dette. Vi foler GNSS er et hjelpemiddel som fort blir glemt i dag, nér det finnes 1 det
meste som mobiltelefoner og smartklokker. Det kan fort tas for gitt da det er lite problemer med

slikt, og er noe man fort vil merke praktiske utfordringer til dersom den forsvinner.
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2. Teoretisk Rammeverk

I dette kapitelet skal det introduseres det teoretiske rammeverk som vil hjelpe & besvare
problemstillingen vi stir ovenfor. Her starter kapitelet ved 4 nevne noen feilkilder til GNSS
svikt, bade vanlige og mindre vanlige grunner til en slik svikt oppstar. Deretter skal det sees pa
noen angrep som kan oppstd ved GNSS utstyr. Retningslinjer og prosedyrer som er gjeldene
for slike svikter vil bli introdusert her, for man avslutter dette kapitelet ved a se pé teknologisk

avhengighet, og praktiske utfordringer knyttet til GNSS svikt.

For det teoretiske rammeverket blir introdusert er det viktig & introdusere GPS, og hva denne
er. GPS er den mest kjente form av GNSS, og er den folk i dag kjenner til, og de fleste bruker
i sin hverdag. Er man pi et sted man ikke har veert tidligere s bruker man GPS til & finne frem.
GPS er et satellittnavigasjonssystem som gir brukere pa land, sjo og i luften en posisjon med
sveert hoy neyaktighet (Forssell & Kjerstad, 2024). Systemet deles inn i tre segmenter;
kontrollsegmentet, brukersegmentet og romsegmentet. Kontrollsegmentet er en stasjon pa
bakken som overvaker og styrer GPS-systemet. Denne stasjonen er lokalisert i USA. Nér vi
snakker om brukersegmentet, mener vi skip, fly og andre virksomheter som benytter seg av
navigasjon- og posisjoneringstjenester. Romsegmentet bestar av 24 satellitter som holder seg i
bane, og hvor en alltid er tilgjengelig som reserve dersom en av satellittene viser seg & ikke

fungere optimalt (Kjerstad, 2015, s.1-62).

2.1 Feilkilder til GNSS svikt

Det er flere ulike eksterne feilkilder knyttet til GNSS svikt, noen mer alvorlige enn andre. Forst
skal vi se pd de mest vanlige feilkildene, disse oppstér oftest og ikke sé alvorlige. Grunnen til
de ikke er sd alvorlig, er at GNSS signalene blir som regel bare borte i sma perioder. Blokkerte
satellittsignaler oppstar ndr hindringer som bygninger, plattformer eller kraner blokkerer
synslinjen mellom GNSS-mottakeren og satellittene. Dette kan fore til at det er faerre synlige
satellitter for mottakeren som forer til ungyaktigheter i posisjon (Forssell & Kjerstad, 2024).
En annen vanlig feilkilde som kan oppsta er multipath-effekter, dette gjelder ogsa bygninger
eller storre objekter som pavirker signalene. Forskjellen her er at signalene mellom mottaker

og satellittene blir reflekterte, og forer til forsinkelser og feil i posisjon (Kjerstad, 2019).

Det finnes mindre vanlige feilkilder knyttet til GNSS svikt, men er mer alvorlige grunnet
signalene blir borte over lengre tid eller mottar falske posisjonssignaler. Slike feilkilder oppstar
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pa grunn av angrep, og kan vare vanskelig & oppdage. Dette er de mest alvorlige, men man har
ogsa mindre vanlige feilkilder som oppstar pa grunn av atmosfaren eller vedlikehold pé
satellitter. Angrepene som kan oppsté og fere til GNSS svikt er, spoofing og jamming. Spoofing
som er den verste av dem, og sender falske GNSS signaler til mottakeren. Dette forer til at
mottakeren tror at det er en annet sted enn den egentlig er. Jamming oppstar ndr en angriper
sender kraftige radiosignaler som forstyrrer GNSS-signaler, og dette kan fore til tap av signaler

eller uneyaktigheter i posisjonen (Warner & Johnston, 2003).

Atmosfaeren kan ogséd «angripe» i denne form av store solstormer. Solstormer som er sterke kan
forstyrre ionosferen og forarsake forstyrrelser i GNSS signaler, noe som kan fore til
midlertidige forstyrrelser eller tap av signaler. En negativ side ved teknologi er at det ma holdes
vedlikeholdt. Dette gjelder ogsa satellitter som gir GNSS systemene signaler, og ma
vedlikeholdes eller manevreres for & opprettholde sin bane rundt jorden. Dette kan fore til

midlertidige tomrom i dekningen, eller endringer i antall synlige satellitter (Kjerstad, 2015).

Né har de eksterne feilkildene blitt introdusert, og nd skal de interne feilkildene ombord
introduseres. De eksterne feilkildene er det dessverre lite man far gjort med, men de interne
feilkildene kan man passe pa & holde vedlikeholdt for 4 unngd hvor ofte de oppstar. Kabelbrudd
og odelagt utstyr kan oppsta ved GNSS mottakeren. Dette er fysiske skader, og en typisk grunn
til dette er vaer og vind. Dersom dette oppstar vil det forarsake en svikt i mottakeren, og kan
miste GNSS signalene (Kjerstad, 2015). Systemfeil og blackout er andre grunner til interne
feilkilder, men er svert sjeldne. I disse tilfellene kan det veere nok & starte mottakeren pa nytt,
eller sa trengs det en reparater i form av elektriker. Oppstar dette s er det forskjellig hvor lenge
signalene kan vare borte, og vil pavirke posisjonsbestemmelsen til skipet. Det er viktig & vere
oppmerksom pd de mulige interne feilkildene som kan oppstd, og vite hva man skal gjere

dersom de oppstér.
Eksempel pa GPS spoofing
Vi skal né se nermere pa den alvorligste form av angrep pa GPS, og dette er spoofing.

GPS spoofing er en gkende trussel i en stadig mer moderne og avhengig verden. Norske piloter
har rapportert om ekende GPS forstyrrelser nar de flyr over Finnmark. Dette er en utvikling
som har oppstatt etter Russland invaderte Ukraina i 2022 (Forsvaretsforum, 2024). Russland
har tidligere vert kjent for & spoofe omrader hvor Putin befinner seg, og dette kan vare en arsak

til pilotene merker forstyrrelser i GPS. Et eksempel pa dette kan merkes i Kreml, som er et

7
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omrade utenfor Moskva. I dette omrédet viste GPS at man befant seg pd Vnukovo
internasjonale lufthavn som er 40km unna hvor man faktisk var. Dette kan vere et forsek pa &

avverge droneflyvning i omradet hvor president Putin oppholder seg (Jentoft, 2017).

Et annet eksempel oppsto den 22. juni 2017, og da ble den amerikanske kystvakten kontaktet
av et skip som seilte i Svartehavet. Dette skipet rapporterte at sine navigasjonssystemer viste at
de var pa land. Posisjonen pa land var nar en flyplass i den russiske byen Gelendzhik. Gjennom
de neste dagene rapporterte over 20 skip 1 Svartehavet om lignende hendelser (Jentoft, 2017).
Meldingen de sendte ut var felgende: «GPS equipment unable to obtain GPS signal
intermittently since nearing coast of Novorossiysk, Russia. Now displays HDOP 0.8 accuracy
within 100m, but given location is actually 25 nautical miles off» (Maritime Executive, 2017).
Dette betyr at instrumentene i hovedsak fungerer som de skal, og avvikene i posisjon er
minimale. Skipet tok flere selvtester og sjekket at alt fungerte, men feilen fortsatte. Feilen var
til tider rett og til tider feil, og posisjonen kom frem og tilbake. De bekreftet sa at flere en 20-
skip 1 omrédet hadde samme problem, og dette etter at kapteinen hadde personlig kontaktet dem
over VHF. ECDIS rapporterte at det var flere skip i narheten, men pa radar var det ingen. Dette

er et kjennetegn pa et spoofing angrep (Jentoft, 2017).
Konsekvenser av GPS angrep

Et angrep pa GPS ved spoofing kan bade fore til store fysiske og ekonomiske skader. Et
eksempel pa dette kan vare om det oppstér i den engelske kanal. I denne kanalen er det mye
skipstrafikk og dette kan resultere i sammenstot. Dette kan da fi katastrofale folger
(Humphreys, via Jentoft, 2017). Slike angrep blir stadig lettere og billigere a fullfore, som igjen
gjor dette mer relevant. Kompetansen pa slike angrep burde gjores mer oppmerksom, slik at
angrepene kan oppdages (Lunde, via Jentoft 2017). Et annet eksempel pé katastrofale folger
som kan oppstd er i Pentlandstredet i Nord-Skottland. I dette omradet kan skipet bevege seg i
en helt annen retning en gyrokompasset viser at skipet peker. Dette er pd grunn av svert mye
strom 1 omrddet, opp til 7-8knop pa spesielle steder (Hareide & Kjerstad, 2021, s.4-21).
Vanligvis vil GPS og ECDIS finne dette ut for deg, men om man mister GPS vil den ikke det.
Uten GPS kreves det mer i utfordrende seilingsleder. Dette i form av mer personell pa broen,
oppdaterte kartsystemer for visuell eller radarbasert plotting, og en god kjennskap til sjomerker

1 omrader som i tilfeller kan ha blitt edelagt og forsvunnet.

Det er viktig & merke at uten GPS vil ting ta lengre tid, og dette i form av & oppdatere ndvarende
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posisjon. Overgangen fra GPS og ECDIS til manuell plotting ved hjelp av radar, kan ta enda
lengre tid dersom det ikke blir gvet pa. Dette kan videre fore til at man kommer bort fra den
planlagte seilingsruten som igjen kan fore til ulykker. Mobiltelefoner og pc kan distrahere oss
fra selve navigeringen, spesielt pé et skip med minimalt mannskap (Kjerstad, 2019, s.3-62 til

3-64). Det kan derfor vaere vanskeligere a oppdage en slik GPS-feil.

2.2 Navigering i Sjoforsvaret:

12013 ble det gjennomfert en studie som undersekte om Sjoforsvarets navigaterer var klar over
sarbarheten 1 GPS, og om de kunne oppdage feil i den primare posisjonssensoren (GPS) under
seilas fra Haakonsvern til Fedje. Resultatene viste at det i gjennomsnitt tok 7,5 minutter for en
feil ble oppdaget, og noen ganger var feilen sé stor som 1 nautisk mil (NM) for den ble registrert.
Dette understreker betydningen av & kontrollere det elektroniske kartsystemet ved & bruke
tradisjonelle optiske metoder, samt viktigheten av 4 ha god systemforstéelse ndr det gjelder

mulighetene og begrensningene til det elektroniske kartsystemet (Hareide, 2016, s.50).

I Sjeforsvaret gves det pa det som kalles Navex (navigation exercise). Her trener de blant annet
pa & seile 1 trange leder uten GPS og da ved bruk av bestikknavigasjon. Bestikkregning er en
grunnleggende metode som gar ut pa a bruke utseilt distanse (fart x tid) og kurs siden forrige
kjente (observerte posisjon) for & bregne skipets navaerende posisjon. Nedvendig utsyr til dette
er klokke, kompass og logg. I tillegg bruker de her kjente observasjoner av landemerker ved
bruk av radar og peileskive, for & oppdatere posisjonen og da unngd for store avvik over tid
(Kjerstad, 2023). Dette viser at til tross for at det trenes mer pa GPS feil og navigering uten
GPS i Forsvaret enn i det sivile, s er det fortsatt krevende a oppdage en feil i GPS.

For & gjore det lettere & oppdage en feil i GPS kan en optical bearing device (OBD) brukes.
Dette er et utstyr som hjelper & finne posisjonen uten & bruke GPS og kan detektere bade
spoofing og jamming (Scandinavian Micro Systems, 2024). Dette utstyret fungerer ved at de
peiler de man ser optisk, og dette kommer rett innpd ECDIS og radar dersom det er enskelig.
Et slikt utstyr er mest brukt i det militeere, men har ogsd startet & bli brukt pd cruiseskip som

seiler i trange leder.
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2.3 Retningslinjer GNSS svikt

Nér ECDIS mister sine GNSS signaler, vil den hoppe over til sekunder posisjonsbestemmelse.
Det er her det er normalt & se «dead reckoning». ECDIS vil se normal ut, men som regel vil
bokstavene «DR» std 1 hjernet (Bréi¢ et al, 2015). Er man ikke observant og ikke klar over at
dette har skjedd, kan dette fore til farlige situasjoner. Grunnen til dette er at det vil oppstd avvik

1 posisjon.

Dead reckoning fungerer ved at den ser pa den sist kjente posisjonen, denne for ECDIS mistet
sine signaler, og kalkulerer naverende posisjon basert pa skipets fart og kurs. DR har tre krav
den ma kunne oppfylle for & fungere, og det er en kjent posisjon, kjent kurs og kjent fart. Dette
systemet kan benyttes, men det er viktig & vite at det kan bli store avvik i posisjon over tid.
Estimated Position (EP) er en oppgradert versjon av DR. Denne bruker samme posisjonen som
1 DR, men man har mulighet til & legge inn strem, vind og andre eksterne faktorer for & prove &

minimere avviket s& mye som mulig (Br¢i¢ et al, 2015).

Et annet avvik som kan oppstd pd ECDIS er dette typiske «AIS-problemet». Plotter man det
andre skipet via AIS pa ECDIS, sa er det viktig & huske at det andre skipets posisjon er det
usikkerhet rundt. Dette pa grunn av det kan vere avvik pa det andre skipets instrumenter, men
det finnes ikke noe eksakt tall pé storrelsen av dette avviket. Det kan vere viktig & notere at
man ikke burde ta vikemaneverer ut ifra informasjonen man er gitt pd ECDIS, da burde radar
bli benyttet heller. (Kjerstad 2015). Ved tap av GNSS vil ikke AIS lenger vise posisjonen til

farteyet ut til andre skip, og man vil kunne fa en storre risiko for en kollisjon med andre fartoy.

Det finnes en prosedyre i form av sjekkliste som man finner i Bridge Procedure Guide, og denne
er spesifikk for GNSS svikt pd ECDIS. Her er steg man mé folge for 4 prove & rette pé feilen
om mulig. Det varierer fra sjekkliste til sjekkliste, men det er vanlig at man mé felge mellom

1-10 steg. Under er eksempler pa hvordan en slik sjekkliste kan se ut:

1. Informere kapteinen ombord.

Se pa alarmene & finne ut hvilken sensor som har sviktet.

Velge sekunder posisjonsbestemmelse

Dersom denne er feil pa ogsa, mi man velge DR eller EP modus

Manuelt ordne posisjon pé skip via peilinger og radar

A

Sjekke om det er flere utstyr som svikter

10
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7. Endre seilingsplan dersom nedvendig
8. Reduser farten dersom nedvendig

9. Dobbeltsjekke posisjon ved visuelle peilinger og radar.

Se vedlegg 1.

Det kan ogsé vere relevant & se pa den menneskelige faktoren, og om teorier som gjelder
mennesker og hvordan prosedyrer blir fulgt. Det viser seg nemlig at selv med ordentlige
prosedyrer oppstar det ulykker, og dette gjelder ikke bare den maritime sektoren. I rapporter
etter ulykker sa oppdages det ofte at det er noen som ikke fulgte prosedyrene som de skulle
(Hopkins, 2000). Tidligere var det ofte lett & legge skylden pa personen som ikke fulgte
prosedyrene, og at det ikke var prosedyrene i seg selv som sviktet. Nyere forskning derimot
viser at for & redusere sannsynligheten for ulykker er det gvelse som er mest effektiv (Dekker
2006). Antonsen et al, (2008) mener derimot at man ikke kan fjerne prosedyrer bare utfra denne
forskningen. De mener at i jobber som involverer hegy risiko oppdrag, og hvor flere
organisasjoner er involvert er prosedyrer nedvendig. De mener ogsa at i slike oppdrag ma det

vare konsekvenser for 4 ikke folge prosedyrene som er gitt. (Antonsen et al, 2008)

Selv om forskning viser at det er gvelse som er mest effektiv for 4 redusere sannsynligheten for
ulykker (Dekker, 2006), sa krever ISM koden prosedyrer. ISM setter et krav til rederier, og
dette er & «etablere og opprettholde et sikkerhetsstyringssystemer» (Forskrift om
sikkerhetsstyringssystem for passasjerskip, §3, 1999).

Det er her relevant & introdusere work-as-imagined (WAI), og work-as-done (WAD).
Prosedyrer og sikkerhetsstyringssystemer blir utviklet av hvordan folk mener noen eller dem
selv jobber, men hvordan arbeidet faktisk utferes er pa en annen maéte. Dekker et al (2008)
mener at WAI og WAD vil alltid vare forskjellig. En rsak til de vil alltid vaere forskjellig, er
at det vil alltid veere hull i design fasen av prosedyrer og sikkerhetsstyringssystemer. Arbeidere
vil jobbe utenfor prosedyrene for noen forskjellige arsaker, og det er for sin egen sikkerhet eller

for & vaere mer effektive (Hollnagel &Woods 2006).
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2.4 Teknologisk Avhengighet

Teknologien i dag har gjort at vi har bevegd oss mer inn i elektronisk navigasjon enn terrestrisk
navigasjon. Elektronisk navigasjon vil si at posisjonen bestemmes av elektroniske
navigasjonssystemer som gjerne bruker satellitter for & hente inn informasjon og neyaktige
posisjoner som da vises frem pé en elektronisk kartmaskin som for eksempel ECDIS (Kjerstad,

2022).

Terrestrisk navigasjon derimot, métte navigaterer finne ut posisjon uten noe automatiske
systemer. Her gjaldt det & bruke referansepunkter som for eksempel fyrlykter, holmer eller
varder. Med terrestrisk navigasjon matte man vere mindre avhengig av teknologi, og ha god
kunnskap pa hvordan fart, kurs og andre momenter spiller inn péd navigasjon og
posisjonsbestemmelse. Utstyr som trengs her er blant annet papirkart, kompass, klokke og
peileskive. I senere tid nar radarteknologien var tilgjengelig, brukte navigaterene radar aktivt
med papirkart. Radar var en slags antikollisjonssystem, men ogsd meget nyttig til & stadfeste

posisjoner gjennom landfaste objekter, eller staker (Kjerstad, 2022)

I dag har vi instrumenter som AIS og ECDIS som kan gi oss et godt bilde av trafikken langt
fram i tid. All slik informasjon har vi lett tilgjengelig pa skjermer. P& bro har vi en elektronisk
kartmaskin og radar med AIS, samt kommunikasjonsutstyr som VHF. Denne teknologien gjor
at man har en nesten full oversikt konsentrert pa en plass. Det er ikke behov for like mange pé
broa som for. Mange kystfartoy i dag har bare en navigater pa broen om gangen, mens for i
tiden var det behov for flere som kunne hjelpe til med bestikkregning, utkikk og manevrering

(Kjerstad, 2015).

Nér ECDIS ble tatt i bruk hos navigaterer var det revolusjonerende for sjofarten. Denne
innforingen er et hjelpemiddel som navigaterene har stor tiltro til, som ogsd forenkler og
effektiviserer arbeidet pa bro. Det kan tenkes at navigaterer var mer skjerpet for, da de hadde
mindre hjelpemidler & ta hensyn til, og feerre distraksjoner. Det kan vaere en stor overbelastning
av informasjon pa broen, som kan fere til forvirring, avhengighet og kunnskapstap. Det som

menes ved avhengighet og kunnskapstap er at de moderne midlene vi forholder oss til kan fore

12
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til at kompetanse om tradisjonell navigasjon reduseres da slik kompetanse er mindre relevant i
dag og dermed ikke trenes like mye pa. En kombinasjon av disse tilfellene kan svekke

sikkerheten om bord. (Kjerstad, 2023)

Lisanne Bainbridge (1983) hadde en teori om utilsiktede konsekvenser med automatisering.
Hun skrev om hvordan automatisering forer til at vi mennesker kan bli for avhengig av
automatiske systemer. Det vil si at hvis det skjer en kritisk feil som det automatiske systemet
ikke kan opprette, kan det vare vanskeligere for oss mennesker & héndtere slike feil eller
situasjoner. Dette pd grunn av avhengigheten av disse systemene. Dette er ganske relevant i

dag ovenfor bade sjofart og luftfart (Bainbridge, 1983).

Vi skal nd introduseres to ulykker som har oppstatt ved teknologisk avhengighet, og det finnes
en rekke ulike ulykker som har oppstatt ved sterk tillit til digitale navigasjonssystemer, bade
USS Guardian og Royal Majesty er eksempler pa dette. Systemene vi tenker pd da er ECDIS,
problemene som kan oppsta her, og som har forarsaket ulykker er at det kan vaere vanskelig &
merke at systemet har avvik fra sanntids posisjon. USS Guardian grunnstette 17 januar 2013,
pa et rev utenfor Filipinene. Senere i en granskningsrapport ble det funnet flere funn, men de
kunne ikke peke pa en enkel grunn som ferte til dette. Funnene de fant var at det var overdreven
tillit til de elektroniske kartene. Dette bade i navigeringen og planleggingen av ruten i de

elektroniske kartene (Kristoffersen, 2015, s.12).

I 1995 grunnstette Royal Majesty pd vestkysten av USA, som var et passasjerskip som seilte
under panamansk flagg. I foranledning til grunnstetingen, hadde brobesetningen fastslatt en
posisjon som var 27 kilometer fra den virkelige posisjonen farteyet hadde. Ingen menneskeliv
gikk tapt under grunnstetingen, men rederiet anslo tapte inntekter pd rundt 7 millioner dollar.
Nér arsakene til grunnstetingen ble lagt frem, viste det seg at de vakthavende offiserene pé bro
hadde en overdreven tillit til de integrerte navigasjonssystemene. Det store avviket som oppsto,
var pd grunn av at antenneledningen til GPS ble dratt ut ved et uhell. Brobesetningen hadde
heller ikke tilstrekkelig opplaring nar det gjelder bruk av navigasjonssystemene (Kristoffersen,

2015, 5.12).
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2.5 Praktiske Navigasjonsutfordringer

Praktiske navigasjonsutfordringer vil forekomme under en GNSS svikt. Skipstrafikken er stor
1 dag, og gode systemer for & navigere og kommunisere er nedvendige for & oppnd trygg
sjotransport. Nar GNSS svikter, vil ikke AIS kunne vise frem eller hente inn informasjon og
posisjon til fartey. Dette skaper utfordringer for navigaterer hvor de far en dérlig oversikt over
sjotrafikken, og de kan ikke planlegge eller kommunisere med andre fartey for de far visuell
kontakt. Dette kan vaere veldig krevende, spesielt om natten eller andre forhold hvor det er svart
lite sikt. Her ma navigaterene bruke radar for & plotte og observere fartay, og ikke minst ha god

utkikk (Ellingsen, 2017).

Nér GNSS svikter, kan det bli nedvendig for navigateren & benytte seg av mer tradisjonelle
hjelpemidler som radar, kompass, fartsmalere og selvsagt utkikk. I tillegg kan en navigater ta i
bruk elektroniske sjokart selv om det ikke kommer oppdateringer fra satellitter. Dette kan bli
en utfordring for navigaterene som er blitt vant med bruk av moderne navigasjonsmidler som
GNSS. Dette viser til viktigheten med & ha god kunnskap og trening med bruk av tradisjonelle
metoder. Mye av kunnskapen rundt de tradisjonelle teknikkene kan ga i glemmeboken etter
flere ar med bruk av moderne navigasjonsmidler. En GNSS svikt er en situasjon som kan oppsté

momentant, hvor reaksjonstiden kan vere kort (Dale, 2018, s.38.)

Andre aktuelle utfordringer som kan oppsta ved en GNSS svikt er stress blant de vakthavende
navigaterene pa bro. Nar en slik situasjon inntreffer, har man en kort reaksjonstid. Da kan stress
oppstd. Nar vi snakker om stress i det maritime miljo, er akutt stress aktuelt i en slik situasjon.
Akutte stressmomenter kan vare beredskapssituasjoner, unormale hendelser eller nye og
ukjente situasjoner (Mathiassen, 2023, s 28-29). Akutt stress kan ha ulike effekter dersom en
uensket hendelse skulle oppsta pd bro. Noen av disse effektene er handlingslammelse og darlig

kommunikasjon og samhandling pa bro (Mathiassen, 2023, s.37).

Situasjonsbevisstheten blir redusert dersom en GNSS-svikt skulle inntreffe. Begrepet
situasjonsbevissthet er evnen & kunne analysere, tolke og handle dersom paniske situasjoner
skulle oppstd. Nar stressende og krevende situasjoner oppstar pa bro, ber man skaffe seg et

raskt overblikk om hva man kan gjere for & hindre eller redusere konsekvenser (Mathiassen,
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2023, s.5). Vi deler begrepet situasjonsbevissthet inn i tre forskjellige faser, som er persepsjon,
som vil vere & oppfatte det som skjer. Deretter har vi det andre nivaet, som gar ut pé & forsta
hva som skjer. Her m4 det tas i bruk tidligere erfaring for & danne et bilde pa situasjonen. Til
slutt m& man forutse hva som kommer til & skje nér en uensket hendelse oppstar (Mathiassen,

2023, s.16).

En tidligere bachelor oppgave som ble skrevet pd varen 2020, omhandlet navigaterenes bruk
av ECDIS under seiling. I denne oppgaven skulle tre informanter utfere hver sine seilaser pa
simulatorsenteret pa Simsea. Denne seilasen skulle ga i Végsfjorden ser for Maley, via
Djupsundet og Skatestraumen mot Svelgen. Dette er en av de mest risikobelastende omradene
langs norskekysten, hvor det er dpent og trangt farvann gjennom hele seilasen. Det ble lagt inn
drift pa en posisjonssensor, som flyttet seg 10 meter per minutt med en maksimalgrense pd 150
meter (Hauge et al, 2020, s.9). Informantene gjennomfoerte flere tiltak nir de oppdaget
posisjonsfeilen pd ECDIS, og noen av disse tiltakene var krys sjekking mellom radar og ECDIS
og posisjonering i forhold til fyrsektorene. I intervjuene rett etter seilasen, uttrykker
informantene at de gikk vekk gradvis vekk fra de elektroniske kartmaskin og over til de
manuelle hjelpemidler, og brukte radar som primar posisjonsreferanse. Det blir understreket i
oppgaven at informantene var gode bestikkarbeidere, til tross for at dagens navigaterer lener

seg pa de elektroniske automatiske hjelpemidlene (Hauge et al, 2020, s.30).
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3. Analyse

3.1 Metode

Vi har valgt 4 bruke kvalitativ metode. Det var mest naturlig for oss & benytte kvalitativ metode,
siden vi ikke lette etter faste svaralternativer, og denne metoden er fleksibel (Dalland, 2012,
s.113). Vi intervjuet 6 personer fra ulike typer fartoy. Informantene var bade kapteiner og
overstyrmenn. Grunnen til vi valgte & intervjue disse var for de har det hoyeste ansvaret ombord,
og burde kunne mest. Dette var for & fa best mulige resultater om den generelle navigater.
Valget av kvalitativ metode gjor at vi far et bredere innblikk i casen vi har undersekt, og hvor
vi tar for oss detaljerte beskrivelser om hvilke prosedyrer som gjelder ombord pa skipene i ulike

bransjer.

Vi valgte delvis apne intervju med informantene om prosedyrer, og opplevde hendelser av
GNSS svikt. Denne form av intervju kan bli sett pa som et semistrukturert intervju. Grunnen til
dette er at spersmalene er forhdndsbestemt, og alle informantene far samme sporsmél. Det
oppsto noen tilleggssporsmél utenfor intervju-guiden hos noen av dem, fordi svarene som
informantene ga. Denne teknikken var hjelpsom da intervju prosessen fungerte som en vanlig
samtale, og ga informantene litt rom til & snakke utenfor spersmélene ogsa (Academic Work,

2024).

Det ble i alt seks forskjellige intervjuer som ble gjennomfert i denne bacheloroppgaven.
Intervjuene ble holdt ved samtaler, s& fulgte vi var intervjuguide og skrev ned notater under
samtalene. Vi ensket & fa navigaterer pa ulike fartoy, for & se om det var forskjeller pa
prosedyrer og trening pé dette. Vi valgte ogsa 4 intervjue tre navigaterer pa samme type fartoy
i ulike rederier, for og se om det var noen ulikheter. Fartoyene som vi endte opp 4 intervjue var:
Supply, kjemikalietanker, konstruksjon skip, militert fartey og brennbat. Da vi var ferdig med
intervjuene bestemte vi oss for & benytte en tematisk analyse stil, for & analysere svarene vi
fikk. En tematisk analyse er en metode som er brukt i kvalitativ forskning, og denne type
analyse passet var undersekelse fordi den er bade egnet for nye forskere, og er fleksibel (Braun
& Clark, 2006). Her startet vi med & lese igjennom svarene grundig, og se om det fantes noen
menster og ulikheter i svarene. Deretter tok vi ut disse aspektene og temaene fra intervjuene

som ville hjelpe oss & besvare problemstillingen vi star ovenfor.
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3.2 Informanter

Convenience sampling ble brukt nar vi valgte informantene. Vi sendte e-post til ulike rederier,
og det var ikke alle som hadde mulighet til & bidra med informanter. Det kan ogsé bli sett pa
som en convenience sampling, siden det var disse informantene som var lettest tilgjengelig for
oss (Etikan at al, 2015). Vi har valgt & anonymisere informantene. Dette kan gjore at
informantene ble mer komfortable med a svare pa spersmalene i var intervju-guide, fordi at

svarene som ble avgitt kan vise mangel pd prosedyrer og trening.
Vi vil nd introdusere informantene som vi har valgt & kalle informant A-G.

Informant A har 27 ars erfaring, er kaptein og navigerer pa supply skip. Dette skipet kan bli sett
pa som et forsyningsskip og leverer til petroleumsplattformer. Det er normalt for slike skip &

seile langs kysten i Norge, og sa ut til Nordsjeen.

Informant B har 4 ars erfaring, overstyrmann og navigerer pa kjemikalietanker. Dette skipet
transporterer mange ulike kjemikalier i tanker. Det er normalt for slike skip & seile over hele

verden og blir sett pd som langfart.
Informant C har 17 érs erfaring, kaptein og navigerer ogsé pa supply skip.

Informant D har 14 &ars erfaring, overstyrmann og navigerer pa konstruksjonsskip. Et
konstruksjonsskip er et spesialisert fartoy som brukes til & utfore en rekke oppgaver knyttet til

bygging, vedlikehold og reparasjon av infrastruktur og installasjoner til havs.

Informant E har 16 ars erfaring, er styrmann og navigerer pa militaert fartey. Kystvaktfartoy er
skip bygget for & handheve lover og reguleringer i hele Norges skonomiske sone. Dette kan
vare fra kysten og langt ut til havs. Dette kan vere oppgaver som fiskeri og toll inspeksjoner,

grensekontroll, redningsoperasjoner og tilstedeverelse.

Informant F har et 4rs erfaring, er overstyrmann og navigerer péd brennbat.
En brennbat er et spesialisert fartey som brukes i oppdrettsindustrien for & transportere fisk,
vanligvis laks, mellom oppdrettsanlegg og slakterier eller eksportterminaler. Navigeringen

skjer som oftest langs kysten og inn i fjordene.
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3.3 Mulige feilkilder

Noen av navigaterene vi intervjuet var pa jobb, og derfor var de ikke tilgjengelig til & delta pa
intervju over telefon pé grunn av dérlig dekning. Vi valgte derfor & sende intervju-guiden over
epost, dette gjorde at noen av informantene hadde tid til & ga over spersméilene, og tenke over
hva de onsket & svare. Dette kan vere bade positivt og negativt. Det negative kan vare at
informantene forberedte svarene basert pa teori og ikke egen erfaring. Det positive kan vare at
svarene er mer grundig gjennomtenkt og mer utfyllende enn svarene vi fikk fra informantene

over telefonsamtale.

3.4 Svakheter

Mulige svakheter ved intervjuene som ble holdt er at noen av intervjuene ble gjort mens
informantene var hjemme pa fri. Hadde alle intervjuene blitt gjort nar informantene var pd jobb
kunne man fatt bedre svar. En grunn til dette kan vere at nir informantene er pa jobb sa er de i
sitt arbeidsmilje, og i den riktige tankemodusen, men pa fritiden kan informantene vere mentalt

frakoblet og ikke fokusert & svare péd spersmal angaende sin jobb.

En annen svakhet kan vere at vi intervjuet for lite navigaterer som holder pd med langfart.
Informanten som ga oss noen form av prosedyrer var pa langfart, og flere intervjuer med slike
informanter kunne gitt oss sterkere resultater. Vi hadde ogsé tre informanter som var pé bater
med dynamisk posisjonering, her hadde ingen prosedyrer og lente veldig mye pa DP pa svarene
som ble gitt. Dette var ikke helt gunstig for vir undersekelse, og hadde nok holdt med bare en

informant fra slike typer skip.

I ettertid har vi sett at en mulig svakhet kan vare var intervjuguide. Spersmalene som ble stilt
kunne vart bedre tilrettelagt for & svare pa var problemstilling. Spersmalene pa denne intervju-
guide er satt utfra at vi tenkte at informantene kom til & ha konkrete svar pd GNSS svikt, og
ordentlige prosedyrer pd nar dette skjer. Funnene vi fant derimot var at det ikke var slikt som
vi forst hadde tenkt nér vi lagde var intervju-guide, men samtidig gjor dette undersekelsen var

enda mer interessant, fordi ordentlige prosedyrer pa GNSS svikt burde vaere palagt.
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4. Resultater og Diskusjon

I dette kapitelet skal vi introdusere funnene som ble gjort i datainnsamlingen. Under intervjuene
ble det skrevet notater, svarene ble da fargekodet ved hjelp av en tematisk analyse stil. Vi har
da kommet frem til fem funn som vi mener stotter problemstillingen vi star ovenfor.
Problemstillingen vi har tatt for oss er «Konsekvenser av GNSS svikt: Er det nok kunnskap og
opplceering pd bro dersom utstyret ombord mister sine GNSS signaler. Finnes det prosedyrer og

blir de fulgt? »

4.1 Oppsummering av funn
«Lener seg pa DP ved GNSS svikt»

Informantene som jobbet pa skip som hadde DP, svarte at de ikke hadde noen prosedyrer pa
GNSS svikt. Dette er veldig relevant for andre del av var problemstilling. informantene A, C,
og D startet heller a4 forklare hvordan deres redundans pa sine DP-systemer unngar slike
situasjoner. En gjenganger fra intervjuene var at « Vi har to uavhengige GPS systemer ombordy.

Det korte svaret er da at 4 utav de 6 informantene ikke hadde prosedyrer pdA GNSS svikt.

Informant B hadde prosedyrer pa GPS svikt. Her var prosedyren at dersom den primare
posisjonsbestemmelsen (GPS) ikke er tilgjengelig, ma den sekundaere posisjonsbestemmelsen
tas 1 bruk. Dette er som regel ogsa GPS, da skipet til informanten har to uavhengige GPS
systemer ombord. Prosedyren fortsetter med at dersom det er problem ved den sekundere ogsa,
ma systemet endres posisjon til DR eller EP modus. De har ogsa enda en prosedyre pa GPS
svikt, og denne er i form av sjekkliste. Dette kan ligne pa en sjekkliste 1 Bridge Procedures

Guide.
«Ferske navigaterer lener seg for mye pa teknologien»

Alle informantene har opplevd at navigaterer lener seg for mye pé teknologien. De merker det
som regel pd sine kadetter som de far ombord pé sin ferste tur. Dette svarer pa opplaeringen 1
problemstillingen vi stdr ovenfor. Det hertes ut pé de fleste at dette var noe som raskt ble

oppfattet, og at det var en dérlig vane. Informant F «Mange tenker ikke over at det er tre faktorer
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for & styre etter farleden, visuelt- radar-kartmaskin» Informant C sier at han hele tiden merker
at navigaterer lener seg for mye pé teknologien. Han legger til «Det er en treningssak som méa
jobbes med siden dag en.» Selv om han er en erfaren navigater kjenner han seg litt igjen i det,

og ma minne seg pa om dette.
«Radar blir ofte glemt»

Radar kan vare et av hjelpemidlene som mé benyttes dersom det oppstdr GNSS svikt. Det var
relevant & sper informantene om hvordan radar blir benyttet. Dette vil igjen hjelpe a svare pa
problemstillingen vi star ovenfor. Informant A oppfordrer sine navigaterer til & navigere optisk
og la til «For det man ser pa radar og det som skjer rundt farteyet er nitid, pd ECDIS er det
historie.» Nér teknologien er sd bra som den er i dag er det lett & ha sterk tillit til instrumentene.
Det virker utfra informantene at radar blir mindre brukt nar man faktisk ma trykke og gjore ting
selv, og da er det lett & glemme radar ndr ECDIS gjer alt dette for deg. Informant E sier «Farre

navigaterer opprettholder klassiske navigasjonsmetoder.» Et funn som er skremmende.
«Vere forberedt pa eventuelle feil i utstyr»

Selv om mesteparten av informantene ikke hadde klare prosedyrer eller retningslinjer for GNSS
svikt, sa var det et par av de som mente navigaterene deres matte vaere forbedret pd eventuelle
feil 1 utstyr. Informant D hadde som vi nevnte tidligere ingen prosedyrer, men forventer at sine
styrmenn leser seg opp pa brukermanualene til utstyr. Informant C mener ogsd at sine

navigaterer ma vite begrensningen pa utstyret de bruker.

Béde informant B og E har prosedyrer pd hva som ma gjeres nar GNSS svikter. Det var klare
funn som viste forskjellen pd de som hadde. og de som ikke hadde. Informant B og E trener pé
GNSS svikt. Navigater E gver pa prosedyrer 1-2 ganger i méneden, dette varierte fra mannskap

til mannskap.

Informant B hadde ikke ovelser like hyppig som informant E, her hadde de evelser pa
prosedyrer hver tredje méned. Sammenligner man hvor ofte de over med hvor lang turnus de

har, sa ever ikke de ikke ofte pa dette.
«Opplever GNSS svikt, men ingen konsekvenser»

Forste del av problemstillingen handler om eventuelle konsekvenser av GNSS svikt. Det var da

relevant & sper informantene om de har opplevd konsekvenser av dette. 4/6 informanter har
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opplevd GNSS svikt, men de fleste sier at det ikke var noen serlige konsekvenser av dette.
Informant D hadde svaret for den mest dramatiske hendelsen av alle informantene. Han fortalte
«Jeg har vart borti situasjoner der vi har méittet avbryte en operasjon for sikkerhetsmessige
arsaker, og bevege oss vekk fra en installasjon i tilfelle systemene skulle svikte fullstendigy.
Informant D sier ogsé at i situasjoner der de skal jobbe narme konstruksjoner, si opplever de
at disse kan skygge for satellitter og gjore GPS-posisjonene usikker. Dette kan bli sett pad som
en form for GNSS svikt, men han sier de er ekstra observante nar arbeid inntil slike

installasjoner og konstruksjoner foregar.

Noen andre grunner til at informantene hadde opplevd GNSS svikt, var informant A som har
opplevd 4 fa sine mottaker antenner edelagt pa grunn av ver og vind. Informant C har opplevd
dette pa grunn av solstormer og Informant E har opplevd GNSS svikt pa helt forskjellige

grunnlag. Informanten opplever at de jammer satellittsignalene pa evelser.

4.2 Oppsummering av hovedfunn

Hovedfunnene fra analysen kan ved forste oyekast se morkt ut for problemstillingen vi star
ovenfor. Vi enskte a undersgke hva som skjer nar GNSS svikter, og hva kompetanse de pa bro
har dersom utstyret svikter som folge av denne feilen. Vi var veldig interessert i & se om rederier
hadde ordentlige prosedyrer pa slike feil, da utstyr pad bro blir stadig mer teknologisk.
Navigaterer kan bli mer sarbare dersom teknologien svikter, er ikke et positivt tegn ved et av
hovedfunnene vi fant i analysen. Det at ferske navigaterer kommer ut som kadetter og lener seg
for mye pé teknologien er et skummelt funn. Informantene meldte at dette bare var i starten og
oppfordret de til & ogsa se ut ventilene ndr de navigerer. «Mindre navigaterer opprettholder
klassiske navigasjonsmetoder» kan oppsummeres fra flere av informantene. Et «klassisk»
hjelpemiddel som ma tas i bruk ved GNSS svikt er radar. Dette var ogsé et av funnene som ble
gjort 1 analysen. Det viser seg at radar ofte blir glemt og det kunne tyde pa utfra informantene

at dette skjer til fordel av ECDIS.

Det & vere forberedt pd eventuelle feil i utstyr var viktig for noen av informantene, selv om det
ikke var klare prosedyrer pa GNSS svikt. Her var det isteden & lese brukermanualer for & lese
om eventuelle feil som kan oppstd, og for & leere om begrensningen som utstyrene har. En av
de sterre funnene som ble gjort var at de fleste av informantene vare lente seg pa DP ved GNSS

feil. Det kan tyde pd informantene at denne er en uoffisiell prosedyre pd GNSS svikt. En glad
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nyhet fra funnene er at informantene opplever GNSS svikt regelmessig, men det ikke har vart

noen kritiske konsekvenser grunnet dette.

4.3 Diskusjon

Er det greit at skipene som har dynamisk posisjonering ombord erstatter prosedyrer pd GNSS
svikt? Dette et spersmél som vi gnsker & diskutere. DP skal kunne holde sin posisjon dersom
den mister alle signaler i en kort periode, nok tid til den kommer seg unna faste installasjoner
(Kjerstad 2015). Dersom et skip med DP ikke er i naerheten av faste installasjoner og GNSS
svikter er det noe helt annet. Informantene lente da pa at DP har s& mye redundans og det finnes
sa mye satellitter at dette ogsa gikk fint. Rederiene har krav til & «etablere og opprettholde et
sikkerhetsstyringssystemer» (Forskrift om sikkerhetsstyringssystem for passasjerskip, §3,
1999). Rederiene har ikke noen prosedyrer pa at DP skal benyttes dersom GNSS svikter. Det
at s mange av informantene har en uoffisiell prosedyre hvor de bruker DP under en slik svikt

er oppsiktsvekkende.

Dette er et godt eksempel fra teorien om WAI og WAD. Rederiene fortsetter med kontinuerlig
utvikling av sikkerhetsstyringssystemer, og fortsatt er det ingen prosedyrer pa GNSS svikt.
Dette peker tydelig pa hva Hollnagel & Woods (2006) forsket pa nar de sier at det alltid vil
vare hull 1 design fasen. WAI og WAD er dermed forskjellige og stetter teorien til Dekker et
al (2008) ogsd. Rederiet har sine egne tanker om hvordan arbeidet blir utfort, men informantene
har sin egne veier, og dette blir bevist ndr de lager sine egne «uoffisielle» prosedyrer pa GNSS
svikt. Det informantene ikke har tenkt over er at GNSS kan svikte nér de ikke er nerme faste

installasjoner, eller at de opplever angrep ved spoofing eller jamming.

Her trekker vi da inn jamming og spoofing fra teorien. Jamming var som tidligere nevnt et
angrep som sender kraftige radiosignaler som forstyrrer GNSS-signaler. Dette kan fore til tap
eller unegyaktighet i posisjonen til skipet (Warner et al, 2003). Spoofing som er enda verre er et
angrep som sender falske GNSS-signaler til mottakeren for & gi en feil posisjonsbestemmelse
til systemet (Warner et al, 2003). DP som er et automatisert system, vil da vere farlig & benytte.
Dersom et skip ligger pd DP ner en fast installasjon, og dette systemet blir angrepet av spoofing
sa kan det fort ga galt. Det er ikke mye avvik pa posisjonen til dette skipet for en ulykke kan
oppstd. Det samme gjelder navigeringen ved et jamming angrep, dersom man navigerer uten &

vite at det er uneyaktighet i posisjonen kan dette fore til ulykker. Dette gjelder da mer
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navigering i omrader der det er trange leier og innaskjars. DP er et veldig bra system, men det

burde ikke erstatte prosedyrer ved GNSS svikt i en verden hvor jamming og spoofing finnes.

Diskusjonen for & ikke ha prosedyrer pd denne type svikt kan vare at informantene ikke har
opplevd farlige konsekvenser. De fleste informantene hadde opplevd at satellittsignalene bare
var borte over en kortere periode, og de har som regel to uavhengige GPS systemer med
muligheten til & endre hvilke satellitter som benyttes til enhver tid. Bdde Royal Majesty og USS
Guardian er gode eksempler pa seilaser der det har gétt gale, pd grunn av store avvik i
posisjonen de tro de er og hvor de faktisk er. Det storste avviket hadde Royal Majesty pa hele
27 km og ndr man tar det inn i betraktning er det flaks at det ikke gikk menneskeliv tapt
(Kristoffersen, 2015). Det er kanskje her grunnen til det ikke er ordentlige prosedyrer for GNSS
svikt ligger. Gjennom historien til den maritime sektoren har det vist seg at det ikke blir krav
og prosedyrer for det gér ordentlig gale. Denne i form av store mengder menneskeliv som gikk
tapt 1 Titanic, eller enorme skader pa miljeet ved Torrey Canyon. Begge disse hendelsene forte
til krav og prosedyrer ved stiftelsen av SOLAS og MARPOL. Det er viktig at vi ikke venter til
en slik ulykke oppstér for prosedyrer kommer pa bordet angaende GNSS svikt.

Informantene B og E var de eneste som hadde noen form av prosedyrer angaende GNSS svikt.
Spersmalet da er om informantene faktisk folger sjekklisten nar de opplever GNSS svikt, eller
om de ignorerer denne da de aldri har opplevd en slik svikt vare over lengre tid. Forskning viser
til at funn etter en ulykke sa er det alltid noen som ikke har fulgt en prosedyre (Hopkins, 2000).
P& den andre siden av bordet sa har du Dekker (2006) som mener at det er mer effektivt &
redusere ulykker ved gvelse og vite hva man skal gjore, dersom man befinner seg i en situasjon
som kan utvikle seg. I vare gyner sd kan man lese en bok 10 ganger, men det betyr ikke at man
har lert noe for man har gjort dette i praksis. Jo mer man ever, jo bedre blir man, og til slutt

kan det nesten bli en muskelrefleks.

Informantene B og E hadde ogsa evelser angdende GNSS svikt. De egvde ikke like hyppig da
informant E hadde ovelser 1 til 2 ganger i maneden ombord. Denne ovelsen gikk ut pé at de
jammer GNSS utstyret som de har ombord. De over ogsa pa det som kalles Navex. Her seiler
de helt uten GPS spesielt i trange leder, og her bruker de bestikknavigasjon. Informant B har
ovelser hvor de hver tredje maned har en sékalt «kECDIS Failure Drill», her gir de igjennom
tiltakene som ma gjores dersom noen av navigasjonssystemene svikter. Det kan tyde pa at det
militeere ligger langt foran det sivile nar det kommer til bade prosedyrer og evelser p4 GNSS

svikt. Grunnen til dette kan vere at dette er mer relevant for de militere fartoyene, for det er de
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som er ute og forbedrer seg dersom det verste tenkelige som krig kan oppsté. Da kan det gjerne

oppstd mye jamming og spoofing.

Militere fartoy bruker ogséd et utstyr som kan vare til stor hjelp under GNSS svikt. Dette
utstyret kalles for OBD. Et slikt utstyr burde undersokes videre om det burde bli et krav og ha
ombord sterre farteyer som navigerer innaskjers, og i trange leder. Det kan vere vanskelig &
detektere avvik i GNSS og spoofing angrep, og med dette utstyret kan det gjore det lettere og
raskere & oppdage (Scandinavian Micro Systems, 2024).

Problemstillingen vér inkluderer ogsa hvordan oppleringen er angdende GNSS svikt.
Informantene nevner at de ferske navigaterene som kommer ut pa sine forste turer, lener seg
for mye pé teknologien. Dette betyr dermed ikke at de mer erfarne informantene gjor dette ogsé.
Informant C som er kaptein og som har 17 ars erfaring motsier at det bare er det ferske
navigaterene. Han sier at han opplever seg selv i dette, og ma paminne seg selv a ikke lene seg
for mye pa dette. De erfarne navigaterene som er eldre i alder ble introdusert til arbeid pa bro
med mindre teknologi enn det er i dag, og liker 4 papeke dette. Vi tenker at det er mye 4 laere
fra den eldre generasjonen angdende klassiske navigasjonsmetoder, fordi om klassiske
navigasjonsmetoder ikke blir ovd pa blir de glemt. Dette kan fore til at fremtidens generasjoner
av navigaterer kan bli enda mer sérbare ved svikt i GNSS utstyr. Dette betyr dermed ikke at de

eldre og mer erfarne navigaterene kan feile, slik som informant C pdminner oss om.

Nér vi snakker om klassiske navigasjonsmetoder, kan radar nevnes. Et av hovedfunnene i
analysen var at «radar blir ofte glemt». Det negative ved at denne ofte blir glemt, er for at den
blir veldig relevant dersom GNSS svikter. Det kan vare veldig vanskelig & oppdage en svikt i
GNSS, og hyppig bruk av radar kan hjelpe & oppdage slike avvik. Informant A som er den mest
erfarne av navigaterene vi intervjuet, oppfordrer sine navigaterer til 4 navigere optisk. Noe som
ble nevnt av denne informanten, og er spennende var «For det man ser pa radar og det som skjer
rundt farteyet er ndtid, pA ECDIS er det historie» Det interessante her er om informanten
refererer ECDIS som et sjokart. Vi er litt uenig at ECDIS er historie ndr den far informasjon fra
radar og AIS som er natid. ECDIS kan tolkes som historie dersom man regner dette som et

sjokart, for den planlagte seilasen som man legger inn i ECDIS er historie.

Spersmalet her vil da vaere om informant A har satt seg inn i ECDIS og lest brukermanualene
til dette utstyret, eller om det var en @rlig feil som ble sagt. Informant D forventet jo at sine

styrmenn leser seg opp pa brukermanuler til utstyret, og informant C mener at sine navigaterer
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m4 vite begrensningen pa utstyret. Dette var for & vare forberedt pd eventuelle feil i utstyr. Vi
setter da spersmal ved hvor god sikkerhetsstyring dette er, og uten mer informasjon er det
vanskelig & vite hvor feilen ligger. En svak sikkerhetsstyring kan vere bdde rederiet og
navigaterene sin feil, selv om det er rederiet som ma «etablere og opprettholde et
sikkerhetsstyringssystem» (Forskrift om sikkerhetsstyringssystem for passasjerskip, §3, 1999).
Kapitel 5 «Skipsfererens ansvar og myndighet» punkt 5.1.5 sier det at skipsfereren har et ansvar
for «& periodisk gjennomga sikkerhetsstyringssystemet og innrapportere dets mangler til den
landbaserte ledelsen» (Forskrift om sikkerhetsstyringssystem for norske skip og flyttbare
innretninger, 2014, § 5.1-5.5). Begge har da et ansvar for sikkerhetsstyring.

Svake sikkerhetsstyringer pd prosedyrer som gjelder GNSS svikt kan klandres at informantene
ikke har opplevd alvorlige konsekvenser. Tidligere i diskusjonen nevnes det at i den maritime
sektoren har det vist seg at krav og prosedyrer ikke oppstér for det gar ordentlig gale. Titanic
og Torrey Canyon var eksemplene pé dette. Det kan tenkes at den maritime sektoren har veaert
heldig at alvorlige konsekvenser ikke har oppstatt ved GNSS svikt, og dette betyr ikke at
alvorlige konsekvenser kan oppstd i fremtiden. Vi tenker at det viktig & innfore ordentlige
retningslinjer og prosedyrer pa en slik svikt, og dette ma innfores for det oppstar alvorlige

konsekvenser.
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5. Konklusjon

Hovedformélet med denne bacheloroppgaven har vaert & belyse om GNSS svikt, da mye av
utstyret ombord benytter GNSS og vil bli pavirket. Dette gjores pd bakgrunn av felgende
problemstilling: «Konsekvenser av GNSS svikt: Er det nok kunnskap og opplering pd bro
dersom utstyret ombord mister sine GNSS signaler, finnes det prosedyrer og blir det fulgt?»
Denne problemstillingen er viktig i den maritime sektoren som stadig underseker hvordan den

kan bli tryggere.

Forste del av problemstillingen tar stilling til konsekvenser, og hvordan kunnskapen og
opplering er angdende GNSS svikt. Denne oppgaven har gitt relevante eksempler pa
konsekvenser som kan oppsté, men informantene som var del hadde ikke opplevd noen av disse
konsekvensene. Dette er positive funn som vi er glade for, og dette pa grunnlag av
konsekvensene som har blitt satt lys péd igjennom hele oppgaven. Kunnskapen og oppleringen
er vi ikke like positive til, og det virker som GNSS svikt ikke er noe som blir tenkt over da det
er sé palitelig og lite problemer ved. Det som kan vaere skummelt med en slik svikt, er at de kan

veaere sa vanskelig 4 oppdage.

Andre del av problemstillingen tar stilling til om rederiene hadde prosedyrer, eller om det fantes
generelle retningslinjer og prosedyrer pd GNSS svikt. Dette er litt vanskeligere & svare pa. |
denne underseokelsen var det 2/6 rederier som hadde noen form av prosedyrer pé en slik svikt,
dette vil si at bare 1/3 hadde. Rederiene som ikke hadde, mente DP var en prosedyre pé dette.
Vimener at dette ikke er en prosedyre, som drofting tidligere viser til. Det finnes ogsd generelle

retningslinjer og prosedyrer, men disse foler vi er mer pd den svake siden.

Vi velger & konkludere at konsekvensene av GNSS svikt kan vare alvorlige, og selv om vare
informanter ikke har opplevd alvorlige betyr det ikke at de vil kunne gjore dette. Det finnes
prosedyrer, men vi foler disse er pd den svake siden, og det trenger & innferes ordentlige

prosedyrer pa GNSS svikt for det oppstér en alvorlig ulykke.
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6. Forslag til fremtidig forskning

Basert pa funnene vére i denne bacheloroppgaven foler vi at problemstillingen er lite undersokt.

Vi sitter igjen med flere forslag som kan vare interessante og forske videre pa:

e Opprette prosedyrer pa GNSS svikt.

e Nye maéter for posisjonsbestemmelse i dpent farvann.

e Autonome skip, hva skal skjer dersom slike skip mister GNSS signaler, og hvile risikoer
dette medforer.

e Forske pad om navigasjonshjelpemidler som OBD burde bli obligatorisk utstyr ombord

pa storre fartoy.
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8. VEDLEGG

Vedlegg 1 — Bridge Checklist, GNSS failure on ECDIS

SQEMARINE

02.05.2024

A. | Description Personnel Responsible Completed
1. | Notify Master and Navigator. oow
2. Read and Acknowledge the Alarm, identifying the failed oow
sensor.
3. | Select the Secondary position fixing sensor. oow
4. | If GNSS is unavailable, select DR or EP mode. oow
5. Independently fix the ship using Visual and Radar oow
means.
Identify other equipment that may be affected by the
6. ) OOowW
failed sensor.
7. | Instigate defect rectification. oow
8. | Amend the ship’s Route as necessary. oow
9. | Reduce speed as necessary. oow
10. | Check current position. OowW
When the Primary Position Fixing System is restored,
11. | correlate with Radar Overlay and other means and oow
inform the Captain and Navigator.
12. | Conduct Alarm self-test. OowW
B. | Other
REMARKS
Area Of Incident:
Lat.: -Long.:
Date: Nav. Officer: Master:
This checklist should be placed in the bridge & be used for GNSS Failure on ECDIS.
Page 1 of 1

Explore more: www.sqemarine.com/shipmanuals & www.sqemarine.com/systems
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Vedlegg 2 - Intervjuguide

Spersmal:

-Hva fikk deg til & velge et yrke som navigater?

-Hvor lenge har du vart navigater?

-1 dine ayne, hva er det viktigste en navigater md ha kunnskap om?

-Har dere prosedyrer for en eventuell GNSS svikt? Hvor ofte praktiseres dette?
-Har du opplevd GNSS svikt?

-Har du opplevd at navigaterer lener seg for mye pé teknologien nér det gjelder

navigering/mangvrering?
-Hvor god er dagens opplering med tanke pa selvstendighet?

-Stoler du mer pé det du ser gjennom ventilene eller stoler du mer pa hva

navigasjonsinstrumentene viser, og hvorfor?
-Hvor ofte tar du i bruk papirkart?

-Det sies at de fleste av alle ulykker til sjos skyldes menneskelig feil, mener du at disse

statistikkene hadde vert annerledes dersom vi var mindre avhengig av teknologi?
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Vedlegg 3 — Informasjonsskriv og samtykkeerklceering

Vil du delta 1 forskningsprosjektet?

Konsekvenser av GNSS svikt: Kan navigaterene navigere?

Dette er et sporsmal til deg om 4 delta i et forskningsprosjekt hvor formélet er &
undersgke hva navigaterer gjor nar GNSS utstyr svikter. I dette skrivet gir vi deg

informasjon om mélene for prosjektet og hva deltakelse vil innebere for deg.

Formél
e Formdlet med oppgaven er a finne ut hva som skjer dersom GNSS utstyr svikter pa
bro. Blir retningslinjer og prosedyrer fulgt eller gjor navigaterene noe annet?
e Vivil finne ut av hva som er den beste lgsningen ved GNSS svikt.
e Underseke hvor kritisk vi ber veere med tanke pa teknologi om GNSS svikter.

e Undersgke om holdninger og rutiner mé endres for & skape en tryggere seilas

Dette er en bachelor oppgave som skal leveres pa slutten av semesteret. Disse opplysningene

skal ikke brukes til andre forskningsprosjekter eller noe form for undervisning.
Hvem er ansvarlig for forskningsprosjektet?
Hogskulen pd Vestlandet er ansvarlig for prosjektet.

Hvorfor fiar du spersméil om a delta?
e Utvalget er aktive navigaterer pa fartey i Norge.
e Her vil 3-5 navigaterer med over 1 ars fartstid kunne delta. Vi tar for oss deltagere

som er bdde ferske navigaterer og erfarne navigaterer.

Dersom noen andre har tipset oss om 4 bruke deg i vart forskningsprosjekt vil vi fortelle deg

hvem.

Hva innebarer det for deg & delta?
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Nér du deltar vi vért skoleprosjekt vil intervju vaere metoden vi tar i bruk for & uthente
informasjon.

Her vil erfaringene dine som navigater vare nyttig for prosjektet vi jobber med. Deltar
du i dette intervjuet, vil vi gsnke & bruke omtrent 1 time av din tid.

Intervjuet vil ikke bli tatt opp som lydopptak, da vi heller har valgt a ta notater av det
du deler med oss. Du bestemmer selv om navn og alder blir presentert i intervjuet.
Svarene blir registrert pa et dokument elektronisk som de involverte i prosjektet har

tilgang til.

Det er frivillig 4 delta

Det er frivillig & delta i prosjektet. Hvis du velger & delta, kan du nér som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli
slettet. Det vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller

senere velger a trekke deg.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger

Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet.
Vi behandler opplysningene konfidensielt og i samsvar med personvernregelverket.
Ved behandlingsansvarlig instutisjon vil studentene pa bachelorgruppen og veileder ha
tilgang til informasjonen som blir gitt under intervjuet.

Vi vil ikke dele noen av opplysningene du har gitt i intervjuet med andre som ikke er
en del av prosjektgruppen pd oppgaven.

Dine personlige opplysninger vil erstattes med en kode som lagres pa en navneliste
som er adskilt fra gvrige data.

Navn og alder vil vaere med i oppgaven, om du som blir intervjuet tillater det.

Prosjektet vil ikke veere en offentlig publikasjon.

Hva skjer med personopplysningene dine nir forskningsprosjektet avsluttes?

Prosjektet vil etter planen avsluttes nar oppgaven blir godkjent. Prosjektslutt vil finne
sted i omtrent 15. mai. Opplysningene du har gitt vil ikke vere tilgjengelige for de
involverte 1 gruppen nér oppgaven er levert og godkjent. Alle personlige opplysninger

vil anonymiseres ved prosjektslutt.
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Hva gir oss rett til 2 behandle personopplysninger om deg?

Vi behandler opplysninger om deg basert pé ditt samtykke.

e Pa oppdrag fra Hogskulen pd Vestlandet har Sikt — Kunnskapssektorens
tjenesteleverander vurdert at behandlingen av personopplysninger i dette prosjektet er

1 samsvar med personvernregelverket.

Dine rettigheter

Sa lenge du kan identifiseres i datamaterialet, har du rett til:

o innsyn i hvilke opplysninger vi behandler om deg, og a fa utlevert en kopi av
opplysningene

o & fd rettet opplysninger om deg som er feil eller misvisende

o & {4 slettet personopplysninger om deg

o 4 sende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvis du har spersmal til studien, eller ensker & vite mer om eller benytte deg av dine

rettigheter, ta kontakt med:

Leif Ole Dreyer, veileder og leerer ved HVL
Mail: leif.ole.dreyer@hvl.no
TIf: 52702866

Kristian @Qvretveit Mortensen, student ved HVL
Mail: 600621 @stud.hvl.no
TIf: 96505939

Vart personvernombud ved HVL:
Trine Anikken Larsen

TIf: 55587682
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Hvis du har spersmal knyttet til vurderingen som er gjort av personverntjenestene fra Sikt,
kan du ta kontakt via:

e Epost: personverntjenester@sikt.no eller telefon: 73 98 40 40.

Med vennlig hilsen

Leif Ole Dreyer Kristian Qvretveit Mortensen
(Forsker/veileder) (Student)
Samtykkeerklering

Jeg har mottatt og forstatt informasjon om prosjektet «Konsekvenser av GNSS svikt. Kan

navigatorene navigere? », og har fatt anledning til a stille spersmal. Jeg samtykker til:

LI adeltai intervjuet

LI a dele navn og alder pa prosjektet

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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