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1 INNLEDNING

Dette dokumentet inneholder systemdokumentasjon for programmet MOI-AUTOMATIC.

Hensikten med dokumentet er å beskrive systemets design og funksjonalitet på en måte som

gir tilstrekkelig informasjon for videreutvikling av programmet. Dokumentet inkluderer en

arkitekturskisse for systemet, en beskrivelse av fil- og katalogstrukturen for prosjektet,

sikkerhetstiltakene tilrettelagt for programmet, og en kort forklaring av server-tjenester som

brukes i løsningen.

I tillegg til dette inneholder dokumentet instruksjoner for installasjon og kjøring av

applikasjonen, dokumentasjon av kildekoden og en beskrivelse av hvordan systemet blir

testet.
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2 ARKITEKTUR

Figur 2.1: Arkitekturskisse av systemet

I Figur 2.1 vises en overordnet skisse av løsningens arkitektur og flyten i programmet.

I MOI-Automatic har en klient muligheten til å hente informasjon fra applikasjoner og

integrasjoner, inkludert avhengigheter og relasjoner, fra ulike informasjonskilder. Disse kildene

inkluderer Assyst (Helse Vest IKT sin CMDB), BizTalk Server hvor det hentes ut binding-files og

andre systemer.

I senter av systemet finner vi en felles modul kalt "Felles definisjoner" som er tilknyttet både

parseAssyst og parseBinding. Disse parse-skriptene blir kjørt under innhenting av data, og

resultatene blir lagret i en array ved hjelp av sesjonsvariabler. Ved hjelp av felles modulen, blir

det opprettet en modell som brukes av både parseAssyst og parseBinding. Dette muliggjør

kobling av informasjonen mellom disse skriptene, da de opererer på samme modell. På denne

måten kan data og funksjonalitet deles og samordnes på en effektiv måte.

Programmet tar i bruk sesjonsvariabler, men siden disse blir kjørt i minnet, risikerer dataen å

bli tapt ved restart av sesjonen. Derfor har programmet en lagringsmetode for å sikre at

dataene blir lagret og ikke går tapt.
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3 PROSJEKTSTRUKTUR

Figur 3.1: Prosjektkatalog

Figur 3.1 viser til en overordnet filstruktur for prosjektet som i utgangspunktet inneholder
PowerShell skripting i Visual Studio Code.

felles.ps1 - fellesmodul for å opprette objekter, finne objekter og knytte relasjoner.

parseAssyst.ps1 - parser en fil fra Assyst og kobler denne til modellen (felles).

parseBinding.ps1 - parser en fil fra en BizTalk Binding file og kobler denne til modellen (felles).

LoadModel.ps1 - Henter inn en lagret versjon av sesjonsvariabel

SaveModel.ps1 - Lagrer modellen (sesjonsvariabel) til fil.

srchAssyst.ps1 - søk på navn i Assyst etter entiteter/objekter.
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Data i XML

Figur 3.2 viser mappestrukturen for de innhentede

dataene fra Assyst og BizTalk Binding-filer. Dataen blir

først lagret i en XML-mappe, før den blir delt inn i to

separate mapper for Assyst og BizTalk Binding-filer.

Noen av dataene har blitt brukt i prosjektet

både til analyse av data og for å koble relasjoner mellom

systemene.

Figur 3.2: data-mappe

Informasjonsinnhenting

Figur 3.3: Prosjektkatalog

Figur 3.3 viser til en overordnet filstruktur for støtte skript som gruppen lagde for å hente ut
XML-filer fra Assyst.

hentAssyst.ps1 - Henter ned info fra Assyst basert på en ID for å så lagre filen. Lagrer så filen i

XML-format basert på ID ved den innhentede filen.

LoopAssyst.ps1 - Lagrer all related.ID i en array. Deretter kjøres hentAssyst.ps1 i loop mot

hver ID som ligger i arrayet.
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4 KLASSEDIAGRAM

Figur 4.1: Klassediagram av MOI-Automatic

En entitet eller et objekt kan representere mange forskjellige ting, fra servere til applikasjoner.

Hvis det finnes en relasjon til en annen entitet, vil den være koblet via et "Related Array", hvor

"Related ID" knyttes til ID-en til den relaterte entiteten. Egenskaper/Properties blir lagret i en

HASHMAP, som inneholder både en nøkkel (key) og en verdi (value).
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5 Server-tjenester

Selve programmet MOI-AUTOMATIC bruker ikke server-tjenester, men det blir brukt et skript

(“HentAssyst.ps1”) for å hente inn informasjon fra en REST-tjeneste i Assyst. Applikasjoner og

integrasjoner blir lagt inn i Assyst av systemforvaltere fra Helse Vest IKT og denne

informasjonen om applikasjoner (og andre enheter) blir hentet inn fra Assyst via skriptet.

PowerShell er et verktøy som ble brukt til å hente inn denne informasjonen ved bruk av

kommandoen ".\hentAssyst.ps1 103349" vist i figur 6.1. Skriptet henter inn informasjon fra

testmiljøet "assyst.ihelse.kurs" og oppretter en XML-fil som inneholder informasjonen om den

aktuelle applikasjonen.

Figur 5.1 utklipp av skriptet: hentAssyst.ps1 som bruker REST-tjenesten for å hente informasjon
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6 SIKKERHET

Programmet har ikke har noen sikkerhetstiltak som er direkte implementert, men krever at en

bruker er logget på en klientmaskin som er koblet til Helse Vest intranett for å kunne kjøre

programmene. For å kjøre skriptene kreves det også at brukeren har høye nok rettigheter, på

grunn av restriksjoner for kjøring av skript på generell basis. For å få tilgang til Assyst må

brukeren være tilknyttet i Active Directory (AD) og ha tilgang til nettverksressurser som Assyst

benytter seg av. Dette er et tilleggskrav for å kunne bruke programmet.

På grunn av restriksjoner og nødvendige rettigheter hos Helse Vest IKT, vil det ikke bli mulig for

en bruker uten tilganger hos Helse Vest IKT til å kjøre skriptene hentAssyst.ps1, srchAssyst og

loopAssyst.ps1 (vist i figur 3.3 i kapittel 3). Disse restriksjonene fører også til at de originale

XML-filer fra Assyst og Biztalk binding-files ikke blir tilgjengelige da de inneholder sensitiv

informasjon om Helse Vest IKT sine systemer.
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7 INSTALLASJON OG KJØRING

Veiledning for å installere nødvendige program for kjøring av programmet på egen maskin. For

å kjøre programmet blir brukeren nødt til å ha en av programmene gitt under for kjøring av

skriptene i programmet. Gruppen anbefaler Visual Studio Code for dette da dette er svært

brukervennlig, men det er også mulig å bare bruke PowerShell. Nedenfor blir stegene vist i

rekkefølge.

1) Visual Studio Code

● Visual Studio Code er en populær teksteditor og utviklingsmiljø som brukes til å skrive

og redigere kode.

● Installasjonslink: https://code.visualstudio.com/download

2) Valgfri: 7zip

● 7-Zip er et program som brukes til å komprimere og dekomprimere filer.

● Installasjonslink: https://www.7-zip.org/

3) Utpakking av zip-filer

● Hvis du ikke har et utpakknings-vektøy tilgjengelig, anbefales det å laste ned et verktøy

som 7zip.

● Pakk ut zip-filene til en ønsket lokasjon på din pc.

Figur 7.1 Pakker ut zip-filen
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4) Hent skriptene til Visual Studio Code

● I et tomt Visual Studio Code får man opp en startskjerm. Her velger brukeren “Open

Folder…”

Figur 7.2: Åpne mappen i Visual Studio Code

● Her vil det dukke opp et vindu, og her velger du lokasjonen hvor du lagret

MOI-AUTOMATIC mappen i steg 3.

Figur 7.3: Velg lokasjonen for MOI-Automatic mappen
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7.1 Kjøring av programmet

Som nevnt tidligere, vil tre skript ikke fungere (loopAssyst, hentAssyst og srchAssyst) på grunn
av restriksjoner. Gruppen har laget 2 anonymiserte filer (1 Assyst-fil og 1 Binding-file) som en
ekstern bruker kan bruke til å hente inn informasjon med skriptene i MOI-AUTOMATIC.

Set-ExecutionPolicy Bypass -Scope Process -Force

Det kan være nødvendig å kjøre denne kommandoen for at programmet skal fungere under

kjøring av skript i PowerShell (Visual studio code bruker PowerShell terminal under kjøring).

Denne kommandoen kan omgå rettighetene for den gjeldende prosessen eller sesjonen og lar

skript bli utført uten restriksjoner (Microsoft, u.å).

Kommandoen "Set-ExecutionPolicy Bypass -Scope Process -Force" tillater midlertidig kjøring

av skript uten begrensninger i PowerShell, og sikrer problemfri utførelse av programmet.

Da dette er en midlertidig kjøring, vil ‘’policyen” bare bli endret i økten. Dette vil si at om det

blir laget en ny økt, så må kommandoen kjøres på nytt.

NB! Bruken av denne kommandoen kan potensielt utgjøre en midlertidig sikkerhetsrisiko

(inntil økten er avsluttet). Dette skyldes at kommandoen tillater kjøring av alle skript, også de

som er lastet ned fra internett eller mottatt fra ukjente kilder, uten noen form for advarsel

eller bekreftelse. For å sikre en trygg praksis, bør man være forsiktig og kun benytte denne

muligheten når det er absolutt nødvendig. I tillegg er det viktig å kontrollere at skriptet som

kjøres, stammer fra pålitelige kilder.
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Tilpasse skriptene til ditt system:

Før brukeren kan kjøre skriptene, er det viktig å først endre enkelte linjer på skriptene, slik at

de vil være utførbare for brukeren. Under vises bilder med tekst som forklarer hvordan en

bruker kan endre skriptene slik at de vil være kjørbare.

● En enkel måte å kopiere lokasjonen til filene er å gjøre som dette eksempelet:

Høyreklikk på ønsket skript/fil hvor du ønsker å kopiere lokasjonen (felles.ps1 er vist i

figur 7.4) og trykk på “Copy Path”.

Figur 7.4: Copy Path til filen

● I parseBinding-skriptet må du endre stien fire steder. Bildene under viser hvor stien

skal endres. Husk anførselstegn rundt fil-pathen.

Figur 7.5: Bildet viser hvor man skal endre stien i parseBinding
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Figur 7.6: Ekstra linje i parseBinding hvor stien må endres.

● I parseAssyst blir det slikt:

Figur 7.7: Viser til hvor stien skal endres i parseAssyst.

Kjøring av skriptene:

● For å få terminal opp: Trykk på “Terminal”, deretter “New Terminal” i Visual Studio

Code (ligger øverst i programmet).

● I terminalen kan kommandoene bli brukt.

● Den tomme tabellen må alltid opprettes først:

$a =new-object collections.arraylist

● Deretter kan du lime inn den andre linjen rett under som innhenter informasjonen til

sesjonsvariabelen $a (det er markert med rødt, der du må endre til dine lokasjoner):

$a =DIN LOKASJON FOR PARSEASSYST.PS1 -fileName "DIN LOKASJON FOR ASSYSTFILEN"

-currentModel $a

● I skriptfilene (parseAssyst og parseBinding) finner du instruksjoner om hvilke

kommandoer du kan bruke øverst i form av kommentarsetninger.
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8 DOKUMENTASJON AV KILDEKODE

Dokumentasjon av kildekode spiller en viktig rolle i å forbedre lesbarheten og forståelsen av

koden. Ved å inkludere relevante kommentarer, kan det bidra til å forklare komplekse deler av

koden, logiske beslutninger og eventuelle avhengigheter mellom forskjellige deler av koden.

Gruppen har inkludert kommentarer i koden i form av små kommentarer etterfulgt av "#".

Gjennom kommentarer i kildekoden kan gruppen forklare hensikten med ulike variabler,

konstanter og metodekall. "<#" blir brukt for større kommentarer, som f.eks instruksjon for

kjøring av skriptene, som står i starten av filene.

Figur 8.1: Kommentarsetninger som beskriver objektene

Figur 8.2: Kommentarsetninger som viser til instruksjoner
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9 REFERANSER

Intern dokumentasjon om Helse Vest IKT sine systemer.

● Microsoft (Uten år) Set-ExecutionPolicy. Tilgjengelig fra:

https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.security/

set-executionpolicy?view=powershell-7.3 (Hentet 10.05.2023)
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