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1 Innledning

Dette dokumentet bestér av systemdokumentasjonen for Tofaktorautentisering (2FA) ved
bruk av Tidsbasert engangspassord (TOTP) i MinlD.

Dokumentet har som hensikt og forklare hvordan systemet ble designet, og hvordan det ble
skapt. Det vil ogsa gi innblikk i hvordan en kan vedlikeholde og videreutvikle produktet.

Systemdokumentasjonen er bygd i ulike kapitler:

o Arkitektur som beskriver de viktigste komponentene 1 systemet.

e Prosjektstruktur som visualiserer hvordan fil- og katalogstrukturen er for systemet.

o Klassestruktur som representerer de viktigste klassene og hvordan de samhandler.

e Databasemodell som viser endringer/nye tabeller i databasen, og hvordan de henger
sammen.

e Sikkerhet som forklarer hvordan produktet er sikret mot utilsiktet angrep, hvordan
passord blir handtert og lignende.

e Installasjon og kjering som forklarer hvordan en kan fa produktet opp & kjore.

e Dokumentasjon av kildekode som omhandler hvordan kildekode er skrevet.

e Testing som forklarer hvordan tester er skrevet og hvorfor de er skrevet slik som de
er.



2 Arkitektur

MinID som er en av autentiseringsalternativene ID-porten tilbyr, kan nas ved
innlogging hos en hostside. MinID-profil er en separat modul fra MinID-autentisering
som har ansvaret for brukerinnstillinger. Systemet er bygd pd Model-View-Controller
sine arkitekturprinsipper, men med justert navngivning for 4 imetekomme det som
forventes fra Spring Boot og Thymeleaf.

Hostside (Altinn.no/Nav.no/osv.)

. ID-porten
M MinID
. — i o
MinID
‘ Authentication

[Brukerprofil

Tredjeparts TOTP App 4 MinID
Profil

Figur 1 Konseptuell oversikt



Systemer er oppdelt i to moduler som skilles basert pd ansvarsomrader (Figur 2):

Brukerprofil presenterer brukerinformasjon, og har ansvaret for & handtere mulige
endringer av brukerinnstillinger.

TOTP Authentication har ansvaret for innloggingsprosessen, med den nye TOTP MFA
funksjonaliteten implementert.

Brukerprofil og TOTP Authentication bruker en delt Utils-klasse for handtering av
logikk.

KRR representerer Kontakt og Reservasjonsregisteret sin API og brukes for & hente
brukerinformasjon, spesifikt telefonnummer.

ID-porten
— MinID
Nytt
S TOTP
Endret Authentication L
Lkﬂ
Uendret - —
MinID
~ Database
Brukerprofil
MinID Kontakt_og
Profil > Reser_vaslons
Registeret

Figur 2 Oversikt over systemets moduler



3 Prosjektstruktur

Fil-strukturen for prosjektet er satt opp pd denne méten (Figur 3), hvor src er lokasjonen til
kildekoden. Alle eksterne biblioteker og avhengigheter er dokumentert i pom.xml filen.
Siden dette er et maven prosjekt handterer maven alle avhengigheter som trengs for & kjore
programmet.

MFA_TOTP_MinID

SN

README.md

External Libraries

Figur 3 Overordnet struktur

Kildekoden er strukturert ut ifra modulene, med applikasjonen og servlet initialisereren for
seg selv.

d32.minid.mfa_totp_minid
kckr
minidprofil.controllers

model

Servletinitializer

Figur 4 Moduloversikt

For eksempel er kontrollerne delt opp i sine separate moduler og med spesifikke
ansvarsomrader.

MFAController

Figur 5 Kontrollere



Under resources ligger alt relatert til frontend, hvor static mappen har alle bilder, fonter,
css og JavaScript som websidene trenger. I templates ligger alle html-filer. I resources
ligger ogsa filen application.properties, denne filen handterer de ulike datakildene. Det vil
si database url, brukernavn og passord, 1 tillegg beskrives det som trengs for
klientregistrering og provider for ID-porten.

Figur 6 Resources

I test ligger de ulike testene som er skrevet for programmet,
mer om dette under kapittel 9: Testing.

stp_minid

inldApplicationTests

tGenerator

Figur 7 Tester



4 Klassediagrammer

1U1F AUNENUCATION N
Controllers N
MFAController LoginController ChooseLoginController
i Utils: utils # Lhils: utils

+ mfa(OAuth2AuthorizedClient: + login(OAuth2AuthorizedClient + chooseLogin(Model: model): String
authorizedClient, HttpSession: session, authorizedClient, HttpSession: session, + chooseLogin2(Model: model): String

Model: model): String Model: model): String

+ n:rfaPost(String: otc, HlfpSesbn': + loginPost(String: pid, String: password,
session, Model: model, String: submit): HttpSession: session, Model: model):
String String
Model \

Figur 8 TOTP Authentication klasser



MInID Proni L

Controllers \
ChangeMFAController NewPasswordController SettingsController
# Utils: utils # Utils: utils # Utils: utils
+ ChangeMFA(OAuth2AuthorizedClient: + newPassword(OAuth2AuthorizedClient: + settings(OAuth2AuthorizedClient:
HttpSession: session, authorizedClient, HttpSession: sess): authorizedClient, HttpSession: session,

Model: model): String String Model: model): String
+ ChangeMFA(HutpSession session, + newPassword(String: passwordOld, + newPhone(HttpSession: session,

String: mfa): String String: password, String: password2, Model: model): String

Model: model, HttpSession: session):

String

Figur 9 MinID Profil klasser



Figur 10 Klassediagram — Modelinnhold



5 Databasetabell

Da PIN-koder ble avviklet i januar (Endring I Bruk Av Minid, 2023) er det ikke inkludert
som del av lesningen. User, Kodeliste og Kodeverk fungerer pd sammenlignbar méte som
DigDirs egen database hvor relevant. Det er f.eks. ikke prioritert & implementere
funksjonaliteten bak Kodeliste og Kodeverk da dette ikke er relevant for prosjektet.
Endringen i Kodeliste refererer til TOTP som autentiseringsalternativ. Spring_session og
spring_session_attributes er automatisk generert av Spring Security, hvor PID blir lagt til
som session attribute ved innlogging. Dette gjores separat fra ID-porten for & kunne
gjennomfore fullstendig TOTP implementasjon. Crypto inneholder uuid referanse fra
relevant bruker, samt dens krypterte secretkey og den forrige TOTP-koden som ble brukt
for autentisering 1 previnput.

Pincodes - User — Kodeliste
id integer (pk) uuid varchar (pk) kode | varchar (pk)
user_uuid varchar (fk) pid varchar navn varchar
pin_codes varchar source varchar kodeverk|varchar (pk, fk)
pin_code_index integer kodeverk_source varchar (fk) [VIRTUAL
pin_code_index_2 integer user_state varchar
last_pin_code_index integer kodeverk_user_state varchar (fk) [VIRTUAL A
last_pin_code_inxex_2 integer security_level varchar Kodeverk
num_pin_codes integer kodeverk_security_level | varchar (fk) [VIRTUAL navn | varchar (pk)
pin_locked tinyint mfa_method varchar beskrivelse| varchar
pa\elmedjlmda_date_mq bigint kodeverk_mfa_method | varchar (fk) |[VIRTUAL|
password varchar
spring_session password_error_counter tinyint o
L mfa_error_counter tinyint
:2:;;:_:2 x ::; o quarantine_expiry_ms bigint fH——CO+ utid varchar (pk.fk)
CREATION_TIME bigint profile_created_ms bigint secreﬂ(ey varchar
LAST_ACCESS_TIME bigint profile_updated_ms bigint previnptt varchar
MAX_INACTIVE_INTERVAL int last_login_ms bigint
EXPIRY_TIME bigint . Fiernet
PRINCIPAL_NAME varchar
B nye
ing_session _attributes D Eksisterende
SESSION_PRIMARY_ID | char (pk, k) |:| Endret
ATTRIBUTE_NAME varchar (pk)
ATTRIBUTE_BYTES blob

Figur 11 ER-Diagram av databasemodell



6 Sikkerhet

Spring Boot har en del tilleggsfunksjonalitet som kan benyttes, blant annet Spring Security
og Spring Session. Nar en bruker logger inn, vil det bli laget en access token i
spring_session tabellen i databasen. Dette tokenet folger Oauth 2.0 standarden. Det vil i
tillegg konstrueres en csrf(Cross Site Request Forgery) token som lagres 1 spring_session.
Spring_session er en tidsbasert tabell, og informasjonen som legges der er derfor gyldig 1
en gitt tidsperiode. Hvor lenge, er basert pd informasjon i application.properties filen. Mye
av dette gjores automatisk av Spring Security, som sammen med Spring Session handterer
mye av de vanlige sikkerhetsutfordringer som finnes.

For a validere brukerinnlogging mé brukeren logge inn med et unikt personnummer og
passord, for a deretter validere med OTC eller TOTP kode. Det vil da legges til et attributt
pa spring_session_attribute-tabellen med en referanse til hvilken bruker det er som er
autentisert og hvilken spring_session brukeren har.

Brukerens passord er hashet 1 databasen ved bruk av BCrypt(OWASP, n.d) med en “work
factor” pa 12, det vil si at det kjores 2!2 iterasjoner for 4 hashe passordet. Brukerens input
vil bli hashet av serveren pa samme mate for & sd valideres opp mot databasen.

For & beskytte mot SQL-injections er det tatt i bruk form-handling som validerer at det
som bruker kan sende inn ikke kan brukes til &4 sende ugyldige foresporsler. Det eneste
stedet som det 1 teorien kunne vare mulig 4 sende slike forespersler er 1 passordfelt, men
grunnet at passord blir kryptert for det sendes sperring til database, vil ikke SQL-injections
vaere mulig.
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7 Installasjon og kjering

Prosjektet vil ligge 1 et GitHub-depot for de som har fatt tilgang. En komprimert mappe av
prosjektet er ogsa med som vedlegg til innleveringen.

Det anbefales & bruke samme verktoy som prosjektgruppen selv har anvendt. Dette
inneberer Intellij som IDE for front- og backend utviklingen, og HeidiSQL for arbeid opp
imot database. Instruksene for installasjon og kjering er skrevet med utgangspunkt i disse
verktoyene og tar ikke hoyde for uforutsette problemer med andre programvarer.

Database oppsett
Oppsettet av en database gjores her vha. av HeidiSQL og tar utgangspunkt i at MariaDB er
installert og kjerer.
e Kopier innholdet i SQL-scipt.txt og kjor en query med det ved & lime inn scriptet i
Query-vinduet i HeidiSQL (Figur 12),
o Trykk “Execute sql...” (B4 pil) eller press ned F9, scriptet vil kjore og generere
databasen.
e Det kan vaere behov for & gjere en refresh for & se oppdateringene: Hoyreklikk
session_navn eller tilsvarende > og velg refresh.
Dette skal opprette en database med navn minid, under her skal crypto, kodeliste,
kodeverk, spring session, spring session_attributes og user ligge.

& session_navn\ - HeidiSQL 12.3.0.6589

File Edit Search Query Tools Goto Help

F-F BREO® O-2B20MPIOCOYXP-n~-AEQQ

- Database filter r., Table filter ost: 127.0.0.1 o

~ < session_navn 1

information_schema
mysql
performance_schema

Ctrl+Vv

sys

Figur 12 Bilde av hvor script limes inn og kjores

Application.properties
Med en database som er oppe og gér, kan det na kobles til i application.properties. Denne
filen ligger 1 “src/main/resources/”

spring.datasource.url=jdbc:mariadb://<ip-adresse>/<database navn>
spring.datasource.username=<database brukernavn>
spring.datasource.password=<database passord>

spring.security.oauth2.client.registration.idporten.client-id=<client id>
spring.security.oauth2.client.registration.idporten.client-secret=<client secret>

Prosjektet nytter seg av en kobling opp imot DigDirs testsystem, dette krever client id og
client secret tilsendt fra Digdir, og ma legges til application.properties.

11


https://github.com/D32-Bachelor-MinID

Maven
I prosjektet ligger en pom.xml fil som er fylt inn med flere avhengigheter prosjektet vil ha
til rammeverk og biblioteker. Maven skal héndtere dette automatisk

Generer en bruker

En av testene i prosjektet (TestUserRepository) genererer en bruker i databasen om den ikke
eksisterer der fra for (Figur 13). Denne brukerkontoen vil kunne la seg nyttes til innlogging
nar programmet kjorer, si det anbefales a kjore gjennom testsettet for resten av
programmet. Kjoring av testsettet vil ogsa validere at maven har handtert avhengigheter,
og validere databasetilkobling.

iserRepository.findByPid("09123122938") != null

User user = userRepository.findByPid("09123122938");
if (cryptoRepository.findByUuid(user.getUuid()) != n

cryptoRepository.delete(cryptoRepository.findByU
}

serRepository.delete(userRepository.findByPid("091231
1g password = "password";
Figur 13 Brukergenerering via testklasse
Kjoring
Programmet kjores ved & navigere til MfaTotpMinIdApplication.java og trykke pil markert

(figur 14). Terminalen vil da dpnes og vil indikere at programmet kjores. Bruker ma
deretter 4pne en nettleser og navigere til localhost:8080.

C 0 @ localhost

Figur 14 Kjoring av programmet
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8 Dokumentasjon av kildekode
Det er skrevet Javadoc for metodene innenfor interesseomradet, som hovedsakelig
dekker generering av TOTP og QR-kodene som brukes for forstegangsregistrering.

Ved eventuell endring 1 valgt SHA, ma det ogsa endres hvilken metode som blir brukt
pa linje 31 i Totp-klassen (i runTOTP metoden) og linje 48 i QrGenerator-klassen (i
qrSetup metoden).

For bedre innsikt i metodenes funksjonalitet, kan testklassene inspireres for bedre
kontekst.

I figur 15 ligger en oversikt over de forskjellige endepunktene i lgsningen, som ogsé
kan finnes i IntelliJ sin endepunktsoversikt.

& Junregistermfa
& /unregistermfa
& /stepTwo
& /stepTwo

& /totplnit

& /mfa

& /loginn

& /loginn

© /chooselogin

& /mfa_options

& /mfa_options

Figur 15 Endepunktsdokumentasjon
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9 Testing

Enhetstester er skrevet for all kode som ¥ B ar 100% classes, 68% lines covered
. . . © DefaultKeyGenerator 100% methods, 100% lines covered
forholder seg den hovedsakelige funksjonaliteten ceyGenerator
1 systemet. Hovedfokuset her er testing av © QrData 30% methods, 66% lines covered
klasser som forholder seg til TOTP-kode y Bf‘f rfenera‘m”z e e
validering, generering av TOTP-koder, nekler og - eytimeprovider 100% classes, 100% lines covered
QR—kOdeI‘ ITimeProvider
. : . o © MockTimeProvider 100% methods, 1 ed
P& grunn av TOTP genereringens behov for & © TimeProvider 100% methods, 100% lin
bruke tilfeldige (secret-keys) og 5 O Tere e e
tils 8% m s,
bevegelige(timestamp) faktorer, vil testklassene © Validator 100% methods, 100% lines covered

ta nytte av konstante verdier o g mock—obj ekter Figur 16 Testdekke av nokkelkomponenter

som gir forutsigbare resultater & veie opp imot.

Testsettet er vurdert ut ifra kodedekke av enkelte linjer/metoder/klasser for a gi en
maleenhet for omfanget av testingen (Figur 15). Dette er en enkel fremgang for 4 méile
testingen og tar ikke hoyde for den mer sammenhengende strukturen i programmet, med

flere logiske stier og uforutsett oppfoersel. +* mfa_totp. minid (d32.minid) 1 sec 847ms
Det er lagt fokus pé a ha et sett med tester v
som dekker tilneermet hundre prosent av kode ¥ testsnz2s6
. . . + testSha512
som er selvskrevet, i motsetning til kode som  TestUserRepostory -
er generert ved hjelp av en IDE. Typiske ¥ teatFaichiDets >
+ verifyPasswordHashTest
metoder for klasser som getters, setters, « TimeProviderTest
toString og equals er ikke inkludert i testing, ¥ shouidetumime
. . +~" ValidatorTest
da dette har forutsigbar oppfersel gitt at det  shouldNotApproveRepeat
. . + shouldValidateOlderPeriod
ikke er vaert skrevet om eller tilpasset. De ~ shouldApproveNewCodes
tester som er blitt laget kan sees 1 Figur 16. ¥ shouldvaldate

+ CryptoTest 29
+ previnputTest 29
+ QrDataTest 248
+ testGenerator 248
+" TestDefaultSecretGenerator
+ shouldMakeKeysOfDifferentLengths
~ shouldGenerateKey
+* MfaTotpMinidApplicationTests
+ contextLoads()
+ SessionHandlerTest
+ nullSessionShouldMotExist()
+ getSessionShouldReturnSession() 2

+" hasAttributeShouldFindAttribute()

Figur 17 Alle tester skrevet for prosjektet
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