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Forord

Denne rapporten dokumentere var avsluttende bacheloroppgave pa studiet «Automatisering med
robotikk» pa Hggskolen pa Vestlandet avdeling Bergen. Prosjektet inneholder hvordan vi utviklet et
kartprogram og utfordringer vi mgtte pa.

Dette har veert et sveert laererikt prosjekt, og vi takker for oppgaven vi fikk av Hggskolen pa Vestlandet.
Vi har lzert mye rundt det a planlegge stgrre prosjekter og gode programmeringsskikker.

Vi vil rette en stor takk til var veileder Adiz Hodzic, for tips rundt flere programmeringsutfordringene
og for gode rad om hva rapporten burde inneholde. Vi har fatt god oppfglging og hatt god
kommunikasjon igiennom hele semesteret.

Hggskolen pa Vestlandet

Bergen, mai 2022

André Torsvik Ole Sunde
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Sammendrag
Hgyskolen pa Vestlandet har gitt oss i oppgave a utrede bruk av OpenStreetMap og relaterte kart-
verktey i programmer. | tillegg skal det lages et program som kan tegne OpenStreetMap-kart.

Oppgaven har som utgangspunkt at den skal gi bedre forstaelse for hvordan kartdata og verktgy kan
brukes i programmering. Den skal knytte sammen teori som er relevant for studenter med samme
utdanningslgp som oss selv, med praktisk anvendelser av programmering i et industrielt perspektiv.

Vi har laget et program, med tilhgrende dokumentasjon og brukermanual, som kan vise kartdata fra
OpenStreetMap. Vi har ogsad opprettet en SQlL-database hvor vi har data for tenkte punkter og
omrader, som vi tegner pa kartet. Brukere kan selv opprette, endre og slette disse gjennom
programmet. Programmet har i tillegg en del funksjoner knyttet til brukerbehandling og filtrering av
hva som vises.

Gjennom prosjektet har vi blitt kjent med en del biblioteker og utviklerverktgy som vi ogsa beskriver i
var dokumentasjon. Azure, GMAP og Dapper er de vi fokuserer mest pa.

Prosjektet resulterte i et program og en rapport, som vi fgler demonstrerer gode eksempler for a
programmere med kartverktgy, og verktgy generelt knyttet til programutvikling.

Rev: 1.00 side 4 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

Abstract

Western Norway University of Applied Sciences has accepted our application to write our bachelor's
thesis on the use of OpenStreetMap and related mapping tools used in programming. In our
submission we must also include a program that can draw OpenStreetMap maps.

The main goal of the task is to provide a better understanding of how map data and programming tools
for maps can be used to create programs. Students that have covered a similar curriculum can expect
theory and practical application of relevant programming to be explained together with an industrial
perspective.

We have made a program that can display map data from OpenStreetMap, along with documentation
and a user manual. We also set up a SQL-database where we store data that make up points and areas
that we draw on top of the map. Users can create, update and delete these by using the program. The
program also has a number of functions that let users administer user accounts and filter what data is
shown on top of the map.

Throughout the project we have gotten to know some libraries and developer tools that we describe
in our documentation. The ones we concentrate on are Azure, GMAP and Dapper.

The result of our labor is a program and a report that we think contains good examples for
programming with map related tools and tools for general program development.

Rev: 1.00 side5av 76 30. mai. 2022



Innhold

DOKUMENTKONTIOI] ...ttt e s e st e e st e e s e e s b e e sabe e e sabeeesaneeesaneeas 2
o] o] o [T OPRUSO TR 3
Y= 1001 0 1= oL 1 =R 4
Y o1 o - ot APPSO U PP PRTOPR 5
TN o1 T=T Y1 SRR 8
TADEIOVEISIKE ...ttt ettt ettt e e st e e s e e s be e e sabe e e s re e e s be e e sareeesareeesnaeas 9
A 1Y Y 1= o [ Y oY -5 UURUR 10
1.1 (017 = [ o =T a oY =4= AV =] o] o o s = o 10
1.2 (@] o] oFo [T o0 <4 YT PR RSSPRR 10
1.3 o o] L=T 0 0 1] 11T = URURRR 10
1.4 Hovedidé for I@SniNgSTOrSIag........cooo i e aaaee e 10

DA =YV o ToE] 1 1= 1 Lo o T USPUPRRS 11
2.1 Liste over KravspesifikaSjONer ..... .. eeiiii i 11
2.1.1 Liste OVer tilleGESKIaV ....uueeeiee e 11

I AV 1= YV I AV o o] o] [=T o =Y USSR 12
3.1 Utforming av Mulige [BSNINGEN .......ueeeeeiie ettt e e e e e e e e e e e e e e e e e nnnes 12
3.1.1 Lgsningsalternativ 1 (Valgt I@sning) — Bruke et egnet bibliotek ...........cccccccuveeeennnnee. 12
3.1.2 Losningsalternativ 2 — EZeN VEIrSJON ....cceiiiii ittt e e e e e e e eee e 12
3.1.3 Lgsningsalternativ 3 — Mobilapplikasjon ..., 12
3.14 Vurderinger i forhold til verktgy og HW/SW komponenter ........cccceeeeveeecveeeecveeenne. 12

3.2 Konklusjon for valg av IBSNING ..........eeeeiii ittt e e e e e e e e e e e e e e e e nnnes 14

O <o o TP EP T SRPPP 15
4.1 Utviklerverkt@y - Visual Studio & .NEt.......ooeeeeeeec e e e e e e 15
4.11 IDE - ViSUQl SEUIO ... .eeiiiiiieiieeee ettt e e s 16
4.1.2 SIPFAK = CH et ettt e et e e e e e e e e e e e e e e b e e e e e e ataee e e e arreeaeeanres 16
4.1.3 Utviklerplattform = INET ..ot e e e e e e 16
414 Plattform — Windows & Rammeverk - Windows FOrms.........cccecceeevceieniieenieenniienene 16

4.2 Database - SOL & AZUTE.......uei ittt ettt s e s b e e sr e e sbe e e sre e e sareeesanes 17
42.1 L U = TS OTR SR 17
4.2.2 SQL & T-SQL.cuitieiiieeeitte ettt e ser e sttt e st e e seb e e s bt e e s bt e e sbeeesabeeesabeeesareeesabeeesareeesareeesanes 17

4.3 2] o] o1 (=] ] OO P PO PPPR 18

43.1 LG 1Y PRSP OTPTI 18



Kartprogram for industriell anvendelse med .NET & SQL

4.3.2 DT o o 1= U 18
4.4 (@] 07=1 0 I {711 41V, =Y o 19
44.1 RAdata i OPeNSIrEEIMAP .....cii ittt e e e e e e e are e e e e areas 19
4.4.2 VA T 0T 0] ST o 1= U 22
Realisering av Valgt [BSNING .........uiiiiiiiiie e e e e e e e e e e e e e e e e e e nnrnrraaeees 23
5.1 UBVIKIEIVEIKEBY ...ttt e e e e e e e e s ettt re e e e e aeeeseessaasssraaseeaaaeeeesannnnnns 23
5.1.1 Plattform, sprak, IDE, utviklerplattform og rammeverk.........cccccccooeeiiiiiiiiiineeennen, 23
5.2 DY =] o [T PSPPSR PO POPRR 23
5.2.1 DF ] o TSR e {1 =g SRR 24
53 2] o] o1 (=] T PSP PP OPR 26
5.3.1 GIMIAP ettt bttt et s h ettt e sh ettt e bt e bt sat e e be e eat e e beeeheesreen 26
5.3.2 D] o o 1= 27
5.4 UtVIKIING @V PrOSramVare ..........uuiiiiiiieiee e e ettt e e e e e e e e e e seenttsr e e e e eeeaeseessnatsssasseesaaeeessnnnnnnes 28
5.4.1 BruKergrenSEeSNItl .........uueeiiiei it e e e e e e e e e e re e e e e e e e e e e nanrraaeeees 28
5.4.2 oY= =Y 1101 e Yo [ ER 33
5.5 Y1 4 1= ST P P UPPTPURRP 35
551 2T 0= T 0] 0T 4 [ PP SRTP 35
5.5.2 N T ] T =T [ Y - U 35
5.5.3 BIUKT ettt e e s e e e s re e e sre e e sreeea 35
55.4 AdMIN KONTIOIL...ceeeiieeeee e e s 35
5.5.5 Y L =l o] 0T~ =1 0 0] L= RSP 37
5.6 T PP PU PO PRSP 39
5.6.1 Database-filter......cooueii e 39
5.6.2 N U=y (o T 1 =Y R 39
5.6.3 B 1T < 1 =T U UUUPRNt 40
1= o V=SSPt 42
6.1 B 11T = 0 [T L= 7Y [P UR 42
6.2 (oY od = LT | U URURRRN 42
6.3 BrukervennlighetStest ..o e e e e e e et e e e e e e e e e e nnnes 43
(D71 (U Y o o [PPSR 45
7.1 o Y Y= A1 IR foTg o TTe [ 1oV - URUUURRN 45
7.1.1 Forbedring 1 — Mer detaljerte Kart......cccoove oo 45
7.1.2 Forbedring 2 — Lage nettside med .ASP..........ciiiieeee e 46
7.1.3 Forbedring 3 — Kryptering av kommunikasjon ........cccccceeeeieeeciiiiiiiiieeee e, 46

Rev: 1.00 side 7 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

7.1.4 Forbedring 4 — Innstillingsside far inNlOggiNg..........uvveveeeiiiiiiiiieeee e, 46
7.1.5 Forbedring 5 — Forbedre og samkjgre SQL-SP@rringene .........ccccvveeeeeeeeeeeececvnvvnnnnnn. 47
7.2 =YL= =11 A USSR 47
7.3 Ting vi har lzert gjennom vart arbeid med OPPEAVEN .......ccocvvieeieciiieeeeeeee e 47
7.3.1 G 1 o [« SR 47
7.3.2 Bibliotekene GIMAP O DaPPer........uuuiiiiieeeeeiieeciiiirieeeeeeeeeeeeeessnsreaeeeesaeeeeesnnssssssseees 47
7.3.3 AzUre 08 TranSaCt-SQL....cccceeiiiiiii s e e e e s e e e e e e e e e e e e e e e eeeeeeaeaee 47
7.3.4 SQL Stored Procedures 0g fUNCLIONS .......ccooeeeciiiiiiiieec e 47
7.3.5 2T Ta Lo g q I 1 SRR 47
I (o] o1 < [V o) o T USRS 48
L] =T o= T 1 =T PPN 49
FAY oY1= g Lo 11 Y =T PSPPSR 54
Figuroversikt
Figur 1 - Relasjon mellom valgte tekNOIOGIer...........uuuiiiiiiieeee e e 13
Figur 2 - Oversikt og sammenheng mellom verktgy som finnes i vart prosjekt...........ccccveeeiiciieneennns 15
Figur 3 - Eksempel pa kode som bruker Dapper til a utfgre en sp@rring. [38] ......cccoveeeeciiiieeiciieeeeens 18
Figur 4 - Struktur av data i OpenStreetMap [63].....ccccciiiiiiiieee et e e ree e e e e e e e e e nnnrraeeees 19
Figur 5 - «Node» fra OpenStreetMap [30] ..ccocee e e e e e e e e e e e e e e e e s nenrraeeeeas 20
Figur 6 - EKSEMPEl PA @N NOTE ....eeiiiiceeeee ettt e e e tee e e e e tte e e e e earaeeeeeaataeeaeeenseaeeaeanes 20
Figur 7 - «Way» fra OpenStreetMap [30] ...t e e e e e re e e e e e e e e e e nnnreaeeees 21
Figur 8 - «Relation» fra OpenStreetMap [30].....ccc i e e e e e e e e e e enrereeees 21
Figur 9 - ER-modell for «Objekt» og tilhgrende tabeller.........cociiiiiieeeeei e, 24
Figur 10 - ER-modell for «Omrade» og tilhgrende tabeller............cooooiieiiiciiiii e, 24
Figur 11 - ER-modell for Bruker 0g for Log_feil........ccuviiiiieiiii e 25
FIUP 12 - KIQSSEN QBIUKEI D ceveiiiiiieeicciiiitieeeee e ettt e e e e e e e e e sttt re e e e e e e e e e e e s nnnssbraaaeeaaaeeeesennnsnsrnanees 27
Figur 13 - Databasetabellen «BrUKEIM........cueii i ittt e e e e e e e e e e nenr e eeeees 27
Figur 14 - Tidlig sKiSS€ @V ProgrammEt........cceiiiiiiiiiiiiiiiieee e e e e ettt e e e e e e e e e e e r b e ee e e e e e e e e e e e nnnsraeeeees 28
Figur 15 - Vanlig desiZN MEBNSTEI..........uiiiiiiiiii et e e e e e e e s e re e e e e e e e e e e e e e nnnreaeeees 29
Figur 16 - Windows Mail desktop applikasjon...........euuiiiiiiiii e 29
Figur 17 - Teams desktop appliKasjon ... e e e e e e e e e ee e 29
Figur 18 - Mal for vinduer i programmet..........coco i e e e e e e e e e e nenrreeaees 30
FIgUr 19 - VISNINGSVINAUET ...eeeeiiieeeeeceee ettt e e e e e ettt e e e e e e e e e e e e anbabraeaeeaeaeeeeesnnsnsraenees 31
Figur 20 - RedigeringSVINAUET ... et e e e e e e e e e e re e e e e e e e e e e e e s nnnreaaeeeas 31
Figur 21 - KontrollpanelVindUEL ...........uuviiiiiiiie et e e e e e e e e e e e e e e nnnrraaeees 32
Figur 22 - «Light Theme», «Dark Theme», «Original Theme».......ccccovvveeeeiiiiiccccieeee e, 32
Figur 23 - Admin: Brukere som venter pd godKj@NNINEG.........ccoieiiiieiiiiiiiie ettt 36
Figur 24 - Admin: Brukere som ikke har skrevet inn verifiseringskode. ..........ccccccvviiiieeeiiiienccccciiieen, 36
Figur 25 - Admin: Oppgradering og nedgradering av sikkerhetsklarering, og fjerning av brukere. ...... 37

Rev: 1.00 side 8 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

Figur 26 - Flytskjema for @ apne visningsSVINAUET. ...........cccoiiiiiiiiiiiie ettt e 38
Figur 27 - Utklipp av filter i programmet..........ooo e e e e 39
Figur 28 - Flytskjema for database og kategori-filter. ......cccccee v, 40
Figur 29 - Flytskjema for tag-filteret mot objekter (identisk for omrader). ........ccccovveeeieciieeeiiciiieeeens 41
Figur 30 - Logging for ikke-statiske Metoder. ... e 42
Figur 31 - Logging for statiske metoder, her i klassen: «Filbehandling». .........cccccoovieeeiiiiinniiiiciinen, 42
Figur 32 - Utklipp av feilloggen i databasen. ............euuiiiiiiiiiee e e 42
Figur 33 - Test for person uten forkUNNSKAPET. .........uuiiiiiiieiie et eececrreree e e e e e e e aaee s 43
Figur 34 - Omradevelger i aktivert og deaktivert tilstand. ..........c.ccoeeiiiiiiiiciiee e 44
Figur 35 - Kart over HVL, hentet fra Mazemap.......ccccuiiiiiiie ittt e e e e e e ee e 45
Figur 36 - Kart over HVL, hentet fra OpenStreetMap......cccceee e et 46
Figur 37 - Husikon med hvit bakgrunn.  Figur 38 - Husikon fra Pichon...........cccccovieeeiiiienccee, 57
Figur 39 - Hovedseksjonene i VArt ProSram. .........coccvieeeieiiieeeeeciieeeeectteeeeeetreeeeeeetraeeeeeetsseeeeseseseeaeanes 58
Figur 40 - Opprette «Azure SQL» database: RESSUIStYPE....ccccciccecciriiieiie et e e e eee e 60
Figur 41 - Opprette «Azure SQL» database: Databasetype.......ccocccviiiiiiieeei e 60
Figur 42 - Opprette «Azure SQL» database: KBaSiCS». ..uuuiiiiiiiiiiieiiiiiiiiiieee e e e e eeeccrrrrrrree e e e e e e e esensnrraeeees 61
Figur 43 - Opprette «Azure SQL» database: Opprette N SErVEr. ......eveeeeeeeccciiieeeeee e e 62
Figur 44 - Opprette «Azure SQL» database: Oversikt og bekreft oppretting. ......ccccvvveveeeiiiiiiiiiciiinnnen, 63
FIGUI 45 - AZUIE: DiNE MESSUISEI. wuuvetetuuuuiiieeeeeeeseeeeseseeeeeeeeeeeeeeeeeeeeeeertrrernrannna.naaaaesesaseseaeeaeseeeeeressrennnes 64
T I W {7, T gy o1 T T o= USSR 65
FIgur 47 — TilKODIINGSStrENEEI. oottt e et e e e e e e e e e e e e s b e b raeaeeeaeeeeeessnsnreaenees 66
Figur 48 - Tilkoblingsstreng i Visual Studio prosjektet ... 66
Figur 49 - Eksempelkode for a hente ut tilkoblingSStreng..........ccveveeeiiiiii i 67
Figur 50 - Eksempelkode for @ Utf@re €N SP@ITiNG........oooicciieeiieciieee ettt eeetre e e e eerraee e e 67
Figur 51 - Legge inn din IP i «Azure SQL server» sin « Whitelist». ......ccccceeeeeiiiiiciiiiiiiiieee e, 67
Figur 52 - Google Maps Platform. ... e e e e e 68
Figur 53 - GOOEIE ClOUIA API KEY. .....eeeeeiiieieeeee ettt e ettt e e e e e e e e e e s et rbreeeeeeaaeeeesannsnsreenees 69
Tabelloversikt

Tabell 1 - Eksempel med noen «ngkkel og verdin data......ccccccoeeeciiiiiiiicii e, 21
Tabell 2 - Filtreringsrekkef@lge for VAr KOde. ........ooccviiii ittt e e e 39
Tabell 3 - Tabellen fra "Settings" som Vist i fIgUI 48........oeeiriiiiiiiceeeeeee e 66

Rev: 1.00 side 9 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

1 Innledning

1.1 Organisering av rapporten

Alle bilder og figurer i rapporten er ogsa a finne som vedlegg, i full opplgsning. Forkortelser og begreper
forklares i Appendiks A. Fgrste gang de blir brukt vil de veere markert med stjerne *, for eksempel:
HVL*,

1.2 Oppdragsgiver
Var oppgave er en intern oppgave gitt av HVL* ved institutt for data, elektro og realfag. Var
kontaktperson og veileder for oppgaven er Adis Hodzic [1].

1.3 Problemstilling
Oppgaveteksten slik den ble gitt oss: [2]

Innledning:

«Det skal utredes for hvordan en kan bruke OpenStreetMap (og relaterte kart-verktgy) i
programmer. Et programsystem som kan tegne OpenStreetMap-kart med brukerposisjon
(GPS) skal utvikles/testes.»

Faglige elementer:

«Programmering med C#, systemutvikling, programmering for nettverk, GPS,
mobilenhetsprogrammering, ...»

| tillegg fortalte oppdragsgiver fglgende om oppgaven:

«Jeg synes teknologien bak kartdata og kartprogram er interessant, og har mange potensielle
bruksomrader innen industriell IT. Jeg vil derfor ha noen til G utforske dette omrddet innen
programmering og lage et program som kan fungere som et godt eksempel og referanse for
andre.»

1.4 Hovedidé for lgsningsforslag

Sammen med oppdragsgiver kom vi fram til en visjon som grunnlag for Igsningen av oppgaven.
Hovedidé for Igsningsforslag var a utarbeide et program, med tilhgrende rapport (dokumentasjon),
som kan bruke kartdata fra OpenStreetMap sammen med egenprodusert data. Konseptet vi sa for oss
var et program som kan brukes av en bedrift/organisasjon til & organisere ressurspunkter i et omrade
de arbeider .
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2 Kravspesifikasjon

Som det kommer frem i problemstillingen vi gikk igiennom i delkapittel 1.3, sa har oppgaven ingen lang
liste med krav. Etter & ha diskutert oppgaven med oppdragsgiver/veileder ble vi enige om fglgende
definisjon for oppgaven:

Oppdragsgiver gnsker a fa en bedre forstaelse for programmering med kartdata, fortrinnsvis ved bruk
av OpenStreetMap. Var oppgave er a utforske bruk av OpenStreetMap i programmering, dokumentere
funnene i en rapport og @ demonstrere bruken i et program. Det er en fordel om programmet er
utformet som om det var i bruk i industri/naeringsliv. Nivdet bgr ligge slik at studenter med samme
bakgrunn og erfaring som oss selv (automatiseringsingenigr 6. semester) kan forsta hvordan
programmet virker ved a lese dokumentasjonen og kildekoden. Sa lenge Igsningene er skalerbare sa
trenger ikke eksempeldata & vaere av et omfang tilsvarende bruk i industri/naeringsliv. Tillegg som vi
gnsker a utforske, men som kan tenkes a veere tidskrevende, bgr defineres som tilleggskrav og bare
utfgres dersom det viser seg at det er tid til overs. Oppgaven bgr kunne fungere helt fint som en
oppgave, helt uten tilleggskravene.

Dette la vi til grunn for fglgende kravspesifikasjon.

2.1 Liste over kravspesifikasjoner

e Oppgaven skal gi innsikt i en valgt I@sning for kartdata, og demonstrere bruk i programmering.

o Det er gnskelig at oppgaven lgses ved bruk av OpenStreetMap. Andre Igsninger kan brukes
dersom det finnes gode argumenter for valget.

e Det skal lages ett program som demonstrerer bruk av kartdata til 3 vise et kart. | tillegg skal
programmet kunne vise data pa toppen av kartet, i en ordnet form. Denne dataen skal kunne
komme fra et annet sted enn kartdata.

e Programmet skal lages slik at det kunne veert i bruk hos en industriell aktgr. Lgsningene i
programmet bgr tale skalering pa mengde data og antall brukere.

e Programmet skal skrives med leselig kode, og ha en ryddig struktur, slik at studenter med
tilsvarende erfaring kan sette seg inn i prosjektet og forsta hvordan programmet fungerer.

e Prosjektet og programmet skal ha brukerdokumentasjon/manual/kildekode som gj@r at andre
kan sette opp prosjektet og prgve det ut.

2.1.1 Liste over tilleggskrav
e Muligheten for a vise kartet med data, eller hele programmet i en nettside, slik at det kan
lastes inn pa ulike mobile enheter.
e Muligheten for a vise programmet, eller en versjon av programmet i AR-enheter (eller VR-
enheter).
o Presis forankring i bredde og lengdegrader pluss hgyde kan vaere en mulighet for a
knytte data til en lokasjon i 3D.
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3 Analyse av problemet

Etter a ha gjennomgatt kravspesifikasjoner med veileder, sa begynte vi a fa en idé om hvordan vi gnsket
a lpse oppgaven var. Ettersom det er vanskelig a ansla tidsbruken pa et slik program nar man er veldig
tidlig i planleggingsfasen valgte vi ogsa ut en del tilleggslgsninger som vi planla a arbeide med, dersom
tiden tillot det. Oppgaven matte allikevel kunne sta alene uten noen av disse tilleggene, ettersom det
var en mulighet for at all tiden gar med til 8 utfgre hovedoppgaven.

3.1 Utforming av mulige lgsninger

Oppgaven var veldig apen, slik at vi kunne selv bestemme hvordan vi ville anvende OpenStreetMap i
programmet og hvilken retting vi gnsket a rett programmet mot. Som tidligere nevnt, gnsker vi a knytte
programmet vart opp mot industrien. Vi kunne selv velge programmeringssprak, slik at vi kunne velge
det vi var mest komfortable med eller hvis det var ett som skilte seg ut med gode Igsninger.

En komponent som var nevnt i oppgavebeskrivelsen i delkapittel 1.3, var bruk av GPS*, som kan brukes
for & avgjgre brukerens lokasjon og tilpasse kartet i forhold til dette. Det er derimot slik at det ikke er
vanlig @ ha GPS eller annen GNSS* (satellittnavigasjon) i enheter som ikke benytter
mobilkommunikasjon. Dette kan vaere en baerbar datamaskin, stasjonaer datamaskin eller maskinvare
som skytjeneste. Vi bestemte oss allikevel for a definere noen forslag til Igsninger som ikke inneholdt
mobilenhetsprogrammering og GPS. Etter a ha diskutert dette med oppdragsgiver kom vi fram til at
disse andre Igsningene ogsa inneholdt stor grad av faglig relevans og framstod som like gode Igsninger.
Dermed ansa vi ikke «mobilenhetsprogrammering» eller «GPS» som kriterier for en Igsning.

3.1.1 Lgsningsalternativ 1 (Valgt lgsning) - Bruke et egnet bibliotek

Lage en Windows Forms* applikasjon ved hjelp av egnet bibliotek og data fra OpenStreetMap.
Programmet skal kunne kartlegge hvor forskjellige objekter er. Objektene kan veere hva som helst, men
hovedtanken er sensorer og andre tekniske ting. Objektene som blir laget vil veere tilgjengelig gjennom
programmet, men lagret uavhengig av OpenStreetMap sine data. Vi gnsker ogsa a ha med andre
kjernefunksjoner som klassiske kart-programmer har, som a finne lokasjon med hjelp av adresse.

3.1.2 Lgsningsalternativ 2 - Egen versjon

Lage var egen versjon av et kartprogram basert pa XML* formatet til «.OSM» filene. Lgsningen ma
kunne tegne enkle kart for et relativt lite omrade. Lgsningen ma kunne nytte egne data i tillegg til data
fra OpenStreetMap. Lgsningen vil i stor grad bygge pa Igsning 1, men uten hjelp av et egnet bibliotek.

3.1.3 Lgsningsalternativ 3 - Mobilapplikasjon

Lage en applikasjon som kan brukes pa mobiltelefon. Her matte vi ha valgt om vi skulle fokusere pa
i0S* eller Android*. Denne ville ogsa i stor grad bygge pa Igsning 1, men enheten som brukere
applikasjonen ville vaert en mobil istedenfor en PC.

3.1.4 Vurderinger i forhold til verktgy og HW/SW komponenter

Vi valgte @ programmere oppgaven var med programmeringsspraket C#*. Vi har fra tidligere erfaring
med dette spraket igjennom emnene ELE102*, ELE205* og ELE301*. Gjennom emnene erfarte vi at
Visual studio* er brukervennlig nar det gjelder a lage GUI*.

Et annet alternativ kunne vaere a programmere oppgaven i Python*. Python er et sprak vi har liten
erfaring med fra fgr av, kun litt fra emnet ELE306*. Derfor ville dette veere tidkrevende a lzere, spesielt
med tanke pa at det & utvikle GUI er annerledes fra hvordan vi har gjort det i Visual Studio. Derfor
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foretrakk vi C# siden dette vil spare oss tid og vi har stgrre forutsetning for a kunne lage et program
med hgyere kvalitet. Hvis dette programmet skulle bli brukt som referanse i undervisningen, er det i
tillegg bedre a bruke et sprak som studentene har et forhold til.

GitHub* [3] er en skylagringstjeneste som hgrer til Git [4], og er sveert godt egnet til lagring av
kildekoden til programmer. Derfor er det et naturlig valg nar det gjelder kildekontrollsystem. | tillegg
til lagring av koden far vi ogsa versjonskontroll, som vil si at vi lett kan hente tilbake tidligere versjoner
av programmet dersom det skulle oppsta problemer med koden. GitHub gj@r det ogsa lettere a jobbe
samtidig med programmet. Vi har fra fgr av liten erfaring med GitHub, og det vil derfor kreve
oppleering.

Nar det gjelder lagring av data, har vi fra tidligere av erfaring med postgreSQL fra emnet ELE305. Vi
valgte a bruke en sky database* fra Azure*. Den databasen som dekket vart behov, bruker Transact-
SQL (T-SQL) som spgrresprak. Det er kun sma endringer i syntaksen som skiller sprakene, og det er
derfor ikke tidkrevende a bytte om. Det er ogsa andre forskjeller mellom postgreSQL og T-SQL, men
de har liten eller ingen pavirkning for vart bruk i denne oppgaven [5]. | tillegg er Azure sin database
enkel a koble opp mot, sammenlignet med a drive egen server.

Nar vi skal lage tabeller, gjgre endringer, fijerne eller andre ting knyttet til databasen, bruker vi
programmet: Azure Data Studio [6]. Vi kan ogsa jobbe direkte mot databasen pa nettsiden til Azure,
men brukergrensesnittet er bedre i Azure Data Studio.

0

GitHub

Azure Data Studio

«Push» «Pull» Lese Skrive
endringer endringene Data Data

Legge til/endre
data

g Visual Studio

Motta
data

Figur 1 - Relasjon mellom valgte teknologier
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3.2 Konklusjon for valg av lgsning

Lgsningsalternativ nr.1 er den Igsningen som vi valgte a ga for. Vi fant et bibliotek som var sveert godt
egnet til de funksjonene vi gnsket at programmet vart skulle inneholde. Dette gj@r at vi sparer mye tid,
og kan fokusere pa a gjgre koden sa god, leselig og robust som mulig. | tillegg, hvis programmet skulle
bli brukt som referanse i undervisningen, ser vi for oss at dette er den Igsningen som ville gi stgrst
lzeringsutbytte for studentene. De fleste har tilgang til en PC med Windows som operativsystem [7] og
derfor ble valget a lage en Windows Forms applikasjon.

Lgsningsalternativ nr.2 ville gitt oss mest kunnskap rundt kartprogrammering og hvordan kart fungerer
generelt. Det ville tatt mye tid og ressurser a sette seg inn i programmer som tegner, og ngdvendige
APl-er* for kommunikasjon. Her finnes det allerede gode og eksiterende Igsninger lett tilgjengelig.
Siden vi gnsket at Igsningsalternativ nr.1 og nr.2 skulle ga i samme retning, ville kvaliteten pa produktet
i I@snings nr.2 bli svakere. Store deler av tiden ville gatt til & fa programmet til 3 klare a tegne kart, og
derfor ville vi fatt mindre tid til de andre funksjonene i kravspesifikasjonen. I tillegg har vi ingen erfaring
med 3 tegne i programmer fra tidligere av, sa dette ville vaere tidkrevende med tanke pa opplaering.

Lgsningsalternativ nr.3 kunne veaere et godt alternativ siden vi da far tilgang til GPS-en til mobilenheten,
og dermed hadde hatt mulighet til 3 bruke den aktiv i programmet. Siden vi ma velge om vi skal lage
appen til i0OS, Android eller andre systemer, falt denne Igsningen bort. Selv. om mesteparten av den
norske befolkingen bruker iOS som operativsystem [8], ville fremdeles et stort antall ikke fa tilgang til
applikasjonen. | tillegg har vi ingen erfaring med & lage mobilapper fra fgr og dette ville kreve
oppleering.

Etter vurdering av fordeler og ulemper passet Igsning nr.1 best.
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4 Teori

| dette kapittelet gar vi igjennom teori knyttet til utviklerverktgy, OpenStreetMap, database og
biblioteker. Her presenterer vi kort om de forskjellige elementene som er relevant til vart prosjekt,
knyttet til temaene.

4.1 Utviklerverktgy - Visual Studio & .Net

Plattform, utviklerplattform, «Integrated development environment» (IDE*), sprak, biblioteker og
database. Det kan av og til veere vanskelig & forsta seg pa hva som er hva. Selv om vi gjerne kjenner
verktgyene slik vi bruker de, kan det vaere vanskelig & ha oversikten pa hva som passer inn hvor i det
store bildet, spesielt nar man er i startfasen med a leere seg programutvikling. Vi skal gjgre vart beste
for a belyse aktuelle verktgy og miljg for dette prosjektet, og sette de i sammenheng.

Versjonskontroll

GitHub

Andre hjelpemidler som
integrasjon med GitHub gjor
at koden var blir trygt lagret i
skyen, inkludert tidligere
versjoner.

Utviklerplattformen tilbyr i seg
| Visual Studio skriver vi selv en rekke bibliotek, men noen
koden til programmet vart, ganger trenger vi flere, gjerne til
og vi kan provekjore koden. pesialiserte oppgaver.

Verktoyene vi bruker
Plattform kjorer gjerne i Windows.
é
Windows Men vi utvikler ogs&
verktoy som skal kjore i
Windows.

IDE Utviklerplattform Bibliotek

Visual Studig NET

Visual Studio kan utvikle til mange Bibliotek kan bygge pé andre
plattformer og bruke flere sprak og Bibliotek. Bruk av bibliotek sparer
utviklerplattformer, men vi velger oss fra & skrive all kode pé nytt og
oss var plattform og sprak. vi kan fokusere p3 & skrive det
som er spesielt for vart program.

Nar vi har skrevet koden til
vart program og vi kjerer
programmet, s3 kjeres
programmet i plattformen
Windows.

Visual Studio gir oss rask og

oversiktlig tilgang pé de

hjelpemidlene utviklerplattformen

og bibliotekene gir nar vi skriver

koden til vart program. Sprak

Vart Program

1

Programmet

Programmet vart vart, ved hjelp av
skriver til og meétedene vi
leser fraen bruker fra GMA
database for & henter ogsé
lagre data det kartdata fra
bruker. OpenStreetMap.

Database Database

Azure SQL OpenStreetMap

Figur 2 - Oversikt og sammenheng mellom verktay som finnes i vart prosjekt
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4.1.1 IDE - Visual Studio
Visual Studio som integrated development environment (IDE) er en av de mest brukte verktgyene
ifglge den arlige undersgkelsen til Stackoverflow. [9] [10] [11] [12]

Visual studio er utviklet av Microsoft og blir derfor et naturlig valg for & utvikle programvare til
Windows. Visual Studio tilbyr en rekke verktgy utviklet av Microsoft for a dra nytte av de teknologiene
som er tilgjengelig, .NET, GitHub og Azure, men ogsa muligheten for a bruke verktgy utviklet av andre
aktgrer og personer som f.eks. Dapper. Visual Studio Community Edition er tilgjengelig gratis fra
Microsoft. Den fullspekkede versjonen Visual Studio Enterprise Edition er tilgjengelig gratis for
studenter sammen med «Azure for Students». [13] [14]

4.1.2 Sprak-C#

CH# er utviklet av Microsoft ble opprinnelig sluppet sammen med .NET. [15] Det er et
programmeringssprak laget for a veere et enkelt, moderne og allsidig objekt-orientert sprak. Spraket
danner grunnlaget for koden vi skriver, og maten den henger sammen. Enkelte verktgy stgtter ogsa
bruk via andre sprak.

Fra C# far vi elementer som klasser (Class), strukturer (Struct) og egenskaper (Properties*) for @ nevne
noen.

4.1.3 Utviklerplattform - .NET

.NET (dot net) er en utviklerplattform. En utviklerplattform bestar av programmeringsspraket og
biblioteker, satt sammen for a danne et grunnlag for a utvikle programvare til en rekke plattformer.
[16] [17]

Eksempler pa biblioteker i .NET som vi gjerne kjenner og bruker er «System.Collections», som gir oss
lister som ArrayList og SortedList og «System.Math» som gir oss Min(), Max(), Pow() og Sart(). | tillegg
finnes det mange flere. [18]

4.1.4 Plattform - Windows & Rammeverk - Windows Forms

Programmer skrives ofte til en plattform. Det finnes Igsninger som gir muligheten til 3 skrive til flere
plattformer samtidig, men koden blir gjerne generell og ikke tilpasset plattformen. Det er ikke uhgrt a
skrive stgrsteparten av koden for flere plattformer og sa tilpasse den delen av koden som er spesifikk
for plattformen. [19]

Windows Forms (.NET Framework) er et rammeverk* for brukergrensesnitt (Ul) som forenkler
oppgaven med 3 lage en applikasjon for bruk til plattformen Windows. Rammeverket gjgr det at man
visuelt kan utvikle brukergrensesnittet ved a dra elementer fra en verktgykasse (toolbox) til dit man
@gnsker i programmet. [20]
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4.2 Database - SQL & Azure

Det & bruke en database til 4 lagre data tilhgrende et program har mange klare fordeler. Det er lett a
dele data mellom flere brukere nar det er gnskelig, det er lettere & handtere data pa en trygg mate og
det er lett & skalere programmet. Det finnes mange ulike tilbydere av databaselgsninger, bade for bruk
lokalt pa egen maskinvare og som skytjenester. Det a sette opp en database pa en lokal maskin kan
veere en billig I@sning, men krever en del tilpasning for at alt skal virke knirkefritt. | dag har det blitt
veldig lett og populaert & opprette databaser i skyen via skytjenestetilbydere. En av de stgrste
tilbyderne av databaselgsninger via skyen er Microsoft. [21]

4.2.1 Azure

Azure er navnet pa Microsoft sine skylgsninger og tilhgrende rammeverk. En viktig del av Azure er
muligheten til 3 leie Igsninger som tjenester. En rekke Igsninger tilbys, deriblant databaser, virtuelle
maskiner og infrastrukturlgsninger. Studenter har tilgang pa a prgve ut en rekke av tjenestene i Azure
via kampanjen «Azure for Students». [14]

4.2.2 SQL & T-SQL

Structured Query Language (SQL) er et mye bruk sprak for a handtere data i databasesystemer. SQL er
bygget pa konseptet at data i en database har relasjoner til annen data. Det finnes flere varianter
basert pa SQL. En av variantene, som er utviklet av og blir brukt av Microsoft, er Transact-SQL (T-SQL).
Varianten bygger pa SQL, men har sma forskjeller i syntaks. [22] [23]

4.2.2.1 T-SQL Prosedyrer

Prosedyrer i SQL fungerer pa samme prinsippet som en metode i C#. Prosedyren opprettes, og du kan
kalle pa prosedyren ved navn. Prosedyren kan ha argumenter og kan returnere et resultat. | tillegg til
a vaere mer effektiv kan riktig konstruerte prosedyrer ogsa gjgre det vanskeligere a gjennomfgre SQL
Injection. [24] [25]

4.2.2.1.1 SQL Injection
Kort forklart er det en sarbarhet som gjgr at tekst som skrives inn av en bruker kan oppfattes som kode
og utfgre ugnskede handlinger i databasen.

4.2.2.2 T-SQL Funksjoner

Funksjoner kan brukes til & bearbeide verdier. En funksjon utfgrer en operasjon pa en input og
returnerer en output. En prosedyre kan kalle pa en funksjon, men en funksjon kan aldri kalle pa en
prosedyre. [25]

4.2.2.3 T-SQL Sekvenser

En sekvens brukes for a telle lags i en forhandsdefinert tallrekke. F.eks kan du bruke en sekvens til 3
tilordne hver rekke et nytt tall i omradet 10001-99999. Sekvensen henter neste verdi den ikke har
brukt nar den kalles p3a, og returnerer verdien. Du kan ogsa velge hvor mye du vil inkrementere
sekvensen med for hver bruk, og du kan definere ulike tall-datatyper (smallint, int, bigint osv.). [26]
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4.3 Biblioteker

Et bibliotek i programmering er en samling av ressurser som kan brukes i programkoden slik at den
som programmerer ikke alltid ma skrive all kode fra grunnen av. Mange bibliotek har apen kildekode
og er gjerne tilgjengelig for fri bruk, eller fri ikke-kommersiell bruk.

4.3.1 GMAP

GMAP er et bibliotek til .NET som har forhandsdefinerte metoder for & hente og vise kartdata fra
forskjellige tilbydere. GMAP biblioteket er apen kildekode og er tilgjengelig for fri bruk [27]. Med
biblioteket opprettes et objekt som viser kart fra en av tilbyderne som stgttes, med kun fa linjer med
kode.

GMAP bygger pa .NET og er tilpasset blant annet Windows Forms, men har ogsa tilpasninger for flere
rammeverk. Til Windows Forms har biblioteket allerede definert grunnleggende funksjoner som, a dra
i kartet for a flytte omradet du ser pa, zoome inn og ut, og hente ut bredde og lengdegradene for et
omrade du klikker pa.

Biblioteket definerer objekter basert pa lengde og breddegrader, sa man kan enkelt selv legge til
markgrer og omrader pa kartet og forankre de ved bruk av bredde- og lengdegrader.

4.3.2 Dapper

Dapper er et bibliotek til .NET som hjelper med «Object-relational mapping», dvs. knytte
databaseobjekter til objekter i programkoden. Fordelen med a bruke Dapper framfor f.eks. «Entity
Framework Core», er at vi kan enkelt utfgre spgrringer i SQL kode. Nar vi har opprettet klasser som er
like tabellene i databasen, knyttes resultatet av spgrringen til objekter av den klassen. De enkelte
dataverdiene knyttes til egenskaper i klassen. Vi kan ogsa koble spgrringen direkte til en liste av
objekter slik at hver rad(tuppel) utgj@r et objekt i listen. [28]

List<Person> GetPeople( lastName)

IDbConnection connection = System.Data.SqlClient.SqlConnection(Helper.CnnVal("SampleDB"
¥

r output = connection.Query<Person>($"select * from People where LastName '{ lastName }'").ToList();
output;

Figur 3 - Eksempel pd kode som bruker Dapper til G utfere en spgrring. [38]

Nar man bruker Dapper til a8 utfgre en spgrring kan man bruke erkleeringen «using», da lukkes
tilkoblingen til databasen automatisk nar spgrringen er ferdig utfart.

Dapper er sveert ressurseffektivt. [29]
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4.4 OpenStreetMap

OpenStreetMap [30] er et prosjekt hvor frivillige arbeider for a8 holde en oppdatert database med
geografisk informasjon fra hele verden. Frivillige oppfordres til 8 bidra med lokal informasjon.
Prosjektet stgttes av den ideelle organisasjonen «The OpenStreetMap Foundation» [31].
OpenStreetMap sin data er gratis og apen for alle @ bruke, sa lenge du krediterer OpenStreetMap.

4.4.1 RadataiOpenStreetMap

Informasjon lagret i OpenStreetMap kan eksporteres som «.osm» filer. Hvis vi ser neermere pa disse
kan vi fa et godt inntrykk av hvordan dataene blir lagret og kategorisert i OpenStreetMap. Filene
inneholder data i XML format. OpenStreetMap organiserer data i 3 hovedelementer [32]; Node
(definerer punkter i planet), Way (definerer lineaere objekter eller omradegrenser) og Relation (knytter
sammen objekter som er del av noe stgrre).

Node

latitude :flost
ongitude :float
Tags :<string, string={]

Relation

Members

Tags :<string, string={]

Way

Nodes :Nodef]
Tags :<strings, strings={]

Figur 4 - Struktur av data i OpenStreetMap [63]

4.4.1.1 Node

Nesten all informasjon i OpenStreetMap blir lagret i elementet «node». | tillegg til metadata tilhgrende
versjon og endringer for OpenStreetMap inneholder en node alltid fglgende: En unik id som
identifiserer noden, breddegrad og lengdegrad som plasserer noden pa kartet. Noder er alltid et enkelt
bestemt punkt pa kartet med en gitt bredde- og lengdegrad.
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Node: 3207587219
Version #3
building:parts O

Edited 12 months ago by googlenaut - Changeset ™
#101077270 Kronstad

Location: 60.3691193, 5.3512473
Part of

v 4 ways
457666376
917603632

© OpensStreetMap contributors ¥ Ma . Website and API terms

Figur 5 - «Node» fra OpenStreetMap [30]

En komplett liste over data som lagres i en node er:

e id(int)

e visible(true)

e version(int)

e changeset(int)

e timestamp(timestamp)

e user(string)

e uid(int)

e lat (float)

e |on (float)

e tag ([String, String]) — Ikke alle noder inneholder tag(s).

10857021"
021-09-07T12:07:20Z"

/bibliotek/"

Figur 6 - Eksempel pd en node
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4.4.1.2 Tags

De tre elementene, Node, Way og Relation bruker alle tags til 4 lagre det meste av informasjon som
ikke er standardisert for alle elementer av samme type. Tags inkluderer all annen informasjon om
elementet i en «ngkkel og verdi»-tabell, med tekststrenger. Et eksempel pa en slik tabell kan vaere som
folger.

addr:city Bergen
addr:housenumber | 28
addr:postcode 5063
addr:street Inndalsveien

Tabell 1 - Eksempel med noen «ngkkel og verdi» data

4.4.1.3 Way

Elementet Way knytter sammen flere Noder til et linezert objekt eller et avgrenset omrade. Eksempler
pa dette kan vaere en vei, en elv eller et hus. Way knytter linesere linjer mellom nodene, som f.eks hvor
en elv svinger, eller hjgrnet pa et hus. Way inneholder en liste av Nodes og kan ogsa inneholde tags
med mer informasjon om elementet. | et kartprogram vil dette gjerne utgjgre et polygon*. Da har
rekkefglgen pa nodene noe a si for hvordan figuren blir tegnet av programmet.

Way: 917603632

Version #1

building:parts

Edited 12 months ago by googlenaut

Changeset #101077270

Tags
building:material brick
building:part university
height n
roof:height 3

roof:shape gabled

Part of

¥ 1relation
Relation 12450489 (as part)

Nodes

¥ 6 nodes

3207587219 (part of ways = 457666376
and 1 457666376)

522462603 (partof way  917603633)
2601 (part of way  917603631)
9319 (part of ways
457666376, 917603631, and

0 (part of way " 457666376)
(part of ways 1" 457666376 ;‘f

Figur 7 - «Way» fra OpenStreetMap [30]

4.4.1.4 Relation
Elementet Relation brukes som et element som binder sammen flere objekter som del av noe stgrre.
Relation kan inneholde en eller flere andre Relation(s), Way(s) og eller Node(s), og kan ha egne Tags.

Relation: 12450489
Version #1

building:parts

Edited 12 months ago by googlenaut - Changeset —
#101077270
Tags -

type building

Members

v 5 members
Way 457666376 as outline
Way 917603632 as part
Way 917603631 as part
Way 917603633 as part
Way 917603634 as part

Download XML - View History

Figur 8 - «Relation» fra OpenStreetMap [30]
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4.4.2 Viktige funksjoner

Det er flere andre funksjoner som definerer OpenStreetMap. Siden prosjektet baserer seg pa apen
data, har alle brukere muligheter for a registrere seg for sa a bidra med data til OpenStreetMap for a
gjore tjenesten bedre. Endringer kan spores igjennom versjonshistorikken og det er tilgjengelig
informasjon om hvem som foreslo hvilke endringer og nar. OpenStreetMap legger ogsa til rette for
nedlastning av radata fra tjenesten. Ved a bruke eksporteringsfunksjonen kan du definere et omrade

av kartet og laste dette ned. Data blir eksportert som en «.osm» fil og inneholder radata i XML
formatet, se figur 6.
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5 Realisering av valgt lgsning

Oppgaven som ble gitt oss (se delkapittel 1.3 og vedlegg; «BO22EB-16 Bruk av OpenStreetMap») var
ganske apen i formuleringen, sa en av tingene vi matte ta stilling til var a finne ut hvordan vi gnsket a
I@se oppgaven. Som beskrevet i «Hovedidé for Igsning» (se kapittel 1.4) kom vi fram til en plan som vi
synes dannet et godt grunnlag.

Basert pa grunnlaget bestemte vi oss for plattform og verktgy for var Igsning. Siden en av
malsettingene vare var at programmet skal kunne vaere en referanse for andre studenter med samme
studielgp som oss, sa ble det naturlig a velge plattform og verktgy som vi kjenner fra pensum.

5.1 Utviklerverktgy
Med det valget, 3 demonstrere verktgyene vi kjente fra pensum, ble det raskt avgjort hvilke verktgy vi
ville bruke.

5.1.1 Plattform, sprak, IDE, utviklerplattform og rammeverk

Windows, C#, Visual Studio, og .NET er godt kjent fra tidligere pensum og det er verktgy vi er
komfortable med a bruke til 3 Igse oppgaver. Selv om vi har vurderte andre rammeverk for grafisk
oppbygging av vart program, sa var det bare Windows Forms som var kjent fra tidligere pensum. (Se
delkapittel 3.1.4) Dermed var det bare Windows Forms som ville la programmet virke som referanse
for andre studenter med samme utdanningslgp.

5.2 Database

For lagring av data gnsket vi at all ngdvendig data skulle veere tilgjengelig for alle brukere og ikke vaere
begrenset av en lokal fil e.l. som ikke n@gdvendigvis er synkronisert med andre brukere. Vi valgte derfor
a opprette en ekstern database. Siden vi har noe erfaring med SQL, valgte vi & ga for en SQL-server
Igsning. [33] Utenom all felles data som er lagret pa SQL-serveren sa har vi enkelte variabler tilknyttet
brukerens gnske om programmets tilstand ved oppstart, som lagres i en lokal fil.

Ettersom hgyskolen allerede har en avtale med Microsoft bestemte vi oss for a undersgke tilbudet hos
dem. Behovet vart for datalagring ble mer en dekket av serverene vi kan leie der, og som studenter
har vi tilgang pa 100 USD credits fra Microsoft Azure. Siden vi allerede er en del av systemet via skolens
konto (epost og Active Directory [34]), og Azure SQL(Transact-SQL) er veldig likt PostgreSQL kjent fra
pensum, sa var det lett a velge denne Igsningen. For ca. 5 USD i maneden fikk vi opprettet en SQL-
server med 2GB lagring som vi kunne administrere sammen ved a knytte den opp mot vare
skolekontoer. Siden serveren leveres som en skytjeneste, vil den alltid veere tilgjengelig fra hvor som
helst sa lenge man har tilgang til internett.

Vi valgte 3 lage et SQL-script som kan fjerne gamle tabeller, opprette nye tabeller og fylle inn data
ngdvendig for @8 demonstrere vart program, slik at vi enkelt kunne gjenopprette var database til en
kjent tilstand.
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5.2.1 Database - design
Databasedesignet fulgte naturlig ut ifra de funksjonene vi @gnsket at programmet vart skulle ha.
Ngdvendige tabeller for objekter, omrader, brukere, malinger m.m ble opprettet.

Maling (dbo)
Navn_pa_sensor
Verdi
IdObjekt

? Maling_id
Dato
Enhet

@
Obijekt (dbo)
? 1dObjekt
Navn
Kategori
Dato_opprettet

Opretir Vb Kateqorier Bilde (dbo)

7 Kategorinavn

Sikkerhetsklarering OO Bilde

Kommentar
Lat
Lang

8
Taqg Objekt (dbo)
? 1dObjekt
? Tag

Figur 9 - ER-modell for «Objekt» og tilhgrende tabeller

5.2.1.1 Tabeller

Omrade (dbo)
¥ |dOmrade Punkter omrade (dbo)
Navn ? IdOmrade
Dato_opprettet Rekkefelge_punkter
Opprettet_av_bruker o ool ¥ Lat
Kommentar ? Llang
Sikkerhetsklarering
Farge
8
8
Tag omrade (dbo)
? |dOmrade
? Tag

Figur 10 - ER-modell for «Omrdde» og tilhgrende tabeller
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Bruker (dbo)

Fornavn
Etternavn
Telefonnummer

% Epost
Sikkerhetsklarering
Passord
Tallkode
Godkjent
Verifisert

loa feil (dbo)

% Dato
klasse
Metode

% Feilmelding

Figur 11 - ER-modell for Bruker og for Log_feil.

5.2.1.1.1 Bruker
Tabellen «Bruker» inneholder informasjon om brukeren som personalia, passord og ngdvendige
variabler for godkjenning av brukere.

5.2.1.1.2 Log feil
«Log_feil» Inneholder informasjon om feilmeldinger som oppstar i programmet. Lagrer feilmeldinger
med tilhgrende klasse og metode.

5.2.1.1.3 Objekt

«Objekt» er navnet vi har gitt pa ressurspunkter som programmet viser. | tabellen «Objekt» lagrer vi
informasjon om objekter som vises, som navn og posisjon, hvem som opprettet objektet, nar objektet
ble opprettet, sikkerhetsklarering, kategori og kommentarer.

5.2.1.1.4 Kategorier_Bilde
«Kategorier_bilde» brukes til a lagre bilde (ikon) tilhgrende et objekt som vises i programmet.

5.2.1.1.5 Tag_Objekt
«Tag_Objekt» brukes til a lagre tags (ngkkelord) som knyttes til et objekt.
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5.2.1.1.6 Maling

Tabellen «Maling» lagrer data for objekter som fungerer som sensorer med registering av maledata.
Selv om lagring av maledata, og pafglgende uthenting av informasjonen, ikke er mulig i real-time med
denne teknologien, sa kan informasjonen som vises vaere tilstrekkelig fersk for a presenteres til en
bruker via et kartprogram. Navn, verdi, enhet, dato og id lagres.

5.2.1.1.7 Omrade

«Omrade» er navnet vi har gitt til polygon som vises i programmet, nar ressursene strekker seg over
et omrade (ikke et enkelt punkt). | tabellen «Omrade» lagrer vi informasjon om polygonet som vises,
som Id, navn, hvem som opprettet objektet, nar omradet ble opprettet, sikkerhetsklarering, farge og
kommentarer.

5.2.1.1.8 «Tag_omrade
«Tag_Omrade» brukes til 3 lagre tags (ngkkelord) som knyttes til et objekt.

5.2.1.1.9 Punkter_omrade
«Punkter_omrade» brukes til a lagre punkter som utgj@ér et omrade, samt rekkefglgen punktene skal
tegnesi.

5.2.1.2 T-SQL Prosedyrer
Vi bruker en rekke prosedyrer i vart program, spesielt nar brukeren skal skrive inn en tekst som blir en
del av spkebegrepet.

Dette kan vaere mer effektivt for en SQL-server og kan bidra til sikkerhet. (Se delkapittel 4.3.2.1.1), [25]

5.2.1.3 T-SQL Funksjoner
| oppgaven var bruker vi en prosedyre for a endre dato til a tilsvare var tidssone, i stedet for tidssonen
til serveren, nar vi skal legge inn na-verdier for dato i tabeller. [36]

5.2.1.4 T-SQL Sekvenser

| vart program brukes sekvenser for a gi en unik verdi (Igpenummer) som Id, hvor vi kan vaere sikre pa
at verdien ikke har blitt brukt til Id tidligere. Id er primaerngkkel for bade objekt, omrade og malinger,
og er derfor viktig at de far en ny og unik verdi som id. Hver av disse tabellene har sin egen sekvens
som gir en ny id.

5.3 Biblioteker
| programmet bruker vi to tilleggsbiblioteker: GMAP og Dapper. GMAP brukes til 8 generere kartet, og
Dapper til 8 kommunisere med var database.

5.3.1 GMAP

GMAP [37] er et bibliotek som oppfyller det meste av gnsker vi har i forhold til generering av kart for
var oppgave. Vi bruker GMAP til 3 hente kartdata fra OpenStreetMap, og presentere det som et kart.
| tillegg bruker vi GMAP til 3 hente ruteinformasjon imellom to posisjoner, som kan projiseres pa kartet.
Ulike funksjoner kan bruke ulike tilbydere. Pga. begrensninger med OpenStreetMap sa bruker vi
«Google maps» til @ hente ruteinformasjon mellom to punkter og sa presentere det pa kartet fra
OpenStreetMap.
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GMAP sin mulighet til 3 plotte objekter og omrader pa et kart, ved hjelp av bredde- og lengdegrad, er
noe vi benytter mye i vart program. Til disse objektene knytter vi informasjon vi selv har definert og
som vi gnsker a presentere.

Det at GMAP er tilpasset .NET og Windows Forms gj@r det lett for oss a bruke biblioteket i vart program.
Et objekt av typen «GMap.NET.WindowsForms.GmapControl» kan plasseres i et form og settes opp
ved at man definerer properties som:

«map.MapProvider = .OpenStreetMap;»

5.3.2 Dapper
Vi bruker Dapper i vart program til a skrive spgrringer til databasen direkte i SQL kode. Vi kan ogsa kalle
pa lagrede prosedyrer. (Se delkapittel 4.3.2.1)

| programmet vart har vi opprettet klasser som tilsvarer de tabellene vi har i Databasen.

9 - public class Bruker
10 {

11 public string Fornavn { get; set; }

12 public string Etternavn { get; set; }

13 public int Telefonnummer { get; set; }

14 public string Epost { get; set; }

15 public int Sikkerhetsklarering { get; set; }
16 public string Passord { get; set; }

17 public int Tallkode { get; set; }

18 public bool Godkjent { get; set; }

19 public bool Verifisert { get; set; }

Fiéur 12 - Klassen «Bruker»

Bruker (dbo)

Fornavn

Etternavn
Telefonnummer
Epost
Sikkerhetsklarering
Passord

Tallkode

Godkjent

Verifisert

Figur 13 - Databasetabellen «Bruker»

Nar vi bruker Dapper til 8 utfgre spgrringer mot tabellen «Bruker» far vi da tilbake et objekt av typen
«Bruker» eller en liste av objekter av typen «Bruker». [38]

For & se hvordan metodene blir strukturert i programmet vart. (se delkapittel 5.4.2.5 — Kommunikasjon
med databasen) [39]
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5.4 Utvikling av programvare

Med utgangspunkt i de valgte utviklerverktgyene (se delkapittel 5.1 — Utviklerverkt@y) opprettet vi et

nytt prosjekt av typen «Windows Forms App (.NET Framework)» og koblet prosjektet mot GitHub som
versjonskontroll.

5.4.1 Brukergrensesnitt

5.4.1.1 Foarste utkast

Etter den fgrste veiledningstimen tegnet vi en skisse over hvordan vi sa for oss programmet med den
informasjonen vi fikk da, se figur 14. Den inneholder en grov beskrivelse av det vi sa for oss, og hadde
med gnskede egenskaper vi ville at programmet skulle ha. Nar vi begynte a jobbe mer med innholdet

pa programmet, innsa vi fort at det ville vaere for lite plass til & fa alle funksjonene inni et vindu. Derfor
introduserte vi flere vinduer som man kan apne fra hovedvinduet.

(Valgt fane)

1aA SARIO 1S

\on sbuers ypasd U

Idrettsbygget

Posisjon Visning/sensor

S

Rediger Oppdater kart

sAel0 )
P

1A

Figur 14 - Tidlig skisse av programmet

5.4.1.2 Undersgkelse av eksisterende lgsninger

Vi gnsket at brukergrensesnittet skulle veere brukervennlig, samtidig som designet skulle vaere
moderne og behagelig a se pa. Derfor begynte vi & studere andre desktop applikasjoner som vi bruker
mye. Det vi undersgkte var hvordan de organiserte forskjellige faner og funksjoner innad i appen. Det
var ett design som gikk igjen, og som ble brukt av flere store og mye brukte apper, se figur 15.
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Seksjon 1 Seksjon 2 Seksjon 3
Fane Alternativ Hoved
velger For valgt fokus

fane

Figur 15 - Vanlig design mgnster

Megnsteret som gikk igjen var at det har tre seksjoner. Seksjonene kunne variere i stgrrelse men
inneholdt stort sett det samme. Seksjon 1 inneholdt normalt sett bare ikoner, men hadde noen ganger
et beskrivende navn ogsa. Seksjon 1 blir oftest brukt til 3 skifte mellom de forskjellige fanene man har
tilgjengelig, ved hjelp av musetrykk pa ikonene. Seksjon 2 viste alternativene i forhold til den valgte
faneniseksjon 1. Seksjon 3 var der fokuset til brukeren var mest og der appens funksjoner og oppgaver

oftest ble utfgrt. Noen av apper som bruker denne matte a organisere pa er Windows Mail [40], Teams
[41] og Discord [42].

Figur 17 - Teams desktop applikasjon

Rev: 1.00 side 29 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

5.4.1.3 Vart design

Vi gikk for et lignende design og mate a organisere appen var p3, se figur 18. Dette gjorde vi for at
brukeren skulle fgle at appen er kjent, selv fgrste gang personen bruker den. Vi selv syns dette er en
fleksibel og oversiktlig matte a organisere ting pa. Hvis man senere skulle gnske 3 tilfgye nye funksjoner
eller faner i programmet, vil det veere enkelt 3 legge til. Man kan enkelt legge til en ny knapp i seksjon
1 som inneholder funksjonen eller den nye fanen. Mye av grunnen til av vi valgte & designe programmet
slik, er nettopp denne fleksibiliteten som vi fikk.

Seksjon 4 Seksjon 2 Seksjon3
Innlogget
Bruker
Info
Seksjon 1
Knapper for valg Alternativ Kart
av faner For valgt
fane

Figur 18 - Mal for vinduer i programmet

Nar skissen var pa plass, begynte vi a lete pa YouTube [43] for @ se om noen allerede hadde laget noe
lignende. Dette gjorde vi for a fa inspirasjon til mulige Igsninger. Vi fant ganske fort en video [44] som
hadde laget et lignende design, men hadde flere mangler i forhold til det vi gnsket. Vi bestemte oss for
a ta utgangspunkt i det vi likte fra dette eksemplet. Mye av brukergrensesnittet vi laget er derfor
inspirert av videoen, men vi gjorde en del endringer.

| planleggings fasen av prosjektet diskuterte vi om vi skulle lage to separate program, et for
presentasjon av dataene og et annet for a legge til og redigering dataene. Vi valgte a legge alt i et
program. Grunnen til dette er hovedsakelig at det blir enklere & jobbe med prosjektet siden man har
alt pa en plass istedenfor i to forskjellige prosjekter. En annen grunn er at det blir mer oversiktlig for
en eventuell bruker/testperson. Skulle dette programmet ut til en kunde, ville vi selvsagt ha undersgk
hvordan de gnsket a ha det.

Slik programmet er na har vi tre forskjellige vinduer, og de er: visning, redigering og kontrollpanel. Her
er en kort forklaring pa hva det forskjellige vinduene gjgr og hvordan de ser ut:
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5.4.1.3.1 Visning

Nar man logger inn kommer man inn i visningsvinduet, se figur 19. Her har man mulighet til 3 flytte
kartet til gnsket posisjon enten ved hjelp av a bevege kartet, eller a sgke. | tillegg blir dataene som er
lagret i databasen vist, og de kan filtreres pa gnsket matte. Hvordan filtet fungere snakker vi mer om i
delkapittelet «5.6 Filter». Man har ogsa mulighet til & se informasjon om ressursen som blir vist.

9 Gmap Demo - o x
% \
5 3
% \
5\ e 5.0
s
8\
3 P aukels

19 SARI0 1S

\on sbuers P 0

asgbrat

LRIPNSANIUEAS

% 2
<\ Fredrik Stangs vei
% N

2 4 Finnbergdsen %\
saneviksveler, AN § 3 8 y
& L0 -2 glel3 : 120
£ S Qi \ oA
© Qfénssethiap - Map cata 82022 OpenSireeti(ad. \ L 2 =1

Figur 19 - Visningsvinduet

5.4.1.3.2 Redigering

For @ apne redigeringsvinduet ma man trykke pa knappen «Rediger» i visningsvinduet. | vinduet
«Rediger» kan man redigere hva som blir vist pa kartet av ekstra ressurser. Man kan legge til, endre og
fierne ressurser pa kartet. | tillegg kan man endre hvordan objekter blir presentert pa kartet. Slik kan
objektene bli presentert med gnskede ikoner, og ikke bare en markgr.
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Figur 20 - Redigeringsvinduet
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5.4.1.3.3 Kontrollpanel

For a apne kontrollpanelvinduet ma man trykke pa knappen «Control Panel» i visningsvinduet. Her har
man mulighet for a8 endre personlig preferanser. Endringer som f.eks startposisjonen til kartet nar
programmet starter opp og fargetema. Andre funksjoner som man kan finne i dette vinduet er admin
fanen, men denne gar vi mer innpa i delkapittelet «5.5.4 Admin Kontroll».

® Control Panel - [m} X

Figur 21 - Kontrollpanelvinduet

5.4.1.4 Farge tema

F@rst brukte vi samme fargevalg som videoen fra Youtube [44], og tenkte at dette skulle veere vart
fargevalg. Senere gnsket vi fleksibilitet rundt fargevalget. Dermed introdusert vi muligheten til 8 endre
fargetema. Na har vi fglgende temaer: dark theme, light theme og original theme. Ogsa her kan man
enkelt legge til flere alternativ i koden om man skulle gnske det. Valgt fargetema blir lagret i en fil pa
hver enkelt enhet, slik at hver enhet kan ha forskjellig. Alternativet hadde vaert a lagre det som en
attributt i «bruker» tabellen i databasen. | figur 22 viser vi hvordan innloggingsvinduet ser ut i de
forskjellige temaene.

R Logginn = a X

V¥ BO22EB-16

Kartprogram for industriell
anvendelse med .NET og SQL

? ¢ 4 T  or?
In;g‘e?—By:Jk‘ir-' Ingen Bruker Ingen Bruker
Test ut programmet

Figur 22 - «Light Theme», «Dark Theme», «Original Theme»
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Muligheten til 8 enkelt endre fargetema kan veere et nyttig salgstriks nar man skal selge et program til
en bedrift. Da har man muligheten til a legge til bedriftens farger og logoer i programmet for at det
skal se tiltalende ut. [45]

5.4.2 Programkode

Nar designet og GUI-komponentene begynte 3 komme pa plass, og vi var forngyde med hvordan ting
ble visuelt, begynte vi med backend-delen av programmet. Prosjektet inneholder en del kode, og
derfor gar vi ikke inn pa spesifikke detaljer rundt den. Videre i delkapittelet skriver vi generelt om
hvordan vi jobbet og tankegangen under skriving av koden. Vi nevner ogsa hvordan vi jobbet med
informasjonen fra databasen.

5.4.2.1 Organisering

Etter hvert som vi hadde skrevet litt kode og laget flere nye klasser, ble det vanskelig a holde oversikt
over hvilken del av programmet de hgrte til. Som en konsekvens av dette bestemte vi oss for a
organisere klassene og formene inn i en mappestruktur, i tillegg til bruk av beskrivende navn. Slik fikk
vi bedre oversikt, og tiden vi brukte pa leting gikk betraktelig ned. Dette var ogsa med tanke pa a gjgre
koden mer oversiktlig for andre som gnsket a bruke koden var som referanse til sine prosjekter.

5.4.2.2 Leselig kode

Under kodingen av programmet fokusert vi pa a gjgre koden sa leselig som mulig. Som fglger av dette
ble det brukte lengre tid pa navngivning og kommentering av koden enn vi vanligvis ville gjort. Vi gnsket
at navnene pa klassene, metodene og variablene skulle gi mening og vaere forklarende. Programmet
inneholder ogsa en del kommentar. Noen kommentar er kun for a forklare hva en enkel funksjon gjgr,
mens andre forklarer hva hele metoden gjgr. Med hjelp av navnene og kommentarene vil en annen
person lettere kunne forsta hva koden gjgr. Vi fgler at mye av koden er skrevet pa en forstaelig mate
som ikke trenger kommentarer, men vi gnsket a legge ekstra fokus pa forstaelighet.

5.4.2.3 Klasser og metoder

Vi jobbet etter tanken om at de metodene vi opprettet skulle veere sa konkrete som mulig, og helst
kun gjgre en ting. Slik at metodene kunne bli brukt pa nytt flere steder i programmet. For metodene
var det ogsa viktig med gode navn, slik at man er sikker pa hva metoden gjgr uten & matte sjekke
koden.

Flere av metodene hadde en logisk plassering i en klasse. For eksempel sa har vi en «kart» klasse, som
inneholder alle metodene som har med kartet a gjgre. Videre hadde vi andre som var vanskeligere a
plassere, siden metodene kunne blir brukt av flere forskjellige klasser. Da prgvde vi a plassere dem
etter beste evne i en passende klasse.

De fleste klassene som er opprettet inneholder flere metoder. Det fleste metodene i klassene er
statiske. Nar metodene er statiske trenger vi ikke & opprette en instanse av klassen for & bruke
metodene. Dette sparer oss for noen linjer med kode, og i tillegg ser koden ryddigere ut.
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5.4.2.4 Rutine rundt metoder

Nar vi jobbet med metoder vi skulle opprette, hadde vi en fast arbeidsrutine. Fgrste steg var a fa koden
til 8 gjgre oppgaven. Nar man hadde fatt koden til a virke skulle man prgve a forbedre koden med a
bade gjgre den mer effektiv og pa feerre linjer. Her brukte vi ofte nettsider som stackoverflow [46] for
a finne de beste Igsningene. Nar alle trinnene var gjennomfgrt, kunne den andre pa gruppen se
igjennom koden for @ se om han sa noen forbedringsmuligheter.

Flere av de fgrste metodene som vi skrev, matte vi endre pa eller skrive pa nytt, ettersom vi fikk mer
erfaring og fant bedre Igsninger i programmet.

5.4.2.5 Kommunikasjon med databasen

For hver tabell i databasen har vi to tilhgrende klasser i programmet. Den ene klassen, som har samme
navn som databasetabellen, har alle attributtene til den aktuelle tabellen som tilgangsmedlemmer*.
Den andre er for 3 kommunisere med databasen, og har prefiks «DBCom», og deretter navnet pa
databasetabellen. Nar vi skal hente ned noe fra databasen blir begge klassene brukt.

Et eksempel pa hvordan programmet henter en spesifikk bruker ved hjelp av
databasekommunikasjonsklassen «DBComBruker» og klassen med alle attributtene som
tilgangsmedlemmer for «Bruker», kan vaere:

Fe@rst vil «xDBComBruker» bruke en av sine metoder for a hente brukeren og dens attributter. Videre
bruker den klassen «Bruker», for a lagre Brukeren som et objekt av klassen «Bruker». For at den skal
klare a lagre alle attributtene som databasen kommer med, ma klassen Bruker sine
tilgangsmedlemmer og kolonner i tabellen ha identiske navn. Grunnen til dette er for at Dapper skal
vite hvilket attributt som skal lagres i hvilket tilgangsmedlem.

Nar vi skal legge til noe nytt, lese, endre eller slette noe, er det disse klassene som kommuniserer med
databasen som blir brukt. Nar vi gnsker a bruke informasjonen i programmet er det klassene som har
tilgangsmedlemmer som blir brukt.

5.4.2.6 Madlinger og simulering av mdlinger

| programmet vart bestemte vi oss for at objekter skal ha muligheten til & vise malinger. Tanken bak
dette var at enkelte objekter kunne vaere lyssensorer, temperaturmalere, luftfuktighetsmalere,
trafikktellere osv. Disse kan sende sine data direkte til databasen via f.eks. mikrokontrollere. Ettersom
vart prosjekt ikke har noen fysiske komponenter la vi inn en funksjon i programmet som simulerer
malinger for to objekter ved a sende tilfeldige nye verdier til databasen. Intervallet er satt til 10
sekunder ved hjelp av en «System.Threading. » funksjon. [47]
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5.5 Sikkerhet
Med tanke pa at programmet skal ha industriell anvendelse er det naturlig 8 legge vekt pa sikkerhet.
Her har vi gjort flere tiltak for a fa applikasjonen sa sikker som mulig.

5.5.1 Brannmur

Azure sin database har en brannmur som kun tillater IP-adresser som er pa whitelist*. Dvs. hvis IP-
adressen til enheten ikke er pa whitelisten vil ikke databasen kommunisere med den aktuelle enheten.
| tillegg har vi en test nar programmet startet. Testen sjekker om programmet klarer a8 opprette kontakt
med databasen, og viss den klarer det er IP-adressen pa whitelisten. Hvis testen feiler, gir programmet
feilmeldingen og avslutter.

Det er mulig a sette IP-range for det aktuelle nettverket som appen skal bli brukt i. Under utviklingen
av appen gjorde vi dette for deler av skolen sitt nettverk, slik at vi ikke trengte a whitelist IP-adressen
var hver gang vi jobbet pa skolen sitt omrade.

5.5.2 Sikkerhetsklarering

Innad i programmet gnsket vi ha forskjellige sikkerhetsgrader, slik at selv.om man har tilgang til
programmet har man ikke adgang til alle ressurser som er lagret. Vi definerte derfor en
sikkerhetsklarering i programmet hvor brukere og ressurser kan ha en klarering fra 1-3. Tallrekken kan
endres eller utvides. Alle objekter og omrader ma ha en sikkerhetsklarering, brukere har ogsa denne
attributten. Brukere kan bare se og jobbe med ressurser som er lik eller lavere enn brukerens
sikkerhetsklarering.

5.5.3 Bruker

For & bruke programmet ma man ha en bruker. Dette kan man opprette inne i programmet nar
innloggingsvinduet kommer opp. Nar man oppretter bruker vil man fa beskjed om at de ma vente til
en administrator har godkjent brukeren. Hvis man blir godkjent vil man motta en epost med en
verifiseringskode som man ma fylle inn nar man prgver a logg inn. Det er tre grunner for at vi velger a
sende koden pa epost:

1. Sjekke om epost adressen er skrevet rett.
Personen er den han/hun utgir seg for a veere.

3. For a ha en konkret matte & kontakte brukeren pa, om det skulle oppsta spgrsmal rundt det
person har lagt til.

5.5.4 Admin kontroll

Som tidligere nevnt ma en ny bruker bli godkjent av en admin. Dette gjorde vi for at de som er ansvarlig
for applikasjonen skal ha full kontroll pa hvem som har tilgang til appen, og dermed ha muligheten til
a godkjenne og avsla brukere, se figur 23. Dette krever maks sikkerhetsklarering. Velger man a
godkjenne brukere som er i listen «Venter pa godkjenning», vil de komme pa listen over personer som
ikke er verifisert enda, se figur 24. Her kan man ogsa se verifiseringskoden som ble sendt pa epost. Vi
gnsket a vise den om det skulle oppsta komplikasjoner med eposten. Anbefalingen er fremdeles at den
aktuelle brukeren bruker koden som ble sendt pa epost, av grunnene som ble nevnt i delkapittel «5.5.3
bruker».
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Venter pa Godkjenning

Figur 23 - Admin: Brukere som venter pd godkjenning.

Brukere som ikke er verfisert

est01@hotmail.com - 3768208

Figur 24 - Admin: Brukere som ikke har skrevet inn verifiseringskode.

En annen mulighet innad i programmet er a8 oppgradere eller nedgradere brukers sikkerhetsklarering.
| tillegg har man mulighet til a fjerne brukere, se figur 25. Kravende for de forskjellige mulighetene er
noe vi har bestemt, og er mulig a8 endre. For oppgradering, nedgradering og fierning gjelder fglgende
krav:

Oppgradere:

o Den som skal oppgradere en bruker ma ha hgyre sikkerhetsklarering enn brukeren. Det vil si
at man kan oppgradere en annen bruker til sin egen sikkerhetsklarering.
e Kan ikke oppgradere seg selv.

Nedgradering:

e Den som skal nedgradere en bruker ma ha hgyre sikkerhetsklarering enn brukeren.
e Kan ikke nedgradere om brukeren som allerede har laveste sikkerhetsklarering, altsa 1.
e Kan nedgradere seg selv.
o NB: Hvis det kun er en med maks sikkerhetsklarering og personen prgver a
nedgradere seg selv, far personen ikke tillatelse til dette. Personen ma da
oppgradere enn annen f@r han kan nedgradere seg selv.

Fjerning:

e Man ma vaere maks sikkerhetsklarering for a kunne fjerne andre brukere.
e Den som skal fijerne en bruker ma ha hgyre sikkerhetsklarering enn brukeren.
o Kan ikke fjerne seg selv.
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Lister over brukere, og sikkerhetsklarering

Figur 25 - Admin: Oppgradering og nedgradering av sikkerhetsklarering, og fjerning av brukere.

5.5.5 Starte programmet

For & starte programmet ma man igjennom en del ngdvendige sjekker/tester. | figuren 26, kan man se
hva som kreves for a kunne apne visningsvinduet. Alle sjekkene og testene er beskrevet tidligere i dette
delkapittelet (5.5 Sikkerhet). Alle disse tiltakene er der for a gjgre at den informasjonen som er lagt inn
i programmet er sa sikker som mulig. Dermed har ikke hvem som helst mulighet til & se informasjonen
som er lagret.
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Figur 26 - Flytskjema for @ dpne visningsvinduet.
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5.6 Filter

Vi gnsket at brukeren skulle ha mulighet til a filtrere hva som blir vist pa kartet. Derfor introduserte vi
en filtreringsfane, se figur 27). Hovedfokuset i programmet er objekter/sensorer, og derfor kan man
spesifisere filteret mer ngyaktig for objekter enn omrader. Hvilke filter objekter og omrader gar
igjennom kan du se i tabell 2. Filtrene fungerer pa samme mate for bade objekter og omrader.

Videre i delkapitlet vil diagrammene fokusere pa objekter, men filtrene som blir brukt pa bade objekter

og omrader har identisk virkemate.

Rekkefglge Filtrene objekter gar igjennom: Filtrene omrader gar igjennom:

1 Database-filter Database-filter
2 Kategori-filter Tag-filter
3 Tag-filter

Tabell 2 - Filtreringsrekkefwolge for var kode.

¥ Gmap Demo

Filter
Skjulte kategorier Synlige kategorier

|

Skjulte tags

|

B Skjule omrade

Figur 27 - Utklipp av filter i programmet.

5.6.1 Database-filter

Det fgrste filteret finner man allerede i spgrringen til databasen nar man henter ressursene ned til
programmet. Der henter den alle objektene eller omradene som har sikkerhetsklarering lik eller lavere
enn det den innloggede brukeren har. Ressurser med hgyrer sikkerhetsklarering vil ikke bli hentet ut
av databasen.

5.6.2 Kategori-filter

Kategori-filteret brukes kun pa objekter, siden omrader ikke har attributtet «kategori». Nar
programmet har hentet de objektene som den innloggede brukeren har tillatelse til a se, sjekker det
hvilke kategorier brukeren gnsker & ha pa kartet. Da bruker den listen: «Synlige kategorier» (se figur
27) for a sjekke om objektene har kategorien sin i listen, se figur 28.
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Henter alle

lovlige
objekter fra
databasen

Liste objekter
fra databasen

(Foreach Objekt

Er kategorien til
objektet i
kategori listen

Legger til

objektet i en
liste

Figur 28 - Flytskjema for database og kategori-filter.

5.6.3 Tag-filter

Tag er det engelske ordet for merkelapp. | vart program har vi opprettet «tags» som ngkkelord, som
kan settes pa ressurser og brukes for filtrering av hva som skal vises. Dette filteret gjelder for bade
objekter og omrader. Dette er det siste filteret fgr ressursene vises pa kartet. Den tar utgangspunkt i
listen «Synlig tags» (se figur 27) og hvordan den filtrerer er brukerens valg. Valget er mellom «OR»
eller «kAND», og de finner man under «Synlig tags» listen. En av disse vil alltid vaere aktiv. De har
forskjellige matte a filtrere pa, og de er som fglger: (fokuserer pa objekter)

OR: Huvis listen «synlig tags» og tagene knyttet til objektet har en felles tag, vil objektet ga igjennom
filteret.

AND: Hvis listen «synlig tags» og tagene knyttet til objektet er identiske, altsa at alle er like, vil objektet
ga igjennom filteret.

De objektene som gikk igjennom filteret (se figur 29) og er i listen, vil bli presentert pa kartet.
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Listen av
objekter etter
kategori-filteret

'

Hvilket filter?
(tag)

Foreach objekt * *

Har objekt
og tag listen
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og tag listen
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Nei Nei

( N\
Fjern objekt fra
listen
(. J
( N
L > Beholder <
objektet i listen
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. J
Figur 29 - Flytskjema for tag-filteret mot objekter (identisk for omrdader).
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6 Testing

| dette kapitlet tar vi for oss hvordan vi testet programmet.

6.1 Testing underveis

Under utviklingen av programvaren, gjorde vi mange tester underveis. Vi testet alltid nye funksjoner
og metoder nar de ble lagt til. Det som ble testet da var om den klarte oppgaven som den skulle utfgre
og om den pavirket andre eksisterende funksjoner. Med jevne mellomrom tok vi en mer omfattende
test der vi testet alle funksjonene programmet kunne utfgre pa davaerende tidspunkt. Under testingen
noterte vi ned det som ble oppdaget av feil, mangler og forbedringer, og fikset det etterpa. Da matte
vi igjen kontrollere at endringen fikset feilen/mangelen.

6.2 Logge feil

Nesten alle try-catch-blokkene i programmet inneholder en metode som logger catch-en, slik som i
figur 30 og 31. Metoden logger feilen i databasen med fglgende attributter: dato, hvilken klasse,
hvilken metode, og feilmeldingen. Etter hvert som vi hadde gjennomfgrt flere tester av programmet,
sjekket vi databasen for a se hvilke feil som var blitt logget, se figur 32. Da oppdaget vi at flere metoder
ikke var robuste nok og ofte feilet. Dermed kunne vi forsterke de metodene som databasen hadde i
loggen, basert pa feilmeldingene som var lagret.

catch (Exception feilmelding)
{

DBComLog_feil.LogFeil(GetType().Name, System.Reflection.MethodBase.GetCurrentMethod().Name, feilmelding.Message);

3

Figur 30 - Logging for ikke-statiske metoder.

catch (Exception feilmelding)

{
DBComLog_feil.LogFeil(

(FilBehandling).Name, System.Reflection.MethodBase.GetCurrentMethod().Name, feilmelding.Message);

3

Figur 31 - Logging for statiske metoder, her i klassen: «Filbehandling».

Dato v Klasse v | Metode v Feilmelding v
2 2022-04-12 16.03.07.990 frm_R_LeggTilOmrade btnlLeggTilPunktIListe_Click Inndatastrengen hadde ugyldig format.
3 2022-04-19 10.29.47.453 frmPosisjon btnStart_Click Input string was not in a correct format.
4 2022-04-19 11.50.42.590 Frm_S_StartPosisjon Fylltekstfelt Inndatastrengen hadde ugyldig format.
5 2022-04-27 16.14.58.700 frmPosisjon btnSlutt_Click Inndatastrengen hadde ugyldig format.
6 2022-04-27 16.15.00.1990  frmPosisjon btnStart_Click Inndatastrengen hadde ugyldig format.
7 2022-04-27 16.15.01.147 frmPosisjon btnStart_Click Inndatastrengen hadde ugyldig format.
8 2022-04-27 16.15.04.940 frmPosisjon btnStart_Click Inndatastrengen hadde ugyldig format.
9 2022-04-27 16.17.38.943 frmPosisjon btnSlutt_Click Inndatastrengen hadde ugyldig format.
10 2022-05-02 16.16.18.707 frm_R_RedigerOmrade btnlLeggTilPunkt_Click Inndatastrengen hadde ugyldig format.
11 2022-05-02 16.16.21.230 frm_R_RedigerOmrade btnLeggTilPunkt_Click Inndatastrengen hadde ugyldig format.

Figur 32 - Utklipp av feilloggen i databasen.
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6.3 Brukervennlighetstest

Vi ville fa personer med liten eller ingen forkunnskaper om programmet til 3 teste det ut. Dette gnsket
vi for 3 teste brukervennligheten og for a finne feil og mangler. Det er ikke en uvanlig praksis a gi
programmer ut til personer med liten eller ingen forkunnskaper om programmet, siden de oppdager
oftere mangler og feil som den som laget programmet ikke har oppdaget [48]. Grunnen til dette er at
de kan bruke ting pa andre mater enn det utvikleren har tiltenkt og at de ikke vet hvordan alle ting
fungerer, og derfor prgver seg fram. | tillegg ser man om de bruker ting pa tiltenkt matte.

Nar programmet naermet seg ferdig, rundt pasketider (17-25 april), fikk vi familiemedlemmer og
venner til 3 teste programmet. Vi brukte den samme forhandsskrevne testen pa alle, testen kan du se
i figur 33. Vi leste opp teksten uten at de fikk se teksten selv. Videre ga vi kun hint nar de var pa villspor
og hadde prgvd en stund uten @ komme noen vei. Vi prgvde a ikke si mer enn det som var ngdvendig,
men av og til er det mangler pa kunnskap som er essensielt for programmet og dens bruk, som: «hva
er en tag?» eller «khva menes med sikkerhetsklarering?». Dette er eksempler pa spgrsmal vi besvarte.

Test

Info om appen:
"Dette er en app som bruker OpenStreetMap sitt kart, og kan kartlegge forskjellige ting, som objekter og omrdder. Dvs
At man kan legge til forskjellige ting pa kartet som: kamera, termometere, osv. Disse tingen er kun synlig for det som har
tilgang til appen og har bruker.

"

Gi dem appen, og f& dem til & logg inn, UTEN & bruke testbrukeren.
Dvs: de ma opprett bruker, og du ma godkjenne den.

Nar personen er logget inn:
Gi 2 min pa a bli kjent med appen

Oppgaver:
1. Finne: Oslo Sentrum med hjelp av spk

2. Finn rute mellom Bergen sentrum og Asane
3. Bruk filteret til & kun vise voltmeteret pa kartet, som er pd HVL
4. Flyttet kartet til der vi er na
5. Legg til tv-en, der den ca. star
Info:

na ser du at markeren du la til er grenn, men kan du fa den til
A vaere en tv istedenfor en grenn marker slik som det er na?

Bytte objektsymbol til tv

Lag og et omrade som dekker huset vi befinner oss i na, lagre

Tv-en som ble lagt til i oppgave 6 er na flyttet ut av huset i "virkeligheten", kan du ogsa flytte den pa kartet?

Kan du endre fargen pd omrade som ble laget over huset?(oppgave 8)

10. Jeg har plassert flere "tilfeldig markerer" ut pa kartet, hvor mange klarer du a finne?
(M3 oppi land de befinner seg i)

11. Kan du simulere en maling pa HVL? Pa det sensorene som de gar pa, ma selv finne de.

12. Legge til et punkt/objekt inni det omrade du la til (over huset). (Vanskelig)

13. Kan du fjerne alt du har lagt til?

14. N3 er det et farge "theme" kan du endre det til noe annet?

15. Loggut

0 %N

Figur 33 - Test for person uten forkunnskaper.
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Basert pa testingen ble det gjort en del sma endringer, som a endre navn pa noen av overskriftene
siden de kunne vaere misvisende. | tillegg ble det lagt til mer informerende tekst flere plasser og
verktgytips der det var ngdvendig. En annen endring som ble gjort var at fanen som kan endre
objektsymbol ble flyttet til redigeringsvinduet. Opprinnelig var denne plassert i kontrollpanelet, men
nar testpersonene skulle utfgre oppgave 5 og 6 (se figur 33), fant de ikke fanen som kunne utfgre
oppgave 6 og ga opp til slutt. Pa spgrsmalet hvor de synes den burde vaere, mente de at den burde
veere i redigeringsvinduet. Pa de testene som ble gjennomfgrt etter flyttingen, hadde ingen problemer
med a utfgre oppgave 6.

Videre ble de fleste oppgavene gjennomfgrt uten store problemer, med unntak av oppgave 12 (se figur
33). Denne oppgaven er ikke veldig intuitivt, fordi man treffer pa et problem som krever en spesiell og
spesifikk I@sning. Problemet man mgter pa er: nar man prgver a legge til et objekt eller punkt inni et
omrade, hopper programmet til «<Rediger omrade» fanen og legger inn informasjonen om omradet du
klikket pa. Nar dette hoppet skjer, blir all informasjon du har fylt ut om objektet fjernet, og det ma

gjore det pa nytt. For a Igse dette problemet ma man trykke pa «Omradevelger er aktivert» for a fa
den til 4 bli deaktivert. (Se figur 34)

Omradevelger er aktivert

Figur 34 - Omrddevelger i aktivert og deaktivert tilstand.

Nar man har deaktivert omradevelgeren kan man plassere objekter og punkter inni eksisterende
omrader uten problemer. Omradevelgeren blir aktivert igjen nar man legger til noe, lagrer en endring,
eller apner en ny fane. Selv om dette problemet er vanskelig a Igse, klarte flertallet a Igse oppgaven
uten hint.

Generelt sett fikk vi gode tilbakemeldinger pa programmet, og testpersonene synes at programmet
var brukervennlig. Det var totalt ti personer som utfgrte testen. To personer fgr flyttingen av fanen
der man kan bytte objektsymbol, og atte etter.
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7 Diskusjon

Det vil alltid vaere ting man i ettertid tenker at man kunne Igst pa en annen mate eller ting man ville
gjort mer med, hvis tiden tillot det. Vi drgfter derfor noen forslag til videre forbedringer til programmet
og reflekterer over ting vi har lzert gjennom arbeidet.

7.1 Forslag til forbedring

Det finnes en uendelig lang liste med ting man kan gjgre dersom man har all tid i verden, men her
forsgker vi @ trekke fram nyttige og tydelige forbedringer som vi hadde prioritert dersom vi hadde
ekstra tid.

7.1.1 Forbedring 1 - Mer detaljerte kart

Et program som vart vil bli bedre hvis man har et mer detaljert innendgrs kart over den aktuelle
bygningen, med detaljer som romfordeling og annen nyttig info. En eksisterende app som gjgr det
mulig a tegne kart med mer detaljer, er Mazemap [49]. Mazemap er en app som hggskolen bruker for
a vise hvor de forskjellige rommene er, og veien til dem fra din posisjon. En forbedring ville vaere a fa
inn en Igsning som kan legge til et mer detaljert innendgrs kart, som viser romfordeling inn i vart
program. Gjerne slik mazemap gjgr det. For sammenligning se figur 35 og 36.
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Figur 35 - Kart over HVL, hentet fra Mazemap.
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Figur 36 - Kart over HVL, hentet fra OpenStreetMap.

7.1.2 Forbedring 2 - Lage nettside med .ASP

Tidligere i rapporten (delkapittel 3.1.3) snakket vi om a lage en mobil app. Dette ble ikke gjennomfgrt
siden vi matte velge et bestemt operativsystemene a fokusere pa. Dermed kunne en forbedring vaere
a lage en nettside med hjelp av .ASP [50]. Det vil da vaere mulig a lage en app som kan bli brukt pa tvers
av de mest brukte operativsystemene (Microsoft Windows, Linux og MacOS). Hvis vi skulle
gjennomfgre dette matte vi lage et nytt prosjekt. Mye av koden fra programmet vart ville veert mulig
a bruke om igjen, men mye matte endres. | tillegg matte vi designet det visuelle pa nytt med hjelp av
en html-fil, noe vi ikke har erfaring med. Pa grunn av gjenstaende tid ble ikke dette gjennomfgrt.

7.1.3 Forbedring 3 - Kryptering av kommunikasjon
En funksjon vi sa pa a legge til vart program, men ikke fikk tid til & giennomfgre, var kryptering av data
mellom server og program. Med tanke pa at programmet blir laget for industriell bruk er det a kunne
kryptere data absolutt av interesse for flere brukergrupper.

Det ligger i dag en kryptering gjennom «Transport Layer Security (Encryption-in-transit)» (TLS 1.2). Vi
har ikke undersgkt i detalj hvor omfattende denne krypteringen er, eller hva som er potensielle
svakheter og forbedringspunkter. Vi har heller ikke innfgrt noen form for kryptering for «Data at rest»
(forenklet; data som blir lagret pa en enhet mellom/etter bruk). [51]

Innfgring av forskjellige passende former for kryptering er en forbedring som kan tillegges vart
program.

7.1.4 Forbedring 4 - Innstillingsside fgr innlogging

En side (form) som kan brukes f@gr programmet kobler til databasen, hvor du kan erstatte
innloggingsstrengen slik at programmet kan koble til en annen database, uten at endringen ma gjgres
direkte i programkoden.
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7.1.5 Forbedring 5 - Forbedre og samkjgre SQL-spgrringene

Noen av SQL-spgrringene* kan tenkes at kunne slaes sammen med riktig bruk av variabler. En mulig
forbedring er derfor a ga igjennom alle SQL-sp@rringene og se pa hvordan de kan forbedres og hvilke
av de som kan slaes sammen.

7.2 Kjente feil/bugs

For gyeblikket har vi ingen kjente bugs som vi ikke har utbedret, i vart program.

Det er allikevel enkelte ting som vi ikke har tatt hgyde for i vart program som i spesielle tilfeller kan
f@re til at vart program krasjer.

e Overflow av integer, f.eks. ved at vi har for mange objekter + omrader.
e Overfylling av database.

Som nevnt i delkapittel 7.1 finnes det ogsa en del forbedringer som vi kan tilfgre vart program.

7.3 Ting vi har leert gjennom vart arbeid med oppgaven
| tillegg til & bli mer fortrolig med .NET og Visual Studio er det et par nye ting vi har leert gjennom vart
arbeid med oppgaven.

7.3.1 GitHub
Vi har lzert oss a bruke versjonskontroll ved hjelp av GitHub, og a utvikle et program sammen ved 3
laste opp oppdateringer til skyen.

7.3.2 Bibliotekene GMAP og Dapper
Vi har blitt kjent med bibliotekene GMAP og Dapper og har lzert a bruke disse.

7.3.3 Azure og Transact-SQL
Vi har utforsket Microsoft Azure og har laert a sette opp en database i Azure systemet. Vi har ogsa laert
a utfgre spgrringer i Transact-SQL.

7.3.4 SQL Stored Procedures og functions
Vi har blitt introdusert for «Store procedures» og «Function» i Transact-SQL og laert a bruke disse.

7.3.5 BindingList
Vi har oppdaget BindingList som gir oss en toveis kommunikasjon mellom en liste og data f.eks. fra en
listBox.
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8 Konklusjon

Gjennom arbeidet med dette prosjektet har vi i gruppen tilegnet oss mange gode erfaringer. Vi har fatt
bedre kjennskap med bruk av forskjellige verktgy tilknyttet programmering, planlegging av prosjekter
tilknyttet programmering og vi har fatt mye praktisk erfaring med a programmere.

Det er var oppfatning at prosjektet har oppfylt alle kravene. Vi har utredet bruk av OpenStreetMap (og
relaterte kart-verktgy) i programmer, og dokumentert dette i rapporten. Vi har ogsa laget et program
som demonstrerer mange nyttige funksjoner og verktgy for studenter som jobber med programmering
og har likt utgangspunkt som vi hadde etter 5. semester. Selv om programmet har funksjon knyttet til
kart og kartverktgy, sa kan eksemplene demonstrere nyttige funksjoner og verktgy for programmer
med mange andre bruksomrader.

Vi haper ogsa at prosjektet kan bidra til 3 gke kvaliteten ytterligere, pa fag som ELE301 - Industriell IT,
som vi fikk mye av grunnlaget for oppgaven fra. Det er med tanke pa dette at vi har fokusert pa a gjgre
koden oversiktlig og har jobbet med a skrive gode manualer for oppsett av systemet og verktgyene.
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Appendikser
Appendiks A  Forkortelser og ordforklaringer

Android Android er et mobilt operativsystem. Eies av Google Inc.

API Forkortelse for «Application Programming Interface». Er en kode som
brukes for 3 utveksle data mellom to forskjellige systemer eller apper.

Azure Microsofts samling av skytjenester, leverer bl.a. virtuelle maskiner,
infrastrukturlgsninger, servere og databaser.

C# Programmeringssprak utviklet av Microsoft

Database Strukturert samling av data

ELE102 Emnekode; programmering og mikrokontroller

ELE205 Emnekode; Videregdende programmering

ELE301 Emnekode; Industriell IT

ELE306 Emnekode; Robotikk

GitHub Skylagring og versjonskontroll av programmeringsprosjekter

GNSS Forkortelse for «Global Navigation Satellite Systems», fellesbetegnelse
for satellittbaserte navigasjon og posisjoneringssystemer.

GPS Forkortelse for «Global Positioning System». GPS er et
satellittnavigasjonssystem. Pa folketale kan av og til sikte til « GNSS».

GUI «Graphical User Interface» Grafisk brukergrensesnitt

HVL Forkortelse for: Hggskolen pa Vestlandet

IDE Integrated Development Environment

i0S iOS er et mobilt operativsystem. Eies av Apple Inc.

Polygon En polygon eller en mangekant er en lukket kurve i planet, bestaende
av rette linjestykker.

Properties Egenskaper. | C# oppfgrer de seg som variabler men er implementert
med tilgangsmedlemmer.

Rammeverk Refererer til en underliggende struktur som brukes som et grunnlag
for a bygge andre ting.

SQL-sp@rring Forespgrsel om data fra en database

Tilgangsmedlemmer Innkapsling av datamedlemmer

Visual Studio IDE brukt for @ programmere prosjektet i CH

Whitelist Forteller hva som skal vaere tillatt, og alt annet er implisitt ikke tillatt.

Windows Forms Verktgy for a utvikle GUI

XML-format Forkortelse for «Extensible Markup Language». XML er et verktgy for
deling av strukturerte data mellom informasjonssystemer.
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Appendiks B Prosjektledelse og styring

B.1 Prosjektorganisasjon

Som en gruppe pa to personer valgte vi bort a ha en definert leder for prosjektet. Istedenfor valgte vi
a ha hyppig kommunikasjon, og a jobbe sammen pa grupperom eller via Microsoft Teams. Pa den
maten kunne vi hele tiden drgfte og diskutere elementer med hverandre og sgrge for at vi jobbet i
sammen retning. For oss fungerte dette som en bra Igsning. Vi hadde laget en tydelig framdriftsplan
som vi jobbet etter og tok for oss prosjektet del for del i tur og orden, framfor a jobbe pa forskjellige
arbeidsomrader.

B.2 Fremdriftsplan
Se gantt-diagram i vedlegg.
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Appendiks C Brukerdokumentasjon
C1 GitHub repository

Programmet er tilgjengelig som GitHub repository:

https://github.com/andreTorsvik/BO22EB-16

C.2 Apne vedlagt prosjekt som .zip fil

Nar man apner prosjektet fra .zip-filen, kan Visual Studio gi flere slike feilmeldinger:

«Severity Code Description Project File Line Suppression State Error Couldn't process file
Forms\Redigering\FrmRediger.resx due to its being in the Internet or Restricted zone or having the
mark of the web on the file. Remove the mark of the web if you want to process these files. BO22EB-
16»

Problemet er ndar man apner prosjektet fra zip-filen, kan pc-enheten regne filer som ikke sikker, og
dermed lase den. For 3 Igse problemet gjgr fglgende: [52]

Apne mappen «Gmap Demo» fra zip filen
videre vei er: «Gmap Demo» -> «Gmap Demo» -> «Forms»
3. Nar man er inn i «<Forms» mappen, ma man finne ut hvilke filer som Visual studio nevner som
feil. Det vil veere filer som slutter med: «.resx».
4. Nar man har funnet filene som Visual studio nevner som feil, ma man inn a endre de. Det gj@r
man med a:
a. Hgyreklikker pa filen -> Egenskaper
I bunnen av egenskaper vil man finne en egenskap som heter «Sikkerhet», til hgyre for
den vil det std en avmerkingsboks med navn «Fjern Blokkering». Marker denne
boksen, og trykk « OK».
c. Gjenta for alle filene som Visual studio nevene.

Etter man har gjort dette, burde man kunnen starte programmet.
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C.3 Oppsett av programvare

For at programmet skal fungere krever det ogsa tilkobling til en database med riktig oppsett. For
oppskrift pa dette se appendiks C.6 og C.7. Pass pa at du bruker riktig tilkoblingsstreng for databasen i
programmet dersom du har satt opp databasen selv, og at din klients IP-adresse har tilgang til
databasen.

Prosjektet fra Visual Studio finnes i vedlegg.

Programmet kan startes pa en maskin som kjgrer Windows 2000 eller nyere og har installert .NET v4.8.
(53]

Prosjektet fra Visual Studio kan ogsa apnes og kjgres via Visual Studio hvis du har installert
tilleggspakkene for a lage .NET og Windows Forms applikasjoner. Dersom du gj@r dette eller har kopiert
kode fra prosjektet til ditt eget prosjekt er det er mulig du ma laste ned bibliotekene GMAP (Windows
Forms) og Dapper via «nuget package manager».

C4 Ikoner

Alle ikonene som er blitt brukt i programmet er hentet fra: «Pichon - Free Icons». Det er en app i
Windows Store [54], men er ogsa en nettside man kan hente ikoner ifra [55]. Pa nettsiden har man
flere muligheter rundt fargevalg enn i appen. Appen/nettsiden har et stort utvalg av ikoner.

Vi anbefalere denne appen/nettsiden for a finne passende lkoner til kategorier/objektsymbol som skal
vise pa kartet. Nettopp fordi disse ikoner kommer med usynlig bakgrunn, slik at appen virker mer
gjennomfgrt, se figur 37 og 38. Hvis man gnsker a lage egne, burde man fjerne bakgrunnene. Dette
kan veaere tidkrevende.

Anbefalt st@rrelse pa ikoner som blir brukt i programmet er: 25*25 piksler.

Figur 37 - Husikon med hvit bakgrunn. Figur 38 - Husikon fra Pichon.
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C.5 Programoversikt

Programmet bestar av 4 hovedseksjoner: Innlogging, visning, redigering og kontrollpanel. Hver av disse
sidene benytter undersider som vises i deler av programbildet (se figur 19, 20 og 21). For en mer teknisk
oversikt over programmet se delkapittel 5.4 i rapporten og brukermanual i vedlegg. Videre gar ikke
detaljert igjiennom hver funksjon programmet har, men viser en kort beskrivelse av alternativene til
fanene. | brukermanualen gar vi mer ngye igjennom hvordan man kan bruke de forskjellige
funksjonene.

m% Visning H Redigering M Kontrollpanel

Register bruker S- S Legg til objekt s Administrer
Verifiseringskode S S Legg til omrade Endre utseende
|
|
|
|
|
|
\) Hjelp S Rediger objekt Fjern kategori
S Rediger omrade Startposisjon
\> Fjerne s Logg ut

S Behandle symbol

Figur 39 - Hovedseksjonene i vdrt program.

Her fglger en kort forklaring til funksjonsomradet til de forskjellige delene av vart program.

e Innlogging
I innlogging kan du logge inn med epost og passord.

Rev: 1.00 side 58 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

e Visning

Registrer bruker

| registrer bruker kan du opprette en ny bruker ved a fylle inn ngdvendig
informasjon.

Verifiseringskode

| verifiseringskode skriver du inn en kode mottatt pa e-post for a verifisere at du eier
e-posten du forsgker a opprette bruker med.

Visning fungerer som hovedsiden for vart program. Her vises kartet med objekter og

omrader. Visning starter med filter som standard underseksjon vist.

o Filter
Filter er underseksjonen hvor du kan filtrere bort objekter og omrader. Her far du
ogsa opp all informasjon om objekter og omrader.

o Posisjon
| posisjon kan du flytte kartet til et bestemt sted ved a sgke pa land, by eller adresse.
Du kan ogsa fa opp en rute mellom to steder.

o Hijelp
Hjelp er en side som er laget for a forklare andre programmerere, pa en visuell mate,
hvordan programmet er satt sammen.

e Redigering
Redigering er hovedseksjonen for a endre objekter og omrader.

o Legg til objekt
| legg til objekt kan du legge inn nye objekter i programmet.

o Legg til omrade
| legg til omrade kan du legge inn nye omrader i programmet.

o Rediger objekt
| rediger objekt kan du endre aspekter ved objekter som allerede eksisterer i
programmet.

o Rediger omrade
| rediger omrade kan du endre aspekter ved omrader som allerede eksisterer i
programmet.

o Fjerne
Her kan du fjerne objekter og omrader som du ikke lenger gnsker a ha i programmet.

o Behandle symbol

Her kan du legge til, endre eller fjerne objektsymbol for en kategori av objekter i
programmet.

e Kontrollpanel

Kontrollpanel er hovedsekjsjonen for andre oppgaver du kan utfgre i programmet. Flere av

oppgavene er knyttet til endringer i maten programmet virker/framstar.

O

Administrer

| administrer kan du godkjenne eller avsla nye brukere, og du kan oppgradere og
nedgradere sikkerhetsklareringen til brukere.

Endre utseende

| endre utseende kan du forandre fargetema for programmet.

Fjern kategori
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Fjern kategori lar deg fjerne kategorier for objekter, dersom de ikke lenger er i bruk
av noen objekter.

o Startposisjon
| startposisjon kan du endre hvor pa kartet du ser nar programmet starter.

o Loggut
Logg ut lar deg logge ut av programmet. Programmet av sluttes og startes pa nytt pa
innloggingsskjermen.

| tillegg har vi en hjelpeside som forklarer strukturen av brukergrensesnittet visuelt i programmet.

C.6 Oppretting av Azure Database

For & opprette en database i Azure sa trenger du en konto i Microsoft sitt system. Dersom du er
student/ansatt hos Hgyskolen pa Vestlandet, sa har du en konto knyttet mot din elev/ansatt epost.
Innlogging eller oppretting av konto kan gjgres via www.portal.azure.com.

Fra forsiden kan du starte oppretting av databasen ved a velge «Create a resource», og deretter velge
«Azure SQL» og «Create».

Azure SQL ~»

Microso

Azure SQL

Microsoft

5.0 (2 Azure ratings)

Plan
| Azure sQL

Figur 40 - Opprette «Azure SQL» database: Ressurstype.

Velg deretter «Single Database» og «Create».

Select SQL deployment option
Feedback

How do you plan to use the service?

: SQL databases

Best for modern cloud applications. Hyperscale and
serverless options are available.

Resource type
Single database

Figur 41 - Opprette «Azure SQL» database: Databasetype.
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| neste vindu sa starter vi oppsettet av databasen med «Basics»:

Create SQL Database

Basics Networking  Security  Additional settings  Tags  Review + create

Create a SQL database with your preferred configurations. Complete the Basics tab then go to Review + Create to

2

provision with smart defaults, or visit each tab to customize. o

i Did you know that new users in Azure can create a free Azure SQL Database and use it for 12 months using Azure free
account? Learn more £
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription ‘ Azure for Students

L

Resource group ‘ cloud-shell-storage-westeurope

Database details

Enter required settings for this database, including picking a logical server and configuring the compute and storage
resources

Database name ‘ BO22EB-16

Server ‘ bo22eb16 (Norway East)

Want to use SQL elastic pool? O Yes

Compute + storage Basic
2 GB storage

Backup storage redundancy

Choose how your PITR and LTR backups are replicated. Geo restore or ability to recover from regional outage is only
available when geo-redundant storage is selected.
Backup storage redundancy O Locally-redundant backup storage

O Zone-redundant backup storage

Geo-redundant backup storage

A\, Selected value for backup storage redundancy is Geo-redundant backup
storage. Database backups will be geo-replicated which might impact
your data residency requirements. Learn more

Figur 42 - Opprette «Azure SQL» database: «Basics».

Velg en «Subscription» a knytte databasen til. Opprett en ny eller velg f.eks. «Azure for Students».

Velg en «Resource Group» a knytte databasen til. Opprett en ny hvis du ikke allerede har en passende.
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Gi databasen et passende navn og velg en server du gnsker a kjgre databasen pa. Dersom du ikke

allerede har en, kan du opprette en ny.

Home

Create SQL Database Server

Server details

Enter required settings for this server, including providing a name and location. This server will be created in the same
subscription and resource group as your database.

Server name [bo22ebt62 ]

Location

.database.windows.net

‘ (Europe) Norway East v ‘

Authentication

Select your preferred authentication methods for accessing this server. Create a server admin login and password to
access your server with SQL authentication, select only Azure AD authentication  using an existing Azure AD
user, group, or application as Azure AD admin ', or select both SQL and Azure AD authentication.

Authentication method (O Use QL authentication

C) Use only Azure Active Directory (Azure AD) authentication
Use both SQL and Azure AD authentication

Set Azure AD admin 583662@stud.hvl.no

Admin Object/App ID: b6fddc34-b1a5-4746-a06e-bd74b812925¢

Server admin login ‘sysadmmi

Password

Confirm password

Figur 43

- Opprette «Azure SQL» database: Opprette en server.

Gi i sa fall serveren et passende navn, velg stedet du gnsker databasen skal kjgres fra og velg
autentiseringsmetode. For autentiseringsmetode kan det veere greit a ha begge deler da du
kan bruke SQL autentisering i programmet du lager, og Azure autentisering nar du logger pa
databasen i nettportalen.

| dette prosjektet trenger vi ikke a benytte oss av SQL elastic pool. Den enkleste Igsningen holder med

god margin.

| kategorien «Compute + Storage» velg «Configure database».

| kategorien «Service Tier», velg «DTU-Based Purchasing Model -> Basic (For less demanding
workloads)”.

«Data max size» utgj@r ikke noen forskjell | pris sa du kan like greit ga for max (2 GB).

Estimert pris pa databasen utgjgr da i skrivende stund 5.49 USD per maned. Dersom du har
Azure for Students credits vil dette bli trukke av disse.

Nar dine credits utlgper vil du motta en epost om du gnsker a ga over til 3 betale for a beholde
tjenestene eller om du gnsker & avslutte abonnementet. [14]
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Trykk «Apply» nederst for @ bekrefte konfigurasjonen og ga tilbake til «Basics».

For «Backup storage redundancy», la den sta pa forhandsvalgt innstilling eller gjgr endring dersom du
har spesielle behov.

Trykk pa «Next: Networking >» for 3 ga videre til neste side for oppretting av database.

For de neste kategoriene «Networking», «Security», «Additional Settings» og «Tags» fungerer dette
prosjektet fint med standardinnstillingene. Dersom du @nsker spesielle innstillinger setter du de der
du gnsker og gar videre igiennom kategoriene.

Til slutt kan du se over innstillingene du har valgt i «Review + Create».

Create SQL Database

Basics  Networking  Security  Additional settings  Tags  Review + create

Estimated cost per month
549 USD

By clicking "Create", | (a) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed above; (b) authorize Microsoft to bill my current payment method for the fees
associated with the offering(s), with the same billing frequency as my Azure subscription; and (c) agree that Microsoft may share my contact, usage and transactional mforma(lon with the provider(s) of the
offering(s) for support, billing and other transactional activities. Microsoft does not provide rights for third-party offerings. For additional details see (!

Azure for Students
cloud-shell-storage-westeurope

Norway East

BO22EB-16

(new) bo22eb16-2

SQL and Azure Active Directory authentication
sysadmin

583662@stud.hvl.no

Basic: 2 GB storage

Geo-redundant backup storage

Minimurr

Connectio

Not enabled

Off

Service-managed key selected
Not now

Disabled

Disabled

Figur 44 - Opprette «Azure SQL» database: Oversikt og bekreft oppretting.

Nar du er forngyd trykker du pa «Create» for a starte opprettingen av database (og evt serveren). Dette
kan ta noen minutter.
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Serveren og databasen dukker opp i listen med dine ressurser.

Azure services

T 8 0O ® =H @ ¢ ¢

SQL databases Azure SQL Cost Education Storage Resource Power Platform Azure Active
Management... accounts groups Directory
Resources
Recent  Favorite

Type Last Viewed
SQL database a few seconds ago

SQL server a few seconds ago

Figur 45 - Azure: Dine ressurser.

Du kan na velge a koble til databasen med forskjellige programmer. Bl.a.:

e Azure Data Studio [56]
e SQL Server Management Studio [57]
e Visual Studio [58]

Ved a velge databasen far du opp en god del muligheter. Her kan du ogsa velge a utfgre spgrringer i
SQL kode og jobbe i databasen pa den maten.
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bo22eb16 (bo22eb16/bo22eb16) | Query editor (preview)

Search ( +/) ‘ Login New Query Open query Feedback

Overview

bo22eb16 (583662@stud.hvl.no)
Activity log

£22 Show only Editor
Tags

i Showing limited object explorer here. For

Diagnose and solve problems full capability please open SSDT.

Getting started

¥° Query editor (preview) > [ Tables

Power Platform

> [ Stored Procedures
il PowerBl
9 Power Apps

# Power Automate
Settings

@ Compute + storage
pd Connection strings
I\l Properties

Locks
Data management Results  Messages
® Replicas

# Sync to other databases

Flgur 46 - Utfor sparringer.

Dersom du gnsker & sette opp databasen slik som vi har gjort det i vart prosjekt kan du kopiere SQL
scriptet som du finner i vedlegg og kjgre dette i «Query Editor (preview)».

Rev: 1.00 side 65 av 76 30. mai. 2022



Kartprogram for industriell anvendelse med .NET & SQL

C.7 Koble Visual Studio prosjektet ditt mot Azure Databasen
Pa siden til databasen, i Azure portalen, kan du velge «Connection Strings» for a fa opp forskjellige
tilkoblingsparametre.

Y bo22eb16 (bo22eb16/bo22eb16) | Connection strings

[[5 Search (Cmnd o !

Overview

ADO.NET JDBC ODBC PHP Go

Activity log ADO.NET (SQL authentication)
Show portal menu
Tags Server=tcp:bo22eb16.database.windows.net, 1433;Initial Catalog=bo22eb16;Persist Security Info=False;User ID=: Password=
{your_password};MultipleActiveResultSets=False;Encrypt=True;TrustServerCertificate =False;Connection Timeout=30;
” Diagnose and solve problems

4 Getting started
¥ Query editor (preview)

Power Platform ADO.NET (Active Directory password authentication)

al PowerBI Server=tcp:bo22eb16.database.windows.net,1433;Initial Catalog=bo22eb16;Persist Security Info=False;User ID={your_username};Password=
{your_password};MultipleActiveResultSets=False;Encrypt=True;TrustServerCertificate=False;Authentication="Active Directory Password";
9 Power Apps

# Power Automate

Settings

ADO.NET (Active Directory integrated authentication)
@® Compute + storage

Server=tcp:bo22eb16.database.windows.net, 1433;Initial Catalog=bo22eb16;Persist Security Info=False;User ID=

& Connection strings % g 5 i 3 5
{your_username};MultipleActiveResultSets=False;Encrypt=True; TrustServerCertificate=False;Authentication="Active Directory Integrated";

I\l Properties
Locks
Data management

® Replicas

Figur 47 — Tilkoblingsstrenger.

Du kan bruke disse nar du skal koble Visual Studio Prosjektet ditt opp mot databasen.

Apne «System.Properties.Settings.Settings» i prosjektet ditt. Her kan du legge inn «Connection String»
for «SQL Authentication» som vist under. Gi den et passende navn.

Tabellen fra Visual Studio er gjengitt under for bedre leselighet.

v >
boz2eb16Con.. [[Connecion. || Applicat Server=Kpb0220516.database windowsnet 1433 il Catalog=bo22e016 st Security Info=Falve User 0=

Figur 48 - Tilkoblingsstreng i Visual Studio prosjektet

Name Type Scope Value
(Connection string) Application
Tabell 3 - Tabellen fra "Settings" som vist i figur 48

| prosjektet vart har vi opprett en variabel som refererer til strengen og en metode som henter ut
tilkoblingsparametrene etter navnet.
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17 public static string bo22ebléDatabasePathUrlLocation = "GMAP_Demo.Properties.Settings.bo22ebl6ConnectionString";
20 -] public static string Cnnval(string name)

21 {

22 return ConfigurationMa er.ConnectionStrings[name].ConnectionString;

23 | }

Figur 49 - Eksempelkode for G hente ut tilkoblingsstreng

Deretter bruker vi Dapper [28] til 4 koble opp mot databasen og utfgre spgrringer. Se eksempel under.

public static List<B > CheckLoginAgainstDb(string Username, string Password)
{
try
{
using (ID ti connection = new System.Data.SqlClient. nection(Datab ication.Cnnval(Datab ication.bo22ebléDatabasePathUrlLocation)))
{
var output = connection.Query<Bruker>($"SELECT* FROM [dbo].[Bruker] WHERE ( (Epost = '{Username}') AND (Passord = '{Password}') )").ToList();
return output;
1 }
}
2 catch (Exception exeption)
24 {
FeilmeldingFikkIkkeKontaktMedDatabasen(exeption);
t<Bruker> list = new < >0);
return list;
}
}

Figur 50 - Eksempelkode for G utfare en spgrring.

Det er mulig at nettverk kan tildele deg en annen IP-adresse enn det du har hatt tidligere, i sa fall kan
du fa en feilmelding om at programmet ikke fikk kontakt med databasen. Da ma du legge til IP-adressen
til databasens «Whitelist».

Networking

Feedback

Public access Private access Connectivity

Public network access
Public End; w access to this resource through the internet using a public IP address. An application or resource that is granted access with the following network rules still requires proper authorization to access this resource.

Public network access

default, no public IP ad

Virtual networks

Allow virtual s ice endpoints.

Add a virtua

Virtual network Subnet Address range  Endpoint status Resource group Subscription State

Firewall rules

ain public i t IP addresses o 2

Add your client IPv4 address Add a firewall rule

Rule name Start IPv4 address End IPv4 address

0000 0.00.0

Figur 51 - Legge inn din IP i «Azure SQL server» sin « Whitelist».
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C.8 Opprette en «Google Cloud API key»

For a fa tilgang til karttjenester som bruker «Google Maps Platform» via «Google Cloud», trenger du
en «Google Cloud API key». | skrivende stund tilbyr Google $S300 kreditt som du kan bruke de fgrste 90
dagene, for & teste ut «Google Maps Platform», og du blir ikke automatisk belastet etter at
prgveperioden har gatt ut. For gyeblikket er det ogsa slik at du ikke blir fakturert for de fgrste $200
som du bruker hver maned. [59] [60]

For a fa en Google cloud API key, ga til «Google Maps Platform» og velg «Get Started».

© Google Maps Patfor

Get $200 usage monthly for no charge. See pricing details X

Welcome to
Google Maps Platform
fe=]
Explore Find the right
2OOM+ solutions for/ combination
Retail {
businesses and q 7

places

n Explore the
- demo gallery
by
Provide local Y 2 '
information ‘ %4

“.

Figur 52 - Google Maps Platform.

Fyll inn ngdvendig informasjon for a opprette kontoen og fortsett. Sa snart kontoen er opprettet far
du din «Google Cloud API key». [61]
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oo ([N ® e

Recommended for you

9  Google Maps Platform ~ Credentials Al Gosgle Mags Platiorm APl » -+ CREATE CREDENTIALS

To i il credanmal it Cre

APIKeys

tame ot e 3 =

& Mo AP key e ‘ s =
0 womsgenest OAuth 20 Client 105
o el e caoan

yyyyyy

Service Accounts

e ame Ussge i s service st 30 ys) @ & Unage w o srvices st 30 o) @

Figur 53 - Google Clould API key.
Dersom du bruker GMAP i ditt prosjekt kan du legge den inn ved hjelp av:
« .GoogleMap.ApiKey = “Din Google Cloud API key”;»

| vart prosjekt har vi lagt den inn i «System.Properties.Settings.Settings» og kalt
«GoogleMapApiKey». Da kan vi referere til den ved:

« .GoogleMap.ApiKey = Properties. .Default.GoogleMapApiKey;»

den
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Appendiks D  Liste over vedlegg
Vedlagt .zip fil med fglgende filer:

e Bilder og figurer fra rapporten
o Figur [1]-[53], nummerert etter rapporten
e Brukermanual
o Brukermanual BO22EB-16.docx
o Brukermanual BO22EB-16.pdf
e Databasen
o BO22EB-16-FUNCdReturnDate.sql
o BO22EB-16-MAINscript.sql
e Expo plakat
o BO22EB-16.pptx
o BO22EB-16.pdf
e Gantt
o Gantt.xlsx
e Llisens
o Creative Commons — Attribution 4.0 International — CC BY 4.0.pdf
o Creative Commons — Navngivelse Internasjonal — CC BY 4.0.pdf
e  Oppgavetekst
o BO22EB-16 Bruk av OpenStreetMap.pdf
e Programmet
o GMAP Demo.zip
e Rapport
o BO22EB-16.docx
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Appendiks E Creative Commons Attribution 4.0 International

Public License
Det er vart gnske at alt av koden og tilhgrende rapport, som ikke omfattes av allerede eksisterende
lisenser, skal veere fritt tilgjengelig under «Creative Commons Attribution 4.0 International Public
License». [62]

By exercising the Licensed Rights (defined below), You accept and agree to be
bound by the terms and conditions of this Creative Commons Attribution 4.0
International Public License ("Public License"). To the extent this Public License may
be interpreted as a contract, You are granted the Licensed Rights in consideration
of Your acceptance of these terms and conditions, and the Licensor grants You such
rights in consideration of benefits the Licensor receives from making the Licensed
Material available under these terms and conditions.

Section 1 — Definitions.

a. Adapted Material means material subject to Copyright and Similar Rights
that is derived from or based upon the Licensed Material and in which the
Licensed Material is translated, altered, arranged, transformed, or otherwise
modified in a manner requiring permission under the Copyright and Similar
Rights held by the Licensor. For purposes of this Public License, where the
Licensed Material is a musical work, performance, or sound recording,
Adapted Material is always produced where the Licensed Material is
synched in timed relation with a moving image.

b. Adapter's License means the license You apply to Your Copyright and Similar
Rights in Your contributions to Adapted Material in accordance with the
terms and conditions of this Public License.

c. Copyright and Similar Rights means copyright and/or similar rights closely
related to copyright including, without limitation, performance, broadcast,
sound recording, and Sui Generis Database Rights, without regard to how
the rights are labeled or categorized. For purposes of this Public License, the
rights specified in Section 2(b)(1)-(2) are not Copyright and Similar Rights.

d. Effective Technological Measures means those measures that, in the
absence of proper authority, may not be circumvented under laws fulfilling
obligations under Article 11 of the WIPO Copyright Treaty adopted on
December 20, 1996, and/or similar international agreements.

e. Exceptions and Limitations means fair use, fair dealing, and/or any other
exception or limitation to Copyright and Similar Rights that applies to Your
use of the Licensed Material.

f. Licensed Material means the artistic or literary work, database, or other
material to which the Licensor applied this Public License.
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g. Licensed Rights means the rights granted to You subject to the terms and
conditions of this Public License, which are limited to all Copyright and
Similar Rights that apply to Your use of the Licensed Material and that the
Licensor has authority to license.

h. Licensor means the individual(s) or entity(ies) granting rights under this
Public License.

i. Share means to provide material to the public by any means or process that
requires permission under the Licensed Rights, such as reproduction, public
display, public performance, distribution, dissemination, communication, or
importation, and to make material available to the public including in ways
that members of the public may access the material from a place and at a
time individually chosen by them.

j. Sui Generis Database Rights means rights other than copyright resulting
from Directive 96/9/EC of the European Parliament and of the Council of 11
March 1996 on the legal protection of databases, as amended and/or
succeeded, as well as other essentially equivalent rights anywhere in the
world.

k. You means the individual or entity exercising the Licensed Rights under this
Public License. Your has a corresponding meaning.

Section 2 - Scope.

a. License grant.

0. Subject to the terms and conditions of this Public License, the
Licensor hereby grants You a worldwide, royalty-free, non-
sublicensable, non-exclusive, irrevocable license to exercise the
Licensed Rights in the Licensed Material to:

reproduce and Share the Licensed Material, in whole or in
part; and

A. produce, reproduce, and Share Adapted Material.

1. Exceptions and Limitations. For the avoidance of doubt, where
Exceptions and Limitations apply to Your use, this Public License does
not apply, and You do not need to comply with its terms and
conditions.

2. Term. The term of this Public License is specified in Section 6(a).

3. Media and formats; technical modifications allowed. The Licensor
authorizes You to exercise the Licensed Rights in all media and
formats whether now known or hereafter created, and to make
technical modifications necessary to do so. The Licensor waives
and/or agrees not to assert any right or authority to forbid You from
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making technical modifications necessary to exercise the Licensed
Rights, including technical modifications necessary to circumvent
Effective Technological Measures. For purposes of this Public License,
simply making modifications authorized by this Section 2(a)(4) never
produces Adapted Material.

4. Downstream recipients.

Offer from the Licensor — Licensed Material. Every recipient of
the Licensed Material automatically receives an offer from the
Licensor to exercise the Licensed Rights under the terms and
conditions of this Public License.

A. No downstream restrictions. You may not offer or impose any
additional or different terms or conditions on, or apply any
Effective Technological Measures to, the Licensed Material if
doing so restricts exercise of the Licensed Rights by any
recipient of the Licensed Material.

5. No endorsement. Nothing in this Public License constitutes or may be
construed as permission to assert or imply that You are, or that Your
use of the Licensed Material is, connected with, or sponsored,
endorsed, or granted official status by, the Licensor or others
designated to receive attribution as provided in Section 3(a)(1)(A)(i).

b. Other rights.

0. Moral rights, such as the right of integrity, are not licensed under this
Public License, nor are publicity, privacy, and/or other similar
personality rights; however, to the extent possible, the Licensor
waives and/or agrees not to assert any such rights held by the
Licensor to the limited extent necessary to allow You to exercise the
Licensed Rights, but not otherwise.

1. Patent and trademark rights are not licensed under this Public
License.

2. To the extent possible, the Licensor waives any right to collect
royalties from You for the exercise of the Licensed Rights, whether
directly or through a collecting society under any voluntary or
waivable statutory or compulsory licensing scheme. In all other cases
the Licensor expressly reserves any right to collect such royalties.

Section 3 — License Conditions.

Your exercise of the Licensed Rights is expressly made subject
to the following conditions.
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a. Attribution.

0. If You Share the Licensed Material (including in modified form), You
must:

retain the following if it is supplied by the Licensor with the
Licensed Material:

identification of the creator(s) of the Licensed Material
and any others designated to receive attribution, in any
reasonable manner requested by the Licensor (including
by pseudonym if designated);

i. acopyright notice;
ii. anotice that refers to this Public License;
iii. anotice that refers to the disclaimer of warranties;

iv. a URl or hyperlink to the Licensed Material to the extent
reasonably practicable;

A. indicate if You modified the Licensed Material and retain an
indication of any previous modifications; and

B. indicate the Licensed Material is licensed under this Public
License, and include the text of, or the URI or hyperlink to, this
Public License.

1. You may satisfy the conditions in Section 3(a)(1) in any reasonable
manner based on the medium, means, and context in which You
Share the Licensed Material. For example, it may be reasonable to
satisfy the conditions by providing a URI or hyperlink to a resource
that includes the required information.

2. If requested by the Licensor, You must remove any of the information
required by Section 3(a)(1)(A) to the extent reasonably practicable.

3. If You Share Adapted Material You produce, the Adapter's License
You apply must not prevent recipients of the Adapted Material from
complying with this Public License.

Section 4 — Sui Generis Database Rights.

Where the Licensed Rights include Sui Generis Database Rights
that apply to Your use of the Licensed Material:

a. for the avoidance of doubt, Section 2(2)(1) grants You the right to extract,
reuse, reproduce, and Share all or a substantial portion of the contents of
the database;
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b. if You include all or a substantial portion of the database contentsin a
database in which You have Sui Generis Database Rights, then the database
in which You have Sui Generis Database Rights (but not its individual
contents) is Adapted Material; and

c. You must comply with the conditions in Section 3(a) if You Share all or a
substantial portion of the contents of the database.

For the avoidance of doubt, this Section 4 supplements and does not replace Your
obligations under this Public License where the Licensed Rights include other
Copyright and Similar Rights.

Section 5 — Disclaimer of Warranties and Limitation of Liability.

a. Unless otherwise separately undertaken by the Licensor, to the extent
possible, the Licensor offers the Licensed Material as-is and as-available,
and makes no representations or warranties of any kind concerning the
Licensed Material, whether express, implied, statutory, or other. This
includes, without limitation, warranties of title, merchantability, fitness for
a particular purpose, non-infringement, absence of latent or other defects,
accuracy, or the presence or absence of errors, whether or not known or
discoverable. Where disclaimers of warranties are not allowed in full or in
part, this disclaimer may not apply to You.

b. To the extent possible, in no event will the Licensor be liable to You on any
legal theory (including, without limitation, negligence) or otherwise for any
direct, special, indirect, incidental, consequential, punitive, exemplary, or
other losses, costs, expenses, or damages arising out of this Public License
or use of the Licensed Material, even if the Licensor has been advised of
the possibility of such losses, costs, expenses, or damages. Where a
limitation of liability is not allowed in full or in part, this limitation may not
apply to You.

a. The disclaimer of warranties and limitation of liability provided above shall
be interpreted in a manner that, to the extent possible, most closely
approximates an absolute disclaimer and waiver of all liability.

Section 6 — Term and Termination.

a. This Public License applies for the term of the Copyright and Similar Rights
licensed here. However, if You fail to comply with this Public License, then
Your rights under this Public License terminate automatically.

b. Where Your right to use the Licensed Material has terminated under
Section 6(a), it reinstates:
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d.

Section 7 — Other Terms and Conditions.

a. The Licensor shall not be bound by any additional or different terms or

Section 8 — Interpretation.

a.

b.

0. automatically as of the date the violation is cured, provided it is cured
within 30 days of Your discovery of the violation; or

1. upon express reinstatement by the Licensor.

For the avoidance of doubt, this Section 6(b) does not affect any right the
Licensor may have to seek remedies for Your violations of this Public License.

For the avoidance of doubt, the Licensor may also offer the Licensed
Material under separate terms or conditions or stop distributing the
Licensed Material at any time; however, doing so will not terminate this
Public License.

Sections 1, 5, 6, 7, and 8 survive termination of this Public License.

conditions communicated by You unless expressly agreed.

Any arrangements, understandings, or agreements regarding the Licensed
Material not stated herein are separate from and independent of the terms
and conditions of this Public License.

For the avoidance of doubt, this Public License does not, and shall not be
interpreted to, reduce, limit, restrict, or impose conditions on any use of the
Licensed Material that could lawfully be made without permission under this
Public License.

To the extent possible, if any provision of this Public License is deemed
unenforceable, it shall be automatically reformed to the minimum extent
necessary to make it enforceable. If the provision cannot be reformed, it
shall be severed from this Public License without affecting the enforceability
of the remaining terms and conditions.

No term or condition of this Public License will be waived and no failure to
comply consented to unless expressly agreed to by the Licensor.

Nothing in this Public License constitutes or may be interpreted as a
limitation upon, or waiver of, any privileges and immunities that apply to the
Licensor or You, including from the legal processes of any jurisdiction or
authority.
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