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1 INNLEDNING

| dette dokumentet vil strukturen til prosjektet bli neermere forklart. Det vil komme frem hvordan
system instanser virker i det distribuerte systemet og kommunikasjon pa tvers av disse. Det er
beskrevet detaljerte Igsninger pa hvordan installasjon og kjgring av de forskjellige instansene

gjores.



2 Arkitektur

2.1 Kommunikasjonen mellom Promtail, Loki og Grafana

Promtail-agenter oppdager og skriver loggmeldinger til en distributgr som er ansvarlig for a
handtere innkommende loggstremmer. Hver strom valideres f@r de porsjoneres i partier og blir
sendt parallelt til mange Ingesters (Grafana. u.a.a). Ingestertjenesten har ansvar for a skrive
loggdata til langtidslagring (Amazon DynamoDB og S3) og returnere loggdata for queries i minnet.
En Querier henter loggmeldinger fra bade Ingesters og databasen og returnerer dem til en Query
Frontend for & akselerere lesehastigheten (Lewandowski, 2021). Herfra organiseres loggdata og
blir visualisert ved ved hjelp av et egendefinert dashbord i Grafana.
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Figur 1: Loki arkitektur med Promtail agenter og Grafana



2.2 Kommunikasjon i det distribuerte systemet

Det distribuerte systemet inneholder en server (A) og et antall noder (B,C,D,E). Pa nodene
genereres det loggmeldinger som monitoreres samtidig ved at en server sentraliserer tilgangen til
logginstansene (Lukems, 2021). | figuren under, monitoreres server A av en ekstern bruker.
Serveren kjgrer Grafana, Loki og Promtail i Docker-compose, mens hver av nodene kun kjgrer en
Docker container med Promtail. Loggmeldingene blir pushet til Loki sitt APl pa port 3100 via
Promtail. Der blir de prosessert fgr de kobles opp mot Grafana pa port 3000, slik at brukeren
enkelt kan monitorere systemet via en nettleser.
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Figur 2: Sammenheng mellom server, klienter og ekstern bruker



2.3 Det overordnede systemet
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Figur 3: Det overordnede systemet med de viktigste komponentene



2.4 Docker Compose

De tre hovedkomponentene i loggfgringsverktgyet (Grafana, Loki og Promtail) kjgrer i hver
sine ferdig-konfigurerte Docker containere. Docker Compose er et verktgy som hjelper til
med a definere og samle en multi-container applikasjon, slik som det sentrale
loggferingssystemet (Docker, u.3, a). Med Docker Compose lages det en YAML fil som
definerer de forskjellige containerne som skal kjgres, og med én enkelt kommando kjgre,
samt avslutte disse. Dette gjgr det praktisk, slik at man enkelt holder styr pa alle container
instansene, og slipper da i tillegg a starte opp en og en container manuelt. Docker
Compose YAML filen kan ogsa inneholde ekstra instrukser for hvordan forskjellige
Containere skal kjgres.

For a kjgre en container med Loki og Promtail trengs et Docker image og en
konfigurasjonsfil. Docker imaget inneholder all kode som trengs for a kjgre Docker
containeren. Konfigurasjonsfilen gir Promtail og Loki, som kjgrer i hver sin container,
instrukser pa hvordan de skal oppfgre seg.

Docker- . ¢ Loki

€&— Grafana

Figur 4: Docker-compose illustrasjon



3 PROSJEKTSTRUKTUR (KOMMUNIKASJON)

Prosjektet kan deles inn i forskjellige strukturer etter dybdeforhold; Fra de helt
grunnleggende hovedkomponentene i systemet, til kodestrukturen i enkelte komponenter.
| dette kapittelet vil de mest relevante strukturene for prosjektet bli belyst:

e Hovedkomponentene
e GitlLab
e Kodestruktur

3.1 Hovedkomponentene

De mest sentrale komponentene i loggfgringsverktgyet er organisert i Docker containere
som er bygget sammen i Docker compose (se figur 4). | figuren nedenfor er
kommunikasjonen mellom disse komponentene illustrert (Spring Cloud, 2022).

. . View Dashboard Query Logs Store
- Grafana Loki Server —
Send|Logs
@ Scrap Logs

Figur 5: Kommunikasjonen mellom hovedkomponentene

3.2 GitLab

| GitLab finnes all kode og informasjon for det overordnede pCT prosjektet. Gruppen har
en egnet mappe plassert inne i dette systemet med mappesti: pct/HVL bachelor 22/Tool
for centralized logging. Der ligger all ngdvendig informasjon for 8 bygge
loggferingsverktgyet. Mer om dette i kapittel 8 - Dokumentasjon av kildekode.



® pct > ‘¥ HVL bachelor 22 > Tool for centralized logging > Repository > Branches

Overview Active  Stale  All Filter by branch name ’ Q ] [ Delete merged branches ]

Active branches

# clientside-package (3}

Merge request Compare v, v
o d8e73620 - Update docker-compose.yaml - 4 days ago i == i = a
¥ serverside-package [}
package (& on Merge request = Compare = &, v | [J
o 544b4f05 - Update docker-compose.yaml - 4 days ago
¥ dcb h [
cbranch (3 03 Merge request Compare & v ]
o 86a04cf5 - Prototype v1- 1 month ago
¥ master f?; default  protected N ﬁ
o €a200410 - Update README.md - 1 month ago s
Figur 6: GitLab repositorien for prosjektet med ulike branches
® pct > '# HVL bachelor 22 > Tool for centralized logging > Repository
clientside-package tool-for-centralized-logging / | + v History Find file Web IDE & v
% Update docker-compose.yaml d8e73620 [
»-  Anders Grimnes Pedersen authored 4 days ago
Name Last commit Last update
E3 promtail Clientside package v1 4 days ago
~+ README.md Update README.md 4 days ago
{-} docker-compose.yaml| Update docker-compose.yaml 4 days ago

) README.md

HVL bachelor project 22 - a tool for centralized logging

Install guide

Docker and Docker Compose are required to be installed in order for this tool to run.

FIRST TIME STUP:

Step 1: Open up the terminal of your choice, navigate to the folder where you cloned the repository.

Step 2: This is an optional step. If you want to change the name of the job which is named "varlogs" by default, navigate to the promtails
configurations file. Change "varlogs" under scrape_configs -> labels -> job to the preferred name. You can add additional jobs under
labels.

Step 3: Navigate to the promtails configurations file. Change "system" under scrape_configs -> job_name to a preferred name for this

Figur 7: GitLab branch: clientside-package



@ pct > ' HVL bachelor 22 > Tool for centralized logging > Repository

serverside-pack... tool-for-centralized-logging /|  + v History Find file Web IDE & v
Update docker-compose.yaml 544b4f05 [

Anders Grimnes Pedersen authored 4 days ago

Name Last commit Last update
3 loki-localDB Added alternate Loki configuration file for I... 4 days ago
B3 loki Server side package v2 4 days ago
B3 promtail Server side package v2 4 days ago
[5 .docker-compose.yaml.swo Prototype v1 1 month ago
[ .docker-compose.yaml.swp Prototype v1 1 month ago
~+ README.md Update README.md 4 days ago
{-} docker-compose.yaml| Update docker-compose.yaml| 4 days ago
A README.md

HVL bachelor project 22 - a tool for centralized logging

Install guide

Docker and Docker Compose are required to be installed in order for this tool to run.

Figur 8: GitLab branch: serverside-package

3.3 Kodestruktur

For at kommunikasjonen mellom hovedkomponentene skal fungere, trengs det
konfigurasjonsfiler. Filene er av typen YAML og er plassert lokalt pa maskinene i det
distribuerte systemet. Disse kan hentes fra gruppens repository pa GitLab. Nedenfor er
YAML-filene som blir brukt i prosjektet.

e docker-compose.yaml
e promtail-config.yaml
e |oki-config.yaml

Filene er fordelt pa de ulike maskinene i det distribuerte systemet (se Figur 2) etter hvilket
bruksomrade de skal dekke. Pa servermaskinen er alle tre konfigurasjonsfilene plassert,
mens nodene kun har konfigurasjonsfilen til Promtail.



3.3.1 Servermaskin

Mappen med de tre konfigurasjonsfilene er plassert lokalt pa servermaskinen. Siden mappen kan
hentes fra GitLab, er servermaskinen uavhengig og kan enkelt byttes ut ved behov. |
undermappene /loki og /promtail ligger konfigurasjonsfilene til Loki og Promtail.

{;t Home tool-for-ce...-dcbranch «

D Recent

* Starred docker- promtail
compose.

{3t Home yaml

[ Desktop

[E Documents

¥ Downloads

J1 Music

[&] Pictures

= Videos

[, Trash

+ Other Locations

Figur 9: mappen som inneholder de tre konfigurasjonsfilene pd servermaskinen



docker-compose.yamli

Docker-compose samler og kjgrer flere docker containere pa en gang. De tre
hovedkomponentene (Grafana, Loki og Promtail) finnes i ferdig konfigurerte docker
containere fgr de blir bygget sammen i Docker-compose. Bildet under illustrerer hvordan
docker-compose-config.yaml bygger disse containerne sammen.

version:

networks:
loki:

services:
loki:
image: arafFana/loki*2
ports:

volumes:

command: -ta

networks:

promtail:
image: grafana/prom
volume

command: -
networks:

grafana:
image:
volumes:

port

networks

volumes:
grafana-storage:
external:

Figur 10: illustrerer hvordan docker-compose.yaml er bygget
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loki-config.yaml

Konfigurasjonsfilen til Loki inneholder informasjon om serveren og lagringsplassen.

auth_enabled:

server:
http_listen_port:
grpc_listen_port:

common :
path_prefix: /tmp/loki
storage:
filesystenm:

rules_directory:
replication_factor:
ring:
instance_addr: 12
kvstore:
store: inmemory

schema_config:
configs:
- from: 2
store:

object_store:

schema: vi1

index:
prefix:
period:

storage_config:
aws:
s3: s3:/f/
dynamodb:
dynamodb url: dynamodb://

table_manager:
chunk_tables_provisioning:
inactive_read_throughput:
inactive_write_throughput:
provisioned_read_throughput:
provisioned_write_throughput:
index_tables_provisioning:
inactive_read_throughput:
inactive_write_throughput:
provisioned_read_throughput:
provisioned_write_throughput:
retention_deletes_enabled:
retention_period: 48h

ingester:
chunk_idle_period: 5m
chunk_retain_period:

ruler:
alertmanager_url: http://localhost:9093

Figur 11: konfigurasjonsfilen til Loki




3.3.2 Servermaskin og klienter
promtail-config.yaml

Enhver maskin i systemet har en Docker med Promtail innebygget. For at Docker
containerne kan kjgre og skrive til APlet til Loki, trengs det en lokal konfigurasjonsfil pa
maskinen kalt promtail-config.yaml. Denne filen er identisk pa alle maskinene.

server:
http_listen_port:
grpc_listen_port:

positions:
filename: /tmp/posi

clients:
- url: http://158.3

scrape_configs:

- job_name: system
static_configs:
- targets:

labels:
job: varlogs

Figur 12: konfigurasjonsfilen til Promtail
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4 DATABASEMODELL
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Figur 13: illustrasjon av hvordan loggmeldingene blir lagt inn i databasen

Grafana Loki lagrer loggmeldinger i databasen i form av indekser og chunks. Loki tar inn
loggmeldingene i separate streams der hver stream blir tildelt en stream ID og et sett med
loggmeldinger. Disse streamene blir da komprimert og lagret som chunks. En merkelapp (label)
blir opprettet for den chunken og blir lagret som en indeks. Indekser og chunks blir lagret i
separate databaser (Grafana, u.a.b). Chunk-objektene blir lagret i Amazon S3, mens indeksene
som inneholder labelen til chunkene blir lagret i Amazon DynamoDB.
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5 Server-tjeneste

For a teste og kjgre det distribuerte systemet har gruppen satt opp en NREC server. NREC tilbyr
infrastruktur som tjeneste (laaS), ogsa kalt skyinfrastruktur (NREC, u.a.a). NREC star for
nettverket, serveren, lagringen og virtualiseringen, men gir brukeren tilgang til, samt
handteringen av disse instansene via skyen.

Server tjenesten og den virtuelle maskinen vi har benyttet, settes opp i NREC sitt dashboard, pa
deres nettside. Tilgangen og kontrollen av den ferdig konfigurerte serveren opprettes gjennom
Linux terminalen (CLI). | Dette kapittelet beskrives oppsettet, tilgangen og hvordan serveren
fungerer.

Alle bildene vist som illustrasjon i dette kapittelet er tatt i NREC dashboard (NREC, u.3.b)

SSH ngkkelpar
Virtuelle maskiner i NREC gis tilgang til giennom et SSH ngkkelpar (NREC, u.a.c).
Opprett en lokal ngkkel i CLI:

Scd~

S ssh-keygen -b 4096 -t rsa -f .ssh/id_rsa

Det trengs ikke a oppgi en passphrase selv om det blir prompted, bare trykk enter. Filene ‘id_rsa’
og ‘id_rsa-pub’ blir lagret i den skjulte mappen ‘ssh’.

For a laste opp SSH ngkkelen til NREC profilen, i dashbordet, naviger til Project -> Compute -> Key
Pairs. Velg “Import Public Key”:

Project / Compute / Key Pairs

Key Pairs
e

Q, | Click here for filters or full text search ® <+ Create Key Pair & Import Public Key

Displaying O items
] Name “ Type
No items to display.

Displaying O items

Fyll inn et valgfritt navn i “Key Pare Name”. Velg SSH i “Key Type”.
Lim inn innholdet til id_rsa.pub i “public Key”, eller last opp dokumentet.
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Opprett sikkerhetsgrupper

En sikkerhetsgruppe inneholder regler som definerer hvilken trafikk som er lov inn (ingress) og u
(egress) fra den virtuelle maskinen pa serveren (NREC, u.a.c). Det fglger med en standard
sikkerhetsgruppe, men det trengs noen ekstra sikkerhetsgrupper for at alle instanser i
loggferingsverktgyet skal kunne kommunisere med serveren. Det trengs ogsa en
sikkerhetsgruppe for kommunikasjon til UiB sitt paloggings API.

For a legge til en sikkerhetsgruppe, naviger til Project -> Network -> Security Groups i NREC
dashboardet. Trykk pa “Create Security Group”. Deretter gir du sikkerhetsgruppen et navn og en
valgfri beskrivelse:

Project / Network / Security Groups

Security Groups \/

+ Create Security Group

Displaying 3 items.

O Name Security Group ID Description Actions

0O SSHandICMP 5195c226-2d10-4607-9953-9e82f087c93f Allows incoming SSH and ICMP Manage Rules =~
O  default 34cd0b57-c5ad-4eb1-b55e-977e3aadc324 Default security group Manage Rules

0 ok c463d3ba-05a5-417{-adc1-9e3a35ba5528 Manage Rules =+

Det trengs SSH og ICMP (ping) tilgang fra host login.uib.no. Trykk pa “Add rule” og legg til de to
reglene som vist pa bildet:

t

+ Add Rule
Displaying 4 items
] Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Description Actions
(m] Egress IPv4 Any Any 0.0.0.0/0
O  Egress IPv6 Any Any 0
(m] Ingress IPv4 ICMP Any 129.177.13.204/32
0O  Ingress IPv4 TCP 22 (SSH) 129.177.13.204/32

Det trengs a apne for innkommende trafikk pa port 3000 - 4000, slik at Promtail (kjgrende fra
eksterne maskiner) kan snakke med Loki (pa serveren) sitt APl og Grafana (pa serveren). Trykk pa
“Add rule” og legg til de to reglene som vist pa bildet:

O  Ingress IPv4 TCP 22 (SSH) 158.39.77.99/0

O  Ingress IPv4 TCP 3000 - 4000 158.39.77 99/0

15
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Opprette en virtuell linux maskin

For at serveren skal kunne tilby Grafana og Loki som tjeneste, trenger den et operativsystem
(NREC, u.a.d). | dette tilfellet Ubuntu (linux-basert).

| NREC dashboardet naviger til Project -> Compute -> Instances. Trykk pa “Launch Instance” :

Instances \

Instance ID =+ Filter & Launch Instance

Instance Name Image Name IP Address Flavor Key Pair Status Availability Zone Task Power State Age Actions

No items to display.

Oppgi et instans navn og en valgfri beskrivelse. La “availibility zone” feltet sta som den star, sist
bestemmer “count” hvor mange virtuelle maskiner som gnskes a kjgre, la denne std som 1:

Detail Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance
Slals count. Increase the Count to create multiple instances with the same settings.
Source * Instance Name Total Instances
(8 Max)
test

Flavor *

Description 13%
Metworks * R N N N Y N

: Testing instance :

L R 1
Network Ports 0 Current Usage

Availability Zone L g

1 Added

Security Groups Any Availability Zone v 7 Remaining
Key Pair Count

e e .

] 1 ¥
Configuration : [

Naviger til “Source”, i menyen pa venstre side. La “Select boot source” sta pa “Image”. Deretter
Velg “GOLD Ubuntu 20.04 LTS” imaget. Dette er operativsystemet den virtuelle maskinen kjgrer

o

pa.
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Instance source is the template used to create an instance. You can use an image, a snapshot of an instance (image
snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by creating a

new volume.
Source
Select Boot Source

Details

1
r* 1
Flavo V1 Image v
L -
Networks *
Allocated
Metwork Ports Name Updated Size Type Visibility
Security Groups > GOLD CentOS 8 31121 7:18 AM 970.60 MB qcow?2 Public v
Key Pair .

/ w Available Select one
Configuration Q. | Click here for filters or full text search. x
Server Groups Name Updated size Type Visibility
Scheduler Hints > GOLDCentOS7 LZLTATAM  68867MB  geow2  Public +
Metadata

» GOLD Debian 10 31021 7:17 AM 35321 MB  gcow2 Public +*
? GOLD Debian 9 3/1/21 7:16 AM 32245 MB  qoow2 Public +
» GOLD Fedora 32 3/121 7:15 AM 562.63MB  gcow2 Public +*
? GOLD Ubuntu 18.04 LTS 3/1/21 7:15 AM 392.94MB  qgoow2 Public +
> GOLD Ubuntu 20.04 LTS 3/11/21 7:16 AM 570.88 MB  gcow2 Public +*
? GOLD Windows Server 2016 Standard 4/18/19 5:25 PM 12.02 GB qoow?2 Public +

Naviger til “Flavor”, i menyen pa venstre side. Velg “m1.small”, eller en flavor med mer
prosessering, minne og lagringsplass enn det som kreves for Linux imaget.

Flavors manage the sizing for the compute, memory and storage capacity of the instance.

Details
Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Networks * i
w Available Select one
MNetwork Ports
Q, | Click here for filters or full text search. x
Security Groups ) . . .
Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Key Pair
> miltiny 1 512MB 2GB 2GB 0GB Yes *
Configuration
? mlmedium 1 4GB 20GB 20GB 0GB Yes +
Server Groups
» mil.large 2 8GB 20GB 20GB 0GB Yes *

Crhadular Hinte

Naviger til “Networks”, i menyen pa venstre side. Velg “dualStack”, som tilbyr en offentlige IPv4
og IPv6 adresse. Det er et problem i Linux som gjgr at tilkobling via IPv6 ikke fungerer, derfor
benyttes det en IPv4 adresse. Velg KUN dualStack, ikke bade IPv6 og dualStack.

17




e

Networks provide the communication channels for instances in the cloud.

Details
v Allocated Select networks from those listed below.
Source
Network Subnets Associated Shared Admin State Status
Flavor
- privatel_|Pv4 .
1 IPvE Yes u Active
> publicl_IPvé P ¥
Networks
MNetwork Ports v Available Select at least one network
Click here for filters or full text search.
Security Groups Q *
Network Subnets Associated Shared Admin State Status
Key Pair
publicl_IPv4
Configuration public2_IPv6 -
dualStack - Yes U Active
> public2_IPv4 p *
Server Groups publicd_|Pv4

Naviger til “Security groups”, i menyen pa venstre side. Legg til sikkerhetsgruppen som ble
opprettet i forrige kapittel. La sikkerhetsgruppen “default” ogsa vaere lagt til (dermed skal det
totalt veere 2 aktive sikkerhetsgrupper).

) Select the security groups to launch the instance in.
Details
w Allocated
Source Name Description
Flavor ¥ default Default security group ¥
Networks
w Available Select one or more
MNetwork Ports
Q, | Click here for filters or full text search. x
Security Groups i
Name Description
Key Pair
> SSH and ICMP *
Configuration

Naviger til “Key pair”, i menyen pa venstre side. Legg til SSH ngkkelparet som ble opprettet i
kapittelet “SSH ngkkelpar”. Dette ngkkelparet kan IKKE endres etter at instansen er laget.

18



Detaile A key pair allows you to S5H into your newly created instance. You may select an existing key pair, import a key
sl pair, or generate a new key pair.

Source + Create Key Pair & Import Key Pair
Flavor Allocated

Displaying 1 item
Networks

Name Type

Metwork Ports

» homeoffice ssh ¥
Security Groups

Displaying 1 item

W Available Select one
Configuration
Q, | Click here for filters or full text search. x

Server Group

Displaying 0 items
Srhedular Hints

Trykk pa “Launch Instance” for og fullfgre.

Koble til serveren sin virtuelle maskin
All kommunikasjon med den virtuelle maskinen gjgres gjennom Terminal (CLI).

For a koble opp mot server:

S ssh -J <UiB_brukernavn>@Iogin.uib.no ubuntu@<serverlPv4_adresse>

Fyll inn Uib <brukernavn> og <IPv4 adresse>. Et eksempel:

ssh -J noen123@Iogin.uib.no ubuntu@158.39.77.99

En prompt kommer opp, som etterspgr passord. Dette er Uib passord til gjeldende bruker.
Den virtuelle maskinen pa serveren kan na opereres gjennom CLI.

Avslutt forbindelsen med kommandoen ‘exit’.

Kjgre Grafana, Loki og Promtail pa serversiden

Felg installasjonsinstruksjoner for Docker og Docker Compose. Deretter fglg
installasjonsinstruksjonene av serverside-loggagregeringspakken. Denne pakken kan lastes ned i
og kjgres fra alle disk plasseringer i den virtuelle maskinen (men ikke i Root). For a starte Grafana,
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Loki og Promtail, naviger til mappen for docker-compose yaml-filen (Der du har lastet ned
serverside-loggaggregeringspakken). Skriv inn i CLI for a kjgre alle instansene:

S sudo docker-compose up

Nar Grafana og Loki kjgrer pa serveren, kan disse nas fra andre datamaskiner pa IP 158.39.77.99
og portnumrene 3100 og 3000. Loki kjgrer pa portnummer 3100 og Grafana pa 3000.

For 3 komme seg inn i Grafana Dashboard pa ekstern PC, skriv inn https://158.39.77.99/3000 i
valgfri nettleser. En innloggingsside vil komme opp. Logg inn med admin bruker:

Brukernavn: admin
Passord: admin
Her vil du kunne se, behandle og sgke i loggmeldinger fra alle noder koblet opp mot serveren.

Ved 3 laste ned klientside-loggagregeringspakken pa en linux-maskin, vil Promtail allerede veere
ferdig konfigurert til 8 snakke med APlet til Loki pa serveren. Dette er konfigurert i

Figur 14: Kodesnutt 1 fra promtail-config.yaml filen

promtail-config.yaml filen:

Promtail vil sende loggmeldinger fra maskinen til serveren gjennom denne adressen. @nskes det
a konfigurere kommunikasjon med en annen server pa en annen IP, bytt ut “158.39.77.99” med
den gnskede servers IP.

Systemmodell for kommunikasjon via server
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Figur 15: Serverkommunikasjon arkitektur

Kommunikasjon via server er illustrert i form av en modell. Det distribuerte systemet
kommuniserer via serveren pa IPv4 adresse 158.39.77.99. Serveren kjgrer en Promtail instans,
som sender loggmeldinger til Grafana Loki sitt APl pa port 3100 internt pa serveren. Serveren
hoster Grafana Loki og Grafana. Grafana Loki kjgrer pa port 3100 og leser alt av loggmeldinger
som kommer inn pa porten, bade fra sin interne instans av Promtail og alle promtail instanser
kjgrende pa alle noder koblet til serveren. Loki prosesserer disse loggmeldingene og pusher de ut
igjen pa port 3100.

Grafana kjgrer pa port 3000 pa serveren. Grafana innhenter de ferdig prosesserte
loggmeldingene fra Loki pa port 3100. Eksterne datamaskiner kan koble til serveren pa port 3000
og visualisere dataene i Grafana, samt sende queries i grafana sitt brukergrensesnitt, som
videreformidler disse queriene til Loki pa port 3100.
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6 INSTALLASJON OG KJ@RING

De viktigste eksterne avhengighetene/programvarene som brukes i prosjektet er fglgende:
e Docker og Docker-compose
e Grafana Loki

e Promtail
e Grafana
e Database

De fire fgrste punktene er installert i et Linux miljg via command-line interfacet (CLI).

7.1 Docker og Docker Compose

Docker er en plattform der applikasjoner eller tjenester kan kjgres i containere. Her spesifiseres
alt av ngdvendig programvare for a kjgre tjenestene i en konfigurasjonsfil kalt Dockerfile. Dette er
nyttig for a kjgre programmet pa hvilken som helst maskin, uavhengig av operativsystem.

Docker-compose gjgr det mulig a sette opp og kjgre flere containere samtidig. Da vil det fungere
som en sammenhengende tjeneste bestaende av flere mikrotjenester. Konfigurasjonen for alle
containerne defineres i en YAML-fil som gjgr at de kan startes med én kommando (Docker, u.a.b).

Siden verktgyet for sentral loggfgring i pCT bestar av flere tjenester er det gunstig a benytte
Docker-compose for @ samle de ulike containerne. For a laste ned Docker-compose ma
operativsystemet ha Docker Engine installert pa Ubuntu. Begge lastes ned ved a skrive inn
kommandoer i terminalen.

Docker Engine installasjon (Docker, u.a.c):
Sett opp et oppbevaringssted
1. Oppdater apt pakkeindeksen og installer pakker for a tillate apt for a bruke et
oppbevaringsted over HTTPS:

S sudo apt-get update

S sudo apt-get install \
ca-certificates \
curl \
gnupg \
Isb-release

2. Legg til Docker sin offisielle GPG key:

S curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/usr/share/keyrings/docker-archive-keyring.gpg

3. Sett opp et stabilt oppbevaringssted:
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S echo '\

"deb [arch=$(dpkg --print-architecture)
signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]
https://download.docker.com/linux/ubuntu \

S(Isb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

Installer Docker Engine
1. Oppdater apt pakkeindeksen og installer siste versjon av Docker Engine og containerd

S sudo apt-get update
S sudo apt-get install docker-ce docker-ce-cli containerd.io

2. Tester at Docker Engine er installert korrekt ved a kjgre hello-world image.
S sudo docker run hello-world

Denne kommandoen sgker lokalt etter ‘hello-world’ docker imaget, hvis det ikke finnes
laster det ned et test image og kjgrer den i en container. Nar containeren kjgrer, printer
den ut en melding “Hello World!” og avsluttes.

Na kan Docker Compose installeres.

Docker Compose installasjon (Docker, u.a.d):
1. Last ned den siste stabile utgivelsen av Docker Compose:

S sudo curl -L
"https://github.com/docker/compose/releases/download/1.29.2/docker-compose-$(un
ame -s)-S(uname -m)" -o /usr/local/bin/docker-compose

2. Leggtil kjgrbare tillatelser pa binaerfilen:

S sudo chmod +x /usr/local/bin/docker-compose
3. Test installasjonen:

S docker-compose --version

Viser hvilken versjon av Docker Compose systemet har.

7.2 Installasjon av verktgyet for sentral loggfaring

Installasjonsprosessen kan deles inn i to kategorier, serverside-installasjon og
klientside-installasjon. Det kreves at bade server og klient kjgrer i et linux miljg. En klient er en
datamaskin (en node i det distrubuerte systemet) som genererer loggmeldinger.

Det kreves ogsa at Docker og Docker Compose er installert bade pa server og klient.
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Serverside-installasjon
Serverside-loggagregeringspakken kan lastes ned fra GitLab pa URL:
https://git.app.uib.no/pct/hvl-bachelor-22/tool-for-centralized-logging/-/tree/serverside-package

Pakken kan installeres i en valgfri filplassering pa serveren. Denne pakken er konfigurert til 3 kjgre
pa serveren slik at serveren hoster Grafana og Loki instansene, som alle nodene i det distribuerte
systemet skal kobles opp mot. Denne pakken inneholder ogsa en Promtail instans for
loggovervaking av selve serveren.

Serverside konfigurasjon og oppstart

Naviger til filplasseringen der du lastet ned pakken. Det skal na ligge en mappe der som heter
“tool-for-centralized-logging”. Denne mappen inneholder docker-compose.yaml, og igjen to
mapper kalt “loki” og “promtail”. Mappen “loki” inneholder “loki-config.yaml” filen. Mappen
“promtail” inneholder “promtail-config.yaml” filen. Disse filene ma ikke omplasseres (dette har
med shared volumes a gjgre).

For og starte systemet apne mappen “tool-for-centralized-logging” i terminal vinduet. Kjgr
kommandoen:

S sudo docker-compose up

Promtail, loki og grafana vil automatisk starte.

| et fgrstegangsoppsett ma det defineres en eksternt grafana lagringsplass. Kjgr kommandoen:
S sudo docker volume create --name=grafana-storage

Denne lagringsplassen blir brukt for a lagre oppsettet til Grafana Dashboard, slik at konfigurasjonen ikke
gar tapt nar Docker Containeren avsluttes.

Du skal na kunne ga inn i en nettleser pa hvilken som helst PC, skrive inn serveren sin IPv4 adresse, samt
port nummer 3000, for og fa tilgang til Grafana. F.eks: https://158.39.77.99/3000.

Ved innloggingsforespgrsel, er innloggingen:
Bruker: admin
Passord: admin

Klientside-Installasjon

klientside-loggagregeringspakken kan lastes ned fra GitLab pa URL:
https://git.app.uib.no/pct/hvi-bachelor-22/tool-for-centralized-logging/-/tree/clientside-pack

Pakken kan installeres i en valgfri filplassering pa maskinen. Denne pakken er konfigurert til a
kjgre pa en node (maskin) slik at den hoster en Promtail instans. Promtail instansen overvaker og
leser ut loggmeldinger, som sendes videre til serveren.
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Promtail er konfigurert til 3 lese ut loggmeldingene fra /var/log/ mappen, og alle filer som er av
typen .log.

Figur 16 Kodesnutt 2 fra promtail-config.yaml filen

En demo-test kan lastes ned fra GitLab pa URL:
https://git.app.uib.no/pct/hvil-bachelor-22/tool-for-centralized-logging/-/tree/dcbranch

7.3 Grafana Loki og Promtail

Loki er et logg-aggregeringsverktgy som er laget for hgye hastigheter med bruk av minst mulig
ressurser (Rowe, 2020). Dette verktgyet er egnet for a evaluere loggdata i stor skala. Loki virker
enten giennom Grafana GUI eller med et command-line interface (CLI). Loggmeldingene blir
tilegnet gjennom Promtail som sender til Loki for prosessering og lagring.

Promtail er verktgyet som overvaker og leser ut loggmeldinger fra en spesifisert lokal filkilde (
f.eks /var/logs) og sender innholdet av lokale loggmeldinger til Loki (Grafana, u.a.c).

Installasjon av Loki og Promtail med Docker (Grafana, u.a.d):

S wget https://raw.githubusercontent.com/grafana/loki/v2.5.0/cmd/loki/loki-local-config.yaml
-0 loki-config.yaml

docker run --name loki -d -v $(pwd):/mnt/config -p 3100:3100 grafana/loki:2.5.0
-config.file=/mnt/config/loki-config.yaml

S wget
https://raw.githubusercontent.com/grafana/loki/v2.5.0/clients/cmd/promtail/promtail-docker-
config.yaml -O promtail-config.yaml

docker run --name promtail -d -v S(pwd):/mnt/config -v /var/log:/var/log --link loki
grafana/promtail:2.5.0 -config.file=/mnt/config/promtail-config.yaml

Na er loki-config.yaml og promtail-config.yaml lastet ned pa @gnsket filplassering. Disse filene blir
brukt til 3 kjgre Loki og Promtail i Docker containere.

Output kan ses pa http://localhost:3100/metrics
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Installasjon med Docker Compose

S wget
https://raw.githubusercontent.com/grafana/loki/v2.5.0/production/docker-compose.yaml -O
docker-compose.yaml

docker-compose -f docker-compose.yaml up

Na er docker-compose.yaml opprettet og kan brukes for a spesifisere de ulike containerne, slik
det er illustrert pa figur 7.

Den sammensatte Igsningen i Docker Compose kjgres ved a skrive “docker-compose up”i
terminalen. Da starter alle Docker containerne i ett og samme nettverk - loki (definert under
“networks”, se figur 7).

7.4 Grafana

For a visualisere innholdet i loggmeldingene brukes Grafana som et webgrensesnitt. Ved a
spesifisere containeren til Grafana i Docker-compose (se figur 7), vil Grafana-imaget lastes ned og
kjgres pa localhost:3000.
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