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Sammendrag

Formalet med studien er a belyse hvilket mulighetsrom syntetisk data kan gi den norske
helsesektoren og hvilke utfordringer dette medferer. Med gkende bruk av data i samfunnet
stilles det seerlige krav til hvordan personopplysninger behandles. Flere sektorer har nylig
begynt a sette sgkelys pa hvordan syntetiske data kan benyttes fremfor reelle data, for @ omga
utfordringer knyttet til personvern. Vi har studert hvilken betydning syntetiske data kan ha for
helsesektoren sett i lys av behandling, deling og lagring av data. Syntetisk data er forelapig
ikke implementert i helsesektoren og dermed fremlegger studien de identifiserte

teknologiske, innovative og juridiske dimensjonene av fenomenet.

Studien har en kvalitativ forskningsmetode med et eksplorativt design. Det begrunnes med at
fenomenet som studeres er forholdsvis nytt i Norge og det foreligger lite forskning pa feltet.
Kvalitativ metode kan gi oss en dypere forstaelse og innsikt i forskjellige synspunkt som kan
belyse problemstillingen. | den forbindelse har vi benyttet oss av semistrukturerte

dybdeintervju for a samle inn data.

Vare funn indikerer at syntetiske data kan ha en positiv konsekvens i henhold til lovverk,
helseforskning, innovasjon og kompetanse innen helsesektoren. Syntetisk data kan veere en
lgsning pa personvernsproblematikken og samtidig tilgjengeliggjare ytterligere data for
deling mellom helseforetak. Sett i lys av helseforskning og innovasjon kan syntetisk data
brukes til kompetansehevende tiltak, i tillegg til & fremskynde tidkrevende prosesser. Som
falge av mulighetene ble det avdekket utfordringer knyttet til lovverk, helseforskning,
kompetanse og tillit. VVare funn viser at det foreligger et fraveer av rettslige avklaringer
knyttet til syntetiske data. Bakgrunnen for det gjenspeiles i at fenomenet er lite utbredt i
Norge, som kan ses i lys av funn som viser begrenset tillit og kompetanse knyttet til syntetisk
data. Fra et forskerperspektiv avdekker funn en antakelse om skepsis til bruk av syntetiske

data, relatert til datakvalitet og etiske implikasjoner.

Studien bidrar med ny og verdifull innsikt for bruk av syntetisk data innen helsesektoren.
Kompleksiteten ved fenomenet syntetisk data presenteres og det identifiseres faktorer som
kan tilrettelegge for mulighetsskapende bruk av syntetisk data. Avslutningsvis bidrar studien

med identifisering av tema for videre forskning.



Summary

The purpose of the study is to shed light on what opportunities synthetic data can provide the
Norwegian healthcare sector and what challenges this entails. With the increasing use of data
in society, specific demands are set in regards to how personal data is processed. Several
sectors have recently begun to focus on how synthetic data can be used rather than real data,
to circumvent challenges related to privacy. We have studied the significance of synthetic
data for the healthcare sector in terms of the processing, sharing and storage of data.
Synthetic data has not yet been implemented in the healthcare sector and thus the study
presents the identified technological, innovative and legal dimensions of the phenomenon.
The study has a qualitative research method with an exploratory design. The reason is that the
phenomenon being studied is relatively new in Norway, as such there is limited existing
research in the field. Qualitative methods can offer us a deeper understanding and insight
through different points of view that can shed light on the problem. In this regard, we have

used semi-structured in-depth interviews to collect data.

Our findings indicate that synthetic data can have a positive consequence in accordance with
legislation, health research, innovation and competence in the healthcare sector. Synthetic
data can be a solution to the privacy issues and at the same time make additional data
available for sharing between health trusts. In terms of health research and innovation,
synthetic data can be used for competence-enhancing measures, as well as to speed up time-
consuming processes. As a result of the opportunities, challenges related to legislation, health
research, competence and trust were identified. Our findings show that there is an absence of
legal clarifications related to synthetic data. The background for this is reflected in the fact
that the phenomenon is not widespread in Norway. This can be seen in the light of findings
that show limited trust and competence related to synthetic data. From a researcher's
perspective, the findings reveal an assumption of skepticism about the use of synthetic data,
related to data quality and ethical implications.

The study provides new and valuable insight for the use of synthetic data in the healthcare
sector. The complexity of the phenomenon of synthetic data is presented, and factors are
identified that can facilitate the utilization of the possibilities created through the use of
synthetic data. Finally, the study contributes to the identification of topics for further

research.



Forord

Denne masteroppgaven er et avsluttende prosjekt pa et toarig masterstudium i innovasjon og
ledelse ved Hagskulen pa Vestlandet. Studien tar for seg hvilken betydning bruk av syntetisk
data kan ha for helsesektoren. Vi haper at oppgaven kan bidra til & belyse hvilke muligheter
syntetisk data kan gi helsesektoren og i helseforskning, samt synliggjere potensielle
utfordringer tilknyttet bruk. Videre mener vi at studien er viktig i lys av at syntetiserte
helsedata kan tilgjengeliggjere ytterligere data i helsesektoren og tilrettelegge for deling av
forskningsresultater. Det aktuelle fenomenet er ikke tidligere forsket pa innenfor

helsesektoren i Norge og vi er fglgelig de farste som belyser temaet.

Vi vil takke Synngve Olset som har veert en betydningsfull stattespiller og motivator gjennom
hele prosjektet. Fra introduksjon til tematikken, motiverende samtaler og innspill til
informanter. Vi gnsker a rette en stor takk til informantene som tok seg tid til & bli intervjuet,
dere har bidratt med verdifull innsikt og perspektiver innenfor fenomenet som studien sgker a
belyse. Videre vil vi takke familie og venner som har bistatt med gjennomlesning og
korrektur. Vi gnsker ogsa a takke var veileder Kjersti Berg Danilova for et solid samarbeid,
gode rad og tilbakemeldinger. Vi setter stor pris pa deres innsikt, tid og interesse for
tematikken. Oppgaven hadde ikke vert det den er uten dere. Avslutningsvis vil vi takke
hverandre for et konstruktivt og givende samarbeid gjennom masterstudiet og i

masteroppgaven.

Bergen, mai 2022

Live Haraldsen, Iselin Pedersen Kristiansen og Karoline Flgysand Vollan
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1.0 Innledning

1.1 Bakgrunn og relevans

Helsesektoren er i et digitalt skifte og den teknologibaserte helsengringen utvikler seg raskt
(Direktoratet for e-helse, 2020; Tennge & Prabhu, 2017). Samtidig viser en OECD-rapport
(2019) at helsesektoren ligger mellom 10 og 15 ar bak andre sektorer nar det gjelder digital
transformasjon. Bruken av kunstig intelligens (KI) kan imidlertid bidra til forbedring av
tunge prosesser, eller deler av slike prosesser, i tillegg til & fremme innovasjon og
samhandling (Meld. St. 7, (2019-2020)). Ved a benytte K1 i helsesektoren kan det forbedre
dagens helsetilbud gjennom mer presis diagnostisering, bedre oppfalging og behandling
(Hokstad, 2019).

Stordata ses som et sentralt begrep for tilgjengelig data, samtidig som kvalitet i data
fremheves som en av de viktigste kriteriene for at den skal gi verdi (Andreu-Perez et al.,
2015). Data i helsesektoren inneholder ofte sensitive personopplysninger og sektoren er
derfor palagt & opptre i samsvar med reguleringer og retningslinjer, ved forvaltning og deling
av helsedata (Personopplysningsloven, 2018). Samtidig gker behovet for & produsere og
behandle data. Dette aktualiserer sparsmal knyttet til hvordan helsesektoren kan produsere
tilstrekkelig mengder av verdiskapende data som kan lagres, deles og analyseres, samtidig

Som personvern ivaretas.

Syntetiske data har blitt introdusert som en potensiell lgsning nar det gjelder
personvernutfordringer ved databehandling og bedre utnyttelse av KI-modeller (Ramos &
Subramanyam, 2021). Dette er data som genereres av en maskinleringsmodell og gjenspeiler
de originale dataene uten personopplysninger (Nowok et al., 2016, 1). Syntetiske data har fatt
mye oppmerksomhet de siste arene og som falge av dette har flere sektorer begynt a se pa
mulighetene bruken av denne teknologien kan innebare. | 2021 startet Helse Vest IKT
prosjektet SYNDATA, for a evaluere nytten av a bruke syntetiske helsedata innen forskning

og innovasjonsprosjekter i helsesektoren (Helse Stavanger, u.a.).



1.2 Tema og problemstilling

Ifalge Ramos og Subramanyam (2021) forventes det en betydelig gkning i behovet for data
som kreves for & kunne benytte K1 fra 2020 og mot 2030. Behovet kan vise seg a vare sa
markant at reelle eller ekte data, fra direkte malinger tilknyttet ressurskrevende prosesser og
personvern, ikke lenger vil ha muligheten til & kunne dekke det. Her presenteres syntetiske

data som en lgsning for & kunne berike reelle data (Ramos & Subramanyam, 2021).

Til tross for at bruk av syntetisk data er et tilsynelatende nytt fenomen i Norge, har likevel
enkelte aktarer gjort bruk av slike data, der i blant Visma, Skatteetaten og Nav. Skatteetaten
ferdigstilte i 2019 et prosjekt om bruk av syntetiske data for a utvikle et syntetisk
folkeregister (Birkeland, 2019). Dette prosjektet var det farste i sitt slag og ble igangsatt for
at folkeregisteret skulle samsvarere med den oppdaterte folkeregisterloven som tradte i kraft i
2017.Utvikling av et syntetisk folkeregister for testing vil hjelpe Skatteetaten & ivareta
sikkerhet og personvern samtidig som utvikling kan finne sted (Birkeland, 2019). Etterhvert
som behandling, lagring og deling av persondata har blitt mer utbredt, har kravene som settes
for dataforvaltere blitt strengere. Dette har skjedd bade nasjonalt og internasjonalt,
eksempelvis gjennom General Data Protection Regulation, bedre kjent som GDPR (Sgrebg et
al., 2020).

@nsket for denne masteroppgaven er a forske pa et fenomen som tidligere har blitt lite belyst,
som samtidig kan skape verdi for mange akterer i en valgt bransje. Med inspirasjon fra
SYNDATA gnsker vi gjennom denne studien & se naermere pa bruk av syntetisk data i
helsesektoren og helseforskning. Det anses som ngdvendig & avdekke mulighetsrommet
syntetisk data gir, for & forsta de naveerende utfordringene tilknyttet databehandling i
helsesektoren og for helseforskning. Formalet med studien er a se pa hvilke muligheter
syntetiske data kan gi den norske helsesektoren, i tillegg til hvilke utfordringer dette

medfarer. Vi har utarbeidet en overordnet problemstilling for studien:

“Hvilken betydning kan bruk av syntetisk data ha for helsesektoren?”



For a sikre en konstruktiv ramme og sgrge for at problemstillingen besvares, er det videre

utarbeidet to forskningsspgrsmal:
“Hvordan kan bruk av syntetisk data skape muligheter for helsesektoren?”

“Hvilke utfordringer bor helsesektoren veere bevisst pa tilknyttet bruk av syntetisk data?”

1.3 Metode og avgrensninger

Tematikken i studien er kompleks og sammensatt, noe som innebzrer et behov for en tydelig
avgrensning. Vi skal studere bruk av syntetiske persondata i norsk helsesektor og
helseforskning pa et overordnet niva, hvor avanserte og tekniske aspekter ikke tas med. Dette
gjeres gjennom dybdeintervju med 11 fagpersoner og forskere som har tilknytning til
helsesektoren eller IKT. Studien vil presentere relevante terminologier og teori for a gi en

innfaring og skape en forstaelse av temaet.

1.4 Studiens bidrag

Studien vil bidra til & belyse den teknologiske utviklingen som helsesektoren i Norge star
overfor. Szerlig med fokus pa produksjon, forvaltning og deling av stordata ved hjelp av
syntetiske data, samtidig som personvern ivaretas. Det er en begrenset mengde med
eksisterende forskning pa syntetisk data. Gjennom a besvare den overordnede
problemstillingen og forskningsspgrsmalene tilfgrer denne studien relevant forskning pa
feltet. Studien samler teori og funn pa en konstruktiv mate som er ment a skape verdi for

leseren, samt identifisere muligheter for videre forskning.

1.5 Masteroppgavens oppbygging

Masteroppgaven er presentert i seks kapitler. Kapittel to tar for seg relevant teori som skal
danne det teoretiske rammeverket for studien. Her er formalet a sikre en stadig teoretisk
grunnmur og forankring. Kapittel tre forklarer studiens forskningsdesign, -tilnserming og -
metode. Vi tar ogsa for oss datamaterialets kvalitet i form av validitet og reliabilitet, sa vel
som etiske hensyn og personvern. | kapittel fire presenteres relevante sitater fra informantene
med beskrivelse av hva disse forteller oss, i tillegg til en tabell som oppsummerer empiriske
hovedfunn. Bakgrunnen for dette er & danne oversikt og tilrettelegge for besvarelse av

forskningsspgrsmalene. | kapittel fem presenteres og diskuteres de mest vesentlige empiriske
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funn, sett i sammenheng av teori og annen forskning. Kapittel seks er den siste og avsluttende
delen. Her presenteres en konklusjon pa studien, hvor problemstillingen forsgkes a besvares
gjennom forskningsspgrsmalene. Videre uttrykkes praktiske og teoretiske implikasjoner, far
kapittelet avrundes med metodiske begrensninger og forslag til fremtidig forskning.

2.0 Teoretisk rammeverk

Kapittelet er delt inn i seks deler, hvorav noen av dem har underkategorier. Den fgrste delen
presenterer teknologi i helsesektoren som skal gi innsikt i feltet for studien var. | den andre
delen sgker vi a skape forstaelse for kompleksiteten ved bruk av teknologi og syntetiske data.
Den tredje delen introduserer og belyser personvern og GDPR, som er en viktig regulerende
faktor ved bruk og deling av persondata. Del fire introduserer og belyser aktuelle typer
innovasjon og innovasjonsprosesser. Del fem trekker frem helseforskning, og navarende
utfordringer tilknyttet dette feltet. Kapittelet avsluttes med sentral teori om kompetanse og
tillit.

2.1 Teknologi i helsesektoren

Teknologi som kunstig intelligens og stordataanalyser legger grunnlaget for verdigkende
aktiviteter i samfunnet (Meld. St. 22, (2020-2021)). Dette ser vi i hvordan den teknologiske
utviklingen har fart til banebrytende endringer i blant annet produksjon, tjenesteytelser og
digital samhandling (Tenneg & Prabhu, 2017). Ved & benytte teknolgi som kunstig
intelligens, maskinlaering og stordata, far man mer ut av dataene enn det som tidligere har
veert mulig (Pettersen, 2019). Bruk av kunstig intelligens muliggjer man bedre utnyttelse av
felles helsedata, slik at helsesektoren kan tilby raskere og mer presis diagnostisering, samt
bedre oppfalging og behandling (Pettersen, 2019). Det foreligger imidlertid et behov for mer
data dersom slike teknologier skal utvikles og benyttes (Tennge & Prabhu, 2017). | den
forbindelse er det avgjgrende med tilgang til datasett med hgy grad av kvalitet (Andreu-Perez
et al., 2015). Som et resultat av dette skal det tilrettelegges for deling av data, bade i offentlig
og privat sektor og mellom dem (Kommunal- og moderniseringsdepartementet, 2020). @kt
deling og bedre utnyttelse av dataene vil pa den maten bidra til gkt verdiskaping.
Helsesektoren handterer funksjonelle og profesjonelle siloer, som kan ses som strukturer av

fragmentert omsorg og profesjonell praksis (Van Rossum et al., 2016). Dette kan skape
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barrierer for a optimalisere arbeidsprosesser og strukturer (Van Rossum et al., 2016). Data
deles i begrenset grad internt i en virksomhet, med eksterne aktarer og mellom offentlige
virksomheter som har et felles behov (Holstad, 2014). Videre hevdes det at store deler av
dagens dataproduksjon i byrakratiet, produseres til eget formal i den enkelte virksomhet eller
fagomrade. Dataene utvikles uten en oppfatning om at andre aktarer har behov for de samme
dataene, bade ravarene og produktet (Holstad, 2014).

Basert pa dagens utvikling innen teknologi apnes det opp for nye muligheter ved anvendelse
av helsedata, samtidig som teknologien apner opp for nye utfordringer angaende personvern,
informasjonssikkerhet og risiko (Tennge & Prabhu, 2017). Utviklingen bidrar til & endre
maten helsedata genereres og anvendes, og utfordrer hvordan den har veert organisert,
forvaltet og regulert (Helsedatautvalget, 2017). Som fglge av dette vil vi se n&rmere pa teori

om data og de relevante teknologiske verktgyene for utvikling av syntetiske data.

2.1.1 Data

Data er et ord som mange har et forhold til, men som kan vare vanskelig & definere. For &
forsta data i kontekst med forskning i helsesektoren, er det ngdvendig & nermere definere
begrepet. “Data er informasjon, spesielt fakta eller tall, samlet inn for & bli undersgkt og
vurdert og brukt for & hjelpe beslutningstaking, eller informasjon i elektronisk form som kan
lagres og brukes av en datamaskin” (Cambridge Dictionary, u.d). Vi anser definisjonen som
relevant for var studie pa bakgrunn av dens omfang. Som definisjonen forklarer representeres
data i flere ulike format, bade strukturerte og ustrukturerte. Strukturerte data finnes ofte i
organisert og formatert med en satt struktur. Telefonnummer og navnelister er eksempler pa
strukturerte data. Ustrukturert data er data som ikke er organisert, hvor det ikke kan

identifiseres en gjenkjennelig struktur, eksempelvis bilder og lydfiler (Heggernes, 2020).

2.1.2 Datakvalitet

Verdien av data kan anses a gradvis gke gjennom gjenbruk og deling. For at data skal kunne
brukes til a fatte beslutninger, kreves det en vesentlig grad av kvalitet (Andreu-Perez et al.,
2015). Datakvalitet er et stort begrep hvor det er vanskelig & enes om en spesifikk definisjon
og tolkning (Oliveira et al., 2005). Det begrunnes med at data ikke innehar fysiske
egenskaper som et produkt har, og dermed gjgr det vanskelig & vurdere kvaliteten (Veregin,

1999). Kvaliteten pa dataene karakteriseres imidlertid som immaterielle egenskaper, slik som
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fullstendighet og konsistens (Veregin, 1999). Oliveira et al. (2005) hevder at datakvalitet kan
ses i to ulike perspektiv, henholdsvis database og ledelse. Datakvalitet i databaser er et
teknisk synspunkt, mens i et lederperspektiv inngar aspekter som tilgjengelighet,
troverdighet, relevans, tolkbarhet og objektivitet (Oliveira et al., 2005). Ifglge forskning kan
datakvalitet besta av flere dimensjoner, hvor de deles inn i to kategorier (Hazen et al., 2014).
Den farste kategorien er iboende, som omhandler attributter som er objektive og innebygd i
dataene. | den iboende kategorien inngar faktorene ngyaktighet, aktualitet, konsistens og
fullstendighet. Den andre kategorien er kontekstuelle, som refererer til attributter som er
kontekstavhengige ut ifra hva dataene blir observert eller brukt til. Den kontekstuelle
dimensjonen innebzrer faktorer som relevans, kvantitet, verdigkning, troverdighet,

tilgjengelighet og omdgmme til dataene (Hazen et al., 2014).

Ifalge Bray og Parkin (2008) er det fem dimensjoner innenfor datakvalitet i forskning,
herunder kompletthet, validitet, reliabilitet, sammenlignbarhet og aktualitet. | bruk av
helsedata innebaerer kompletthet eksempelvis i hvilken grad den gitte helsetilstanden som
forskes pa dekkes av befolkningen og hvorvidt dataene inkluderer alle tilfellene i en spesifikk
malpopulasjonen. Validitet handler om i hvilken grad dataene reflekterer virkeligheten, og i
hvor stor grad dette er ngyaktig (Bray & Parkin, 2008). Reliabilitet tar for seg i hvilken grad
det er mulig a reprodusere innholdet, mens sammenlignbarhet omhandler i hvilken grad data
kan gi et sammenligningsgrunnlag pa tvers av tid, geografi og ulike datakilder. Aktualitet
handler om hastighet, og inneberer tid fra en hendelse har skjedd til informasjon er
tilgjengelig for brukere av data (Bray & Parkin, 2008; Nasjonalt servicemiljg for medisinske

kvalitetsregistre, u.a).

2.1.3 Stordata (Big Data)

Helsesektoren forvalter store mengder helsedata, og for a danne et bilde pa kompleksiteten
som pavirker fenomenet som studeres, er det hensiktsmessig a presentere begrepene stordata
og stordataanalyse. | denne studien har vi valgt & bruke Laneys definisjon av stordata, pa
bakgrunn av det den forklarer begrepet pa en forstaelig mate. “Stordata er store mengder
omfattende variert data som genereres, fanges opp og behandles med hoy hastighet” (Laney
2001 referert i Glinther et al., 2017, s. 191). Gunther et al. (2017) hevder at verdien til
stordata handler om hvorvidt selskaper klarer & omsette sosiale eller gkonomiske verdier

gjennom & benytte stordata. Verdien ligger i selve datamaterialet, som kan skape fremtidige

13



bruksmuligheter, i form av ny innsikt og kapital sett i et forretningsperspektiv. Zaslavsky et
al. (2013) trekker frem at stordata kan gi gkt inntekt, hjelpe a predikere fremtidige hendelser

og redusere risiko.

Heggernes (2020) presenterer tre kategorier for inndeling av stordata. Fenomenet kan
inndeles i menneskegenererte, systemgenererte og maskingenererte data. All type data er i
prinsippet generert av mennesker, men med menneskegenererte data menes data som skapes
og deles av mennesker. Det forekommer ved deling av data pa sosiale medier.
Systemgenererte data er transaksjonsdata som produseres gjennom IT-baserte systemer og
benyttes for a stgtte opp under forretningsdriften til en virksomhet. Dette er en upersonlig
form for data og presenteres gjennom statistikk. Maskingenererte data genereres fra maskiner
med en kontinuerlig produksjon av store mengder data. | maskingenererte data, som i Kl-
modeller, kan man registrere mgnstre i atferd og tilpasse virksomheten etter dette. Videre
hevder Heggernes (2020) at det er mest vekst innen maskingenererte data, pa bakgrunn av at

det i hovedsak bestar av strukturerte data som enklere kan analyseres.

Benke og Benke (2018) hevder at stordata kan assosieres med ressursene som er tilknyttet
beregninger, som er ngdvendig for & handtere det komplekse og gkende volumet av data fra
mange kilder. Dette kan ses i sammenheng med at det foreligger tre karakteristikker om hva
stordata innebeerer, herunder hastighet, variasjon og volum (Zaslavsky et al, 2013). Hastighet
gar ut pa hvor ofte data blir generert, variasjon omfatter de ulike typene dataene som blir
samlet inn og volum beskriver mengden data som samles inn. For at stordata skal kunne
skape verdi ma den analyseres og tolkes (Zaslavsky et al, 2013). Stordataanalyse kan
forklares som en analyse som handterer store volum med data fra flere ulike datakilder, som

har til hensikt & oppdage nye sammenhenger og innsikter (Lanestedt, 2016).

2.1.4 Kunstig intelligens

Kunstig intelligens (K1) er et samlebegrep for emner relatert til data og anses som sentralt i
produksjon av syntetiske data. Pa bakgrunn av dette gis det her en kort innfering i begrepet
og noen aktuelle underkategorier. EU-kommisjonen sin ekspertgruppe definerer kunstig

intelligens som:
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“Systemer som utfgrer handlinger, fysisk eller digitalt, basert pa tolkning og behandling av
strukturerte eller ustrukturerte data, i den hensikt d oppnd et gitt mal” (EU-kommisjonen,
2018, s.1).

Huang og Rust (2018) presenterer fire underkategorier for kunstig intelligens som er

mekanisk, analytisk, intuitiv og empatisk.

Intelligence

4

Empathetic
‘ learn and adapt
Intuitive emphetically based on
learn and adapt expereince

Analvtical intuitively based on
nalytica understanding

learn and adapt
systematically based

Mechanical
learn or adapt at the on data
minimum

) ['Me

(Figur 1: De fire intelligensene. Huang & Rust, 2018, s. 158)

Mekanisk intelligens defineres som “evnen til & automatisk utfgre rutinemessige, gjentatte
oppgaver” (Huang & Rust, 2018, s.158). Det kan forstds som & leere seg eller tilpasse seg et
minimumskrav. Sternberg (1997) hevder at vi har en begrenset bevissthet rundt mekaniske
prosesser, da det er prosesser som har blitt utfert gjentatte ganger. Mekanisk KI har som
hensikt a etterligne menneskelig automatisering, som gjgres gjennom begrenset leering og
tilpasningsevne, for a sikre konsistens (Sternberg, 1997).

Analytisk intelligens defineres som “evnen til & behandle informasjon for problemlgsning og
leere av den” (Sternberg 2005 referert i Huang & Rust, 2018, s.158). Dette omhandler laering
og tilpasning av systematisk data, i tillegg til hvordan behandling av informasjon, logiske
resonnementer og matematiske ferdigheter foregar (Sternberg, 1999). Slike ferdigheter kan
oppnas gjennom spesialisering, ekspertise og gving i kognitiv tenking (Huang & Rust, 2018).
Dataanalyse og maskinlering fremheves av Huang og Rust (2018) som de mest sentrale

analytiske Kl-applikasjonene.

Intuitiv intelligens defineres som “evnen til & tenke kreativt og effektivt tilpasse seg nye
situasjoner” (Sternberg 2005, referert i Huang & Rust, 2018, s.159). Definisjonen beskriver
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hvordan det kan forstas som visdom fra helhetlig og erfaringsbasert tenking (Sternberg, 2005,
referert i Huang & Rust, 2018, s.159). En slik Kl-intelligens handler om & lare og tilpasse seg
intuitivt basert pa forstaelse. Intuitiv intelligens bestar av faglige ferdigheter og evner, som
ofte kan kreve innsikt og kreativ problemlgsning. Hovedforskjellen pa analytisk KI og

intuitiv KI er dermed forstaelse.

Empatisk intelligens defineres som “evnen til & gjenkjenne og forsta andre mennesker
folelser, reagere passende falelsesmessig og pavirke andres fglelser” (Goleman 1996, referert
i Huang & Rust, 2018, s.159). | empatisk intelligens er formalet & leere og tilpasse seg
situasjonen pa en empatisk mate basert pa opplevelser. Ifglge Johnson (2014) inngar faktorer
som mellommenneskelige og sosiale ferdigheter, som har til hensikt & hjelpe mennesker a

veere fglsom overfor andres falelser for a klare og samarbeide godit.

Hybrid intelligens sgker a bruke komplimenterende styrker ved menneskelig og maskinell
intelligens for & utvide det menneskelige intellekt. En slik intelligens skjer gjennom a utfare
komplekse oppgaver hvor en oppnar bedre resultater som hver av intelligensene kunne gjort
alene (Dellermann et al., 2019, s. 276). Det stilles spgrsmal om hvorvidt det er mulig & bytte
ut menneskelig intelligens med teknologi. Forelgpig kan ikke kunstig intelligens erstatte
menneskelige evner, som empati, sympati, resonnering og abstrakt tenking, men heller bidra
til frigjaring av tid i repetitive oppgaver (Qdstbye, 2020). | skjeringspunktet mellom
intelligente maskiner og menneskelig arbeidskraft, identifiseres det et mulig potensial
(Davenport & Kirby, 2016). Utnyttelse av potensialet kan forekomme ved a bruke KI-
teknologi som statte for, og effektivisering av menneskelige ressurser (Kolbjgrnsrud, 2017).
Det poengteres at K1 vil vere en sentral del av helsesektoren i fremtiden, men at det er opp til
mennesker & bestemme i hvilken grad det skal vaere komplimenterende (Hokstad, 2019). Pa
bakgrunn av dette understrekes viktigheten av a falge med pa den teknologiske og digitale

utviklingen, for a sikre at det er mennesker som leder an og ikke maskiner (Hokstad, 2019).

2.1.5 Maskinlering

For at syntetiske data skal kunne benyttes ma de produseres. Dette skjer gjennom K-
systemer og mer spesifikt gjennom maskinlaring. Temaet introduseres derfor kort for a
danne et bilde pa kompleksiteten ved produksjon av syntetiske data. Maskinlaering kan

omtales som en underkategori av KI, som omfatter alle funksjoner som gjar det mulig for
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maskiner a leere fra data uten a veere spesifikt programmert til det (Jakhar & Kaur, 2020).
Maskinlaring kan anvendes pa ulike mengder data, til tross for dette vil bruk av stordata gke
sannsynligheten for et mer ngyaktig resultat (Mendling et al., 2017). Maskinen har evnen til &
lere av seg selv og gradvis forbedre ngyaktigheten for hver gang analyser genereres. En slik
evne kan ses som et leeringsaspekt (Jakhar & Kaur, 2020). Denne iterative tilneermingen til
leering uten menneskelig innblanding, gir mulighet til a fa innsikter som algoritmene ikke er
spesifikt programmet til & finne, sakalte uventede funn (Jakhar & Kaur, 2020). Et eksempel
pa et uventet funn kan veere at det avdekkes en uforventet trend fra modellen, eller at tallene
fra analysen viser noe annet enn tallene alene. Den gkte tilgjengeligheten pa stordata hevdes a
ha fart til et bredere anvendelsesomrade, sa vel som identifisering av behovet for kvaliteten
pa dataene (Mendling et al., 2017).

2.1.6 Syntetisk data

Syntetisk data kan defineres som “data som etterligner de originale observerte dataene og
bevarer relasjonene mellom variabler, men inneholder ingen avslgrende informasjon”
(Nowok et al., 2016, s. 1). Grunntanken med syntetiske data er a erstatte noen eller alle av de
observerte verdiene fra reelle data, ved a benytte sannsynlighetsfordelinger, slik at de
essensielle statistiske egenskapene til det opprinnelige datasettet bevares (Nowok et al.,
2016). Syntetiske data er derfor kunstig data som gjenspeiler virkelige data, matematisk eller
statistisk. De genereres av en maskinlaeringsmodell som er trent pa personopplysninger, og
innehar de samme egenskapene som reelle data, men uten personopplysninger (Meld. St. 22,
(2020-2021)). Hensikten med syntetisk data er likevel at det skal vere realistisk og validering
vil dermed veere en forutsetning, for a teste hvorvidt syntetiske data er tilsvarende reelle data
(Chen et al., 2019).

| dag blir syntetisk data hovedsakelig brukt som testdata i systemutviklingsprosjekter.
Samtidig pekes det pa andre mulige bruksomrader, slik som forskning og utvikling
(Walonoski et al., 2020), men for & bruke syntetiske data pa disse omradene ma syntetiske
datasett gjgres allment tilgjengelig. Dette vil vaere mulig & oppna ettersom dataene ikke
inneholder personopplysninger (Meld. St. 22, (2020-2021)).

2.1.6.1 Muligheter ved bruk av syntetisk data

Syntetisk data muliggjer generering av realistiske data for helseforskning,

systemimplementering og trening av KI-modeller (Chen et al., 2019). Videre belyses det at
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tilgangen pa reelle data kan veere kostbart, strengt regulert og inneberer ofte etiske
utfordringer, slik som personvernhensyn. Helsejournaler inneholder i stor grad sensitiv
informasjon og det er derfor spesielt utfordrende for helsesektoren a behandle reelle data.
Chen et al. (2019) papeker i den forbindelse at selskaper kan omga personvernutfordringer
ved a benytte syntetiske data, pa bakgrunn av at det beskytter pasientens personopplysninger
og identitet. Syntetiske helsedata kan derfor behandles, lagres og deles uten a ga pa
bekostning av personvern og sikkerhet (Walonoski et al., 2020). Pa den maten kan syntetisk
data veere et nyttig verktay for situasjoner der tilgangen til reelle data er krevende eller
ungdvendig (Chen et al., 2019). Et identifisert bruksomrade for syntetiske data er forskning,
hvor Walonoski et al. (2020) hevder at det kan muliggjgre forskere a frigi meningsfulle data,
koder og resultater. Videre papekes det at syntetiske data kan gi samme resultater som reelle

data, men at det forutsetter at de er riktig konstruert og validert.

Ramos og Subramanyam (2021) fremhevet i sin analyse at syntetisk data er fremtiden
innenfor kunstig intelligens. For at KI-modeller eller systemer skal kunne generere til sitt
fulle potensial kreves det syntetiske data (Ramos & Subramanyam, 2021). | artikkelen
fokuseres det pa mulighetene syntetiske data gir for KI-utvikling og trening av slike modeller.
Reelle data mangler ofte avgjgrende kunnskap og ved bruk av syntetiske data kan man
tillegge domenekunnskap inn i treningen av KI-modeller. Det kan fare til forbedring av
kvaliteten pa prediksjonene. Domenekunnskap er ifglge Ramos og Subramanyam (2021)
kunnskap som man vet er relevant for KI-modellen og syntetiske data kan derfor bidra til &

forbedre slike modeller.

Videre i analysen belyses det hvordan reell data i KI-modeller inneholder kun noen fa
potensielle scenarioer, mens ved & benytte syntetiske data vil det kunne fullstendiggjere
datasettene betraktelig (Ramos & Subramanyam, 2021). Det kan forklares ved at syntetiske
data kan generere utallige sjeldne eller ukjente hendelser. Som fglge av dette far man mer
fullstendige datasett. Videre fremheves det at syntetiske data kan effektivisere testing av
komplekse KI-modeller, gjennom & gi innsikt til ukjente hendelser som ellers ikke vil bli
oppdaget med reell data. Dette gjer at syntetiske data i stgrre grad er mer robuste enn reell
data innenfor kunstig intelligens. Det ble ogsa avdekket at syntetiske data kan bevare
multivariate sammenhenger mellom variabler, som reelle data kan ha vanskeligheter med &
finne. Det betyr at ved & benytte syntetiske data muliggjer dette at KI-modeller kan analysere

flere variabler som opptrer samtidig (Ramos & Subramanyam, 2021).
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Pa bakgrunn av funnene har Ramos og Subramanyam (2021) utarbeidet en modell som
belyser fremtidens behov for syntetisk data. Her tydeliggjeres det at behovet for data som
brukes til kunstig intelligens star overfor et drastisk skifte mot 2030. Syntetiske data vil i
starre grad innta rollen for benyttede data i kunstig intelligens i arene fremover. Siden reelle
data i KI-modeller innehar flere begrensninger, slik som kostnader, logistikk og
personvernhensyn, kan syntetiske data forstas som lgsningen pa disse begrensningene. En
viktig arsak til dette er a sikre at tilgangen pa data gker i takt med det gradvis gkende behovet
for store mengder data. | Norge har arbeidet begynt for & mate det fremtidige behovet for
starre mengder data, som kan ses i sammenheng med arbeidet til Norsk Helsenett. Selskapet
har et prosjekt som arbeider med generering av syntetiske data, for a berike eksisterende
testdata (Direktoratet for e-helse, 2022).

By 2030, Synthetic Data Will Completely Overshadow Real Data in Al Models
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(Figur 2: By 2030, Synthetic Data Will Completely Overshadow Real Data in Al Models. Ramos &

Subramanyam ved Gartner, 2021).

Andrews (2021) forklarer at bruk av syntetisk data gir generelt mer ngyaktige KI-modeller,
som underbygger teorien til Ramos og Subramanyam (2021). Andrews (2021) viser videre til
utfordringen med a samle og merke datasett i reelle data, som kan inneholde flere millioner
elementer. Pa bakgrunn av dette hevder han at bruk av reelle data i K1 er tidkrevende og farer
ofte til hgye kostnader. Andrews (2021) papeker at ved a heller benytte syntetiske data kan
det redusere kostnader, samt forebygge bias. Panch et al. (2019) hevder at algoritmisk bias

pavirker ulikheter i helsesystemer negativt. Algoritmisk bias er tilfeller der bruken av en
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algoritme forsterker eksisterende ulikheter i samfunnet, eksempelvis etnisk bakgrunn, kjgnn
og seksuell legning (Panch et al., 2019). Bias i forskning kan fare til at resultatene som
presenteres ikke er en refleksjon av virkeligheten (Staff, 2015). Syntetiske data kan ifglge
Andrews (2021) bidra til & sikre mangfold i data, slik at den virkelige verden i stgrre grad kan

representeres i KI-modeller.
2.1.6.2 Utfordringer ved bruk av syntetisk data

Som ved alle typer data er det ikke bare fordeler, og bevisstgjering rundt mulige utfordringer
og begrensninger er derfor viktig. James et al. (2021) trekker frem flere hensyn sa ma tas ved
bruk av syntetisk data. Her blir utfordringene knyttet til produksjon og anvendelse, nye
tekniske og organisatoriske tiltak, kompetanse samt ulike former for aksept.

Ifalge James et al. (2021) er en stor utfordring hvordan de syntetiske dataene produseres og
hvordan anvendelsen av metoden males, for a sikre at egenskapene mellom det originale og
det syntetiske datasettet er sammenlignbare. Videre papekes det at anvendelsen av metoden
for & produsere syntetiske data kan vare tidkrevende. Det betyr at dersom en aktgr, slik som
helsesektoren, skal generere syntetisk data sa vil det mest sannsynlig kreve nye tekniske og
organisatoriske tiltak. For & gjennomfare slike tiltak, vil det veere behov for nye
forretningsprosesser og kompetente personer til  produsere syntetiske data. Kompetente
personer anses som Vviktig, pa bakgrunn av behovet for & unnga over- eller undertilpasning av
modellene som brukes til & syntetisere data (James et al., 2021). Det hevdes at syntetiske data
og dens kvalitet er avhengig av god kvalitet pa input dataene og data som

maskinleeringsmodellen skal basere seg pa (Dilmegani, 2022).

James et al. (2021) trekker ogsa frem utfordringen med a sikre at en unngar reidentifisering.
Her hevdes det at det er en risiko for reidentifisering, spesielt i tilfeller der en pasient har
verdier som anses som “uteliggere”. Uteliggere kan forklares som ekstremverdier og
defineres som “en observasjon (eller undergruppe av observasjoner) som ser ut til & veere
inkonsistent med resten av datasettet” (Barnett & Lewis, 1994, referert i Wilkinson, 2018, s.
256). James et al. (2021) eksemplifiserer uteliggere i dette tilfellet som en sjelden sykdom
eller demografi. Arora og Arora (2022) beskriver at det ikke finnes robuste og objektive
metoder for & avgjgre om et syntetisk datasett er tilstrekkelig forskjellig fra det opprinnelige
reelle datasettet. Dermed stilles det spgrsmal rundt hvorvidt syntetiske data kan klassifiseres

som uidentifiserbar data.
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Det er uklart i hvilken grad konklusjoner basert pa syntetiske data vil bli akseptert av
vitenskapelige og medisinske miljger (James et al., 2021). Pa bakgrunn av dette trekkes det
frem at tillit til syntetisk data har en stor betydning for hvorvidt syntetiske data vil bli
benyttet. Her hevdes det at inntil starre tillit til syntetiske data har blitt etablert, vil kliniske
miljger forvente & se resultater direkte demonstrert pa virkelige emner.

Aksept innen ulike bransjer gar ut pa hvorvidt syntetisk databruk vil bli ansett som egnet for
et gitt formal. Syntetisk data er et omrade i vekst og som falge av dette trengs det mer arbeid
for & forstd hvordan metodene kan brukes systematisk, og hvordan det kan skreddersys rundt
hvert bruksomrade (James et al., 2021). Regulatorisk aksept omhandler hvorvidt lover og
regelverk vil akseptere deling av syntetiske data i fremtiden (James et al., 2021). Arora og
Arora (2022) papeker at fravaret av lovgivning angaende syntetisk data utgjer potensielle
risikoer for forbrukerne. I Norge betyr det at til tross for at teknologiselskaper er bundet av
personopplysningsloven. nar de handterer kundedata for malrettet annonsering, finnes det

ingen apenbare begrensninger for a spre syntetiske representasjoner av slike sensitive data.

2.2 Personvern

| en stadig mer digitalisert verden hvor lagring, behandling og deling av data star i fokus, har
behovet for kontroll og regulering av persondata aldri veert viktigere. Personopplysninger er
et begrep som brukes i gkende grad i diskusjoner om data og personvern. Datatilsynet
(2019a) definerer personopplysninger som alle opplysninger og vurderinger som kan knyttes
til deg som enkeltperson. Personvern, sett i lys av data, kan forklares som retten til a ha
kontroll over egne personopplysninger, vite hva som er lagret av slike opplysninger, og
hvordan opplysningene brukes (Datatilsynet, 2019b). Innsamling, bruk og forvaltning av
persondata reguleres strengt, bade nasjonalt og internasjonalt. I Norge reguleres persondata i
henhold til Personopplysningsloven, som legger faringer for hvordan akterer og forskere skal
behandle personopplysninger (Personopplysningsloven, 2018). Loven er saledes viktig for &
fremme deling av data pa en ansvarlig og tillitsskapende mate. Vi finner det som konstruktivt
a presentere de mest relevante av de grunnleggende personvernprinsippene som regulerer

atferden ved behandling av personopplysninger (Datatilsynet, 2019b):

Formalsbegrensning

“Personopplysninger skal samles inn for spesifikke, uttrykkelig angitte og berettigede formal
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og ikke videre behandles pd en mdte som er uforenlig med disse formdlene”
(Personopplysningsloven, 2018). For a sikre at personopplysninger bare behandles for og til
legitime, angitte og spesifikke formal, skal hvert formal identifiseres og beskrives. Formalene
skal presenteres pa en mate som gir alle involverte en samkjert forstaelse over hva
personopplysningene skal brukes til. Formalet ma har rettslig grunnlag og samsvare med
etiske og rettslige samfunnsnormer. Opplysningene kan ikke gjengis til andre formal enn det

opprinnelige (Datatilsynet, 2019b).

Dataminimering

“Personopplysninger skal veere adekvate, relevante og begrenset til det som er ngdvendig for
formdlene de behandles for” (Personopplysningsloven, 2018). Prinsippet utfordrer
datasamler til a veere kritisk til datamengde og kvalitet, som samles inn for & na formalet med
innsamlingen. Mengden av innsamlet data skal ikke overskride det som anses ngdvendig for a
oppfylle formalet (Datatilsynet, 2019b).

Integritet og konfidensialitet

“Personopplysninger skal behandles pa en mdte som sikrer tilstrekkelig sikkerhet for
personopplysningene, herunder vern mot uautorisert eller ulovlig behandling og mot
utilsiktet tap, gdeleggelse eller skade, ved bruk av egnede tekniske eller organisatoriske
tiltak” (Personopplysningsloven, 2018). Databehandler plikter a sgrge for at innsamlet data
ikke gar tapt, gdelegges eller skades. Videre plikter datasamler at behandlingen av
opplysningene skal forega slik at integritet, konfidensialitet og tilgjengelighet beskyttes
(Datatilsynet, 2019b).

Bergsjg og Bergsjg, (2019) presenterer Datatilsynets ti sentrale personvernutfordringer
forbundet med store datasett. Dette er forhold som innebarer en motstrid med de ulike
prinsippene for personvern, og det kan derfor veere hensiktsmessig a gjares bevisst pa disse
utfordringene. Som de relevante utfordringene kan falgende trekkes frem; bruk av data til nye
formal, risiko for reidentifisering og feil i faktagrunnlag. Bruk av data til nye formal kan
innebzre en utfordring i mate med personvernprinsippet om formalshegrensning, da en
sentral del av stordata er gjenbruk av data (Bergsje & Bergsjg, 2019). Risiko for
reidentifisering gker som resultat av stordataanalyser med data fra flere kilder, der
enkeltindivider kan identifiseres til tross for anonyme datasett (Bergsje & Bergsja, 2019).

Her er lagring av helsedata sentralt hvor man ofte gnsker a se pa analyse av data pa tvers av
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flere enheter. Feil faktagrunnlag siktes til at beslutninger som pavirker den enkelte skal
baseres pa korrekte opplysninger (Bergsjs & Bergsjg, 2019). Stordataanalyse har en svakhet
med hensyn til kontekst som kan fare til at beslutninger tas pa grunnlag av opplysninger som
var ment for et annet formal. Analysens beslutninger gjenspeiler dermed ikke ngdvendigvis
den aktuelle situasjonen (Bergsjg & Bergsjg, 2019). Dette kan ogsa fare til falgefeil gjennom
blant annet videre beslutninger eller at beriking av data skjer i ukorrekt kontekst.

2.2.1 GDPR

For & imgtega det digitale skiftet, utarbeidet EU en ny personvernforordning, General Data
Protection Regulation (GDPR), som skal gi enkeltpersoner mulighet til a fa oversikt og
kontroll pa hvilke data bade offentlige og private aktarer besitter (Sgrebg et al., 2020). GDPR
tradte i kraft 25. mai 2018 i EU og gjaldt som norsk rett gjennom personopplysningsloven fra
1. juli samme ar. | praksis skal personvernforordningen sgrge for at enkeltpersoner ma gi
samtykke til at selskaper innheter, lagrer og behandler deres personopplysninger. Dette gir
enkeltindividet kontroll og eierskap over egne opplysninger (Sgrebg et al., 2020).

Rammene satt av GDPR, personopplysningsloven og lignende reguleringer pavirker hvordan
forskere forholder seg til persondata. Utover dette er det nasjonale forskningsetiske komiteer
og utvalg som skal pase at forskning bade i offentlig og privat format, skjer i trad med etiske
normer (De nasjonale forskningsetiske komiteene, u.d.). Dette skal sikres gjennom

forebyggende arbeid, vedtak, radgivning og granskning av enkeltsaker.

2.3 Innovasjon

Syntetisk data kan bidra til a endre det vi i dag ser pa som data og innovere maten helsedata
blir produsert og levert pa. Pa bakgrunn av dette anser vi innovasjon som et vesentlig begrep

& inkludere i denne studien.

Innovasjon er et komplekst begrep som kan vere vanskelig & definere (Vigar et al., 2020).
Begrepet innovasjon har flere forskjellige definisjoner, og kan forstas fra akademiske,
gkonomiske eller kommersielle perspektiver. | denne studien vil vi se nermere pa innovasjon
sett fra et akademisk perspektiv. Joseph. A. Schumpeter, en pionér innenfor feltet, beskrev
innovasjon som “nye produkter, nye produksjonsmetoder, nye forsyningskilder, utforskning

av nye markeder og nye mdter d organisere virksomheten pa” (Fagerberg et al., 2005, s. 6).
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Rapporten “Oslo Manual”, som er utarbeidet i samarbeid med Organisation for Economic
Co-operation and Development og Eurostat (OECD) (2005), bygger i stor grad pa
Schumpeter sin definisjon av innovasjon. Her vises det til faringer gjennom et minimumskrav
for hva som kan regnes som en innovasjon. Her ma produktet eller prosessen veere ny, eller
betydelig forbedret for at det kan kalles en innovasjon. Denne studien tar utgangspunkt i

OECDs definisjon av innovasjon:

“En innovasjon er implementering av et nytt eller vesentlig forbedret produkt (vare
eller tjeneste), eller prosess, en ny markedsfgringsmetode, eller en ny
organisasjonsmetode i forretningspraksis, arbeidsorganisasjon eller eksterne
relasjoner” (OECD & Eurostat, 2005, s. 46)

Gjennom a se pa OECDs brede definisjon, ser en at begrepet innovasjon kan anvendes pa
flere mulige innovasjoner. Eksempelvis tjenesteinnovasjoner og prosessinnovasjoner. Videre
viser definisjonen at innovasjon er en iterativ prosess der denne initieres av persepsjonen av
et nytt marked og/eller en ny mulighet innen tjeneste. En slik mulighet apner opp for
utvikling, produksjon og markedsfgringstiltak med mal om kommersiell suksess (Garcia &
Calantone, 2002).

2.3.1 Ulike typer innovasjon

Det finnes en rekke forskjellige typer innovasjoner, slik som produkt-, prosess-,
markedsferings- og organisatorisk innovasjon (OECD & Eurostat, 2005). Det er interessant
for oss a se nermere pa innovasjonstyper, pa bakgrunn av at syntetiske data kan muliggjere
innovasjon pa flere omrader. Samtidig har vi valgt & knytte syntetisk data opp mot
tjenesteinnovasjon og prosessinnovasjon, siden vi anser disse innovasjonstypene som sarlig
relevante sett i lys av problemstillingen. Syntetiske data produseres og analyseres ved hjelp
av teknologiske komponenter og som falge av dette anser vi det som hensiktsmessig a

introdusere begrepene digital- og datadrevet innovasjon.
Innenfor produktinnovasjon finner vi bade vare- og tjenesteinnovasjon, hvor dette defineres

som “en vare eller tjeneste som er ny eller vesentlig forbedret med hensyn til dens
egenskaper eller tiltenkte bruksomrader” (OECD & Eurostat, 2005, s. 48). Syntetisk data
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kan knyttes til tjenesteinnovasjon, pa bakgrunn av at en slik innovasjon kan utnytte ny
kunnskap og teknologi, veaere en kombinasjon av de nevnte eller vere basert pa nye
bruksomrader. Videre beskriver rapporten “Oslo Manual” at produktinnovasjon gjerne
inneberer betydelige forbedringer av tekniske spesifikasjoner, komponenter og materialer,
integrert programvare, brukervennlighet eller andre funksjonelle egenskaper (OECD &
Eurostat, 2005).

En prosessinnovasjon kan defineres som “implementering av en ny eller betydelig forbedret
produksjon eller leveringsmetode” (OECD & Eurostat, 2005, s. 49). Prosessinnovasjon tar
for seg endringer av hvordan tjenester blir laget eller levert (Tidd & Bessant, 2018). Ifglge
Karlsson og Tavassoli (2015) inneberer prosessinnovasjon betydelige endringer i teknikker,
utstyr og/eller programvare. Videre papekes det at prosessinnovasjon ogsa kan forstas som ny
eller forbedret statteaktivitet for varer eller tjenester, som for eksempel vedlikeholdssystemer,
regnskap eller databehandling. Prosessinnovasjoner kan utformes for a redusere
enhetskostnadene ved produksjon eller levering, og for a gke eller forbedre produkt- og
leveringskvalitet. Prosessinnovasjoner kan videre fare til gkt ytelse ved a redusere kostnader,

gkt produktivitet og tilgang til ressurser (Hervas-Oliver et al., 2014).

Kombinasjon mellom gkende teknologisk endring og rask adopsjon av digitale produkter og
tjenester, farer til et starre fokus pa effektiv utnyttelse av digital innovasjon (lden et al.,
2020). Digital innovasjon kan defineres som “gjennomfgring av nye kombinasjoner av
digitale og fysiske komponenter for & produsere nye produkter” (Yoo et al. 2010, s. 725).
Basert pa denne definisjonen, forstas digital innovasjon som bruk av digital teknologi under
en innovasjonsprosess, og kan brukes til a beskrive resultatet til en innovasjon (Nambisan,
2017). Ifalge Osmundsen et al. (2018) kan digital innovasjon ses i to ulike perspektiv,
henholdsvis resultat og prosess. Et resultatorientert perspektiv kan defineres som “et nytt
produkt eller tjeneste som skaper ny verdi for adoptanter, utviklet ved & kombinere digital
teknologi pa nye mater eller med fysiske komponenter (Osmundsen et al., 2018, s. 7).
Prosessorientertperspektivet dreier seg om “d kombinere digital teknologi pa nye mdter eller
med fysiske produkter, for & utvikle et nytt produkt eller tjeneste som skaper ny verdi for
adoptanter” (Osmundsen et al., 2018, s. 7). Basert pa forskning kan det forstas som at det
foreligger en gjensidig avhengighet mellom digital innovasjon som prosess og som resultat
(Osmundsen et al., 2018).
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Datadrevet innovasjon kan ses som en del av digital innovasjon, pa bakgrunn av at begrepene
er basert pa teknologi og innovasjon. Fenomenet datadrevet innovasjon referer til bruk av
integrasjon av dataanalyse og innovasjon (Rizk et al., 2020). OECD definerer datadrevet
innovasjon som “Bruk av data eller analyser for & forbedre eller fremme nye produkter,
prosesser, organisasjonsmetoder eller markeder” (OECD, 2015, s. 21). Sett i lys av
definisjonen forutsetter datadrevet innovasjon tilgang pa kompetanse, store datavolum og en

digital infrastruktur for lagring, bearbeiding og analyse av data (St. meld 22, (2020-2021)).

2.3.2 Innovasjonsprosess

| Norge benyttes syntetiske data i testsituasjoner, og det er interessant for oss a undersgke
hvorvidt bruksomradet er overfarbart til helsesektoren. P bakgrunn av dette vil vi undersgke

om syntetiske data kan gi verdi i en innovasjonsprosess, og i det falgende presenteres teori.

Veien fra en idé oppstar til et ferdig produkt er utviklet, kalles gjerne for en
innovasjonsprosess (Aasen & Amundsen, 2011). Slike innovasjonsprosesser blir definert
forskjellig, ofte basert pa hvilken nzring eller bransje den tar utgangspunkt i. Tidd & Bessant
(2018) beskriver innovasjonsprosesser som en prosess som handler om a konvertere ideer til
virkelighet og a skape verdi fra dem. Den innovative atferden til bedrifter er ogsa preget av
ulike institusjoner, slik som lover, regler, normer og rutiner, hvor disse utgjer insentiver og

hindringer for innovasjon (Fagerberg et al., 2005).

OECD og Eurostat (2005) trekker frem fire steg i en innovasjonsprosess, herunder ressurser
(input), aktiviteter, utganger (output) og resultater. Tidd og Bessant (2018) beskriver det
farste steget som en sgkeprosess, her begynner en bedrift a se etter signaler fra omgivelsene
som involverer et potensial for endring. Slike signaler kan komme fra blant annet
teknologiske muligheter, behov og trender, konkurrenters atferd og reguleringer som skaper
et press pa organisasjoner eller endringer i markedet (Tidd & Bessant, 2018). Det neste steget
dreier seg om utvalg, hvor hensikten er a lgse innspillene fra sgkeprosessen til et konsept. |
denne fasen poengterer Tidd og Bessant (2018) viktigheten av at utvalget er i trad med
bedriftens strategi og at den potensielle innovasjonen bygger pa etablerte teknologiske- og

kompetanseomrader.
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| det tredje steget skal innovasjonen implementeres. Bedriften ma ha innsikt i om det er et
behov for innovasjonen gjennom a foreta ulike undersgkelser. Mens innovasjonen utvikles
gjennomfares det ulike tester for a finne feil og lgse disse underveis (Tidd & Bessant, 2018).
Ifelge Tidd og Bessant (2018) kan en utfordring i denne fasen veere a handtere et gkende
press pa ressurser i form av tid, penger og & anskaffe kunnskap gjennom FoU-tiltak. Det siste
steget tar for seg verdiskaping, som kan forstas som resultatet av innovasjonen (OECD &
Eurostat, 2005).

2.4 Helseforskning

Et planlagt anvendelsesomrade for syntetiske data i Norge er helseforskning. Det er derfor
hensiktsmessig for oss a inkludere litteratur om helseforskning, siden det er av sarlig

relevans for denne studien.

I Norge har myndighetene en klar forventning til helse- og omsorgstjenestene, hvor disse skal
veere tilpasset brukerens behov, modernisert og orientert mot forskning (Alstveit et al., 2016).
Helseforskning er vitenskapelig forskning som har som formal & frembringe "ny kunnskap om
helse og sykdom™ (Helseforskningsloven, 2009). Innen helseforskning stilles det serlige krav
til forsvarlighet, aktsomhet og etisk bevissthet. Spesielt i forskning der mennesker, humant
biologisk materiale eller helseopplysninger involveres (NOU 2005:1, 2005). Pa bakgrunn av
dette er helseforskning preget av lange og uforutsigbare sgknadsprosesser (Larsen, 2017). Et
eksempel pa en slik sgknad er godkjenning fra De regionale komiteer for medisinsk og
helsefaglig forskningsetikk (REK). | Norge kreves det en forhandsgodkjenning fra REK for &
starte og gjennomfare all medisinsk og helsefaglig forskning (Forskningsetikk, 2014). REK
har til hensikt & veere en kontrollinstans for & forhindre at det blir gjennomfart uetiske

forskningsprosjekt.

For & lgfte forskning innen helse ble det utarbeidet et prosjekt kalt “Helseanalyseplattformen”
(HAP), som skal veere en nasjonal infrastruktur og plattform for helseanalyse (Am et al.,
2021). Plattformen skal bidra til bedre helseforskning, styrke grunnlaget for kunnskapsbaserte
helse- og omsorgstjenester, og samtidig stimulere til innovasjon (Meld. St. 22, (2020-2021)).
Her skal helseregistre og andre relaterte datakilder kobles sammen, slik at forskere far en

felles plattform, samt redusere tiden forskere bruker pa innhenting av data. Plattformen har til
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hensikt & benytte syntetiske data levert av Norsk helsenett (NHN), som gjer at lgsningen kan
handtere helsedata pa en mate som ivaretar personvern (Direktoratet for e-helse, 2019). HAP
vil forenkle tilgangen til helsedata for forskere og tilrettelegge avanserte analyser pa tvers av
ulike datakilder, herunder helseregistre, pasientjournaler, grunndata og andre
informasjonskilder (Am et al., 2021).

Deler av arbeidet med Helseanalyseplattformen er imidlertid satt pa vent grunnet Schrems I1-
dommen. Her avgjorde EU-domstolen at dersom personopplysninger skal overfares til land
utenfor EU/E@S, ma det veere et overfgringsgrunnlag i henhold til personopplysningsloven
(Digdir, u.d). Deler av arbeidet som er stoppet er knyttet til dataanalyse, mens arbeidet i
forbindelse med sgknad og sakshehandling foregar fortsatt.

2.5 Kompetanse

Pa bakgrunn av at syntetisk data er et nytt felt, trengs det kompetanse. Dette kan vi knytte
opp til hvordan helsesektoren har bygget et nasjonalt nettverk for kunstig intelligens,
“Kunstig intelligens i norsk helsetjeneste”, forkortet som KIN (Helsedirektoratet, 2022).
Hensikten med dette nettverket er a utvikle, bygge og dele kompetanse pa feltet. Med gkt
bruk av data kan samfunnet spares for kostnader, men det trengs her kompetanse for & mate
fremtidens behov i helsesektoren (Dstbye, 2020). Pa bakgrunn av at studien tar for seg det
tekniske begrepet, syntetisk data, er det derfor hensiktsmessig a trekke inn digital kompetanse

og definere dette.

“Digital kompetanse innebarer trygg og kritisk bruk av digitale verktay og medier til
arbeid, fritid og kommunikasjon. Den er underbygget av grunnleggende ferdigheter
innen IKT: bruk av datamaskiner for & hente, vurdere, lagre, produsere, presentere
og utveksle informasjon, og & kommunisere og delta i samarbeidsverktay via

internett” (EU-kommisjonen, 2006, s.15-16).

Digital kompetanse krever god forstaelse og kunnskap vedrgrende de teknologiske
applikasjoner som databaser, informasjonsprosessering, lagring samt forstaelse for muligheter
og risiko knyttet til disse (EU-kommisjonen, 2006). Digital kompetanse er vanskelig & male
siden det rommer mer enn bare tekniske ferdigheter (Aspgy & Andersen 2015; Slettemas
2014). Begge definisjonene anses som hensiktsmessige a introdusere, fordi de samlet

gjenspeiler kompleksiteten ved kompetanse.
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Dersom Norge skal utnytte mulighetene som Kl og andre muliggjerende teknologier gir, vil
det blant annet kreve kobling av forskning, teknologi og data pa tvers av helseforetak og
institusjoner (Pettersen, 2019). Her har blant annet kompetanse en sentral rolle, fordi en
trenger kompetanse for & implementere og anvende nye teknologier. Som fglge av dette har
det blitt et starre fokus pa de menneskelige ressursene i organisasjoner og deres

kompetanseniva (Johansen & Seterdal, 2017).

| helsesektoren kan maskiner fungere som besluttningsstate for helsepersonell, eksempelvis
maskinlaring brukes til & tolke store mengder data pa kort tid og luke ut menneskelige feil
(Hokstad, 2019). Videre belyses behovet for at bruk av K1 bgr kombineres med menneskelige
egenskaper som fagkunnskap og etiske betraktninger (Hokstad, 2019). Som felge av dette vil
helsesektoren veere avhengig av kompetent helsepersonell for & validere algoritmiske utfall
fra kunstig intelligens systemer og kontekstualisere disse for pasienter (Stanfill & Marc,
2019).

2.5 Kompetanse

Pa bakgrunn av at syntetisk data er et nytt felt, trengs det kompetanse. Dette kan vi knytte
opp til hvordan helsesektoren har bygget et nasjonalt nettverk for kunstig intelligens,
“Kunstig intelligens i norsk helsetjeneste”, forkortet som KIN (Helsedirektoratet, 2022).
Hensikten med dette nettverket er & utvikle, bygge og dele kompetanse pa feltet. Med gkt
bruk av data kan samfunnet spares for kostnader, men det trengs her kompetanse for & mate
fremtidens behov i helsesektoren (Dstbye, 2020). Pa bakgrunn av at studien tar for seg det
tekniske begrepet, syntetisk data, er det derfor hensiktsmessig a trekke inn digital kompetanse

og definere dette.

“Digital kompetanse innebearer trygg og kritisk bruk av digitale verktey og medier til
arbeid, fritid og kommunikasjon. Den er underbygget av grunnleggende ferdigheter
innen IKT: bruk av datamaskiner for & hente, vurdere, lagre, produsere, presentere
og utveksle informasjon, og & kommunisere og delta i samarbeidsverktay via
internett” (EU-kommisjonen, 2006, s.15-16).
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Digital kompetanse krever god forstaelse og kunnskap vedrgrende de teknologiske
applikasjoner som databaser, informasjonsprosessering, lagring samt forstaelse for muligheter
og risiko knyttet til disse (EU-kommisjonen, 2006). Digital kompetanse er vanskelig a male
siden det rommer mer enn bare tekniske ferdigheter (Aspgy & Andersen 2015; Slettemas
2014). Begge definisjonene anses som hensiktsmessige a introdusere, fordi de samlet

gjenspeiler kompleksiteten ved kompetanse.

Dersom Norge skal utnytte mulighetene som K1 og andre muliggjgrende teknologier gir, vil
det blant annet kreve kobling av forskning, teknologi og data pa tvers av helseforetak og
institusjoner (Pettersen, 2019). Her har blant annet kompetanse en sentral rolle, fordi en
trenger kompetanse for & implementere og anvende nye teknologier. Som fglge av dette har
det blitt et starre fokus pa de menneskelige ressursene i organisasjoner og deres

kompetanseniva (Johansen & Saterdal, 2017).

| helsesektoren kan maskiner fungere som besluttningsstete for helsepersonell, eksempelvis
maskinlaring brukes til & tolke store mengder data pa kort tid og luke ut menneskelige feil
(Hokstad, 2019). Videre belyses behovet for at bruk av K1 bgr kombineres med menneskelige
egenskaper som fagkunnskap og etiske betraktninger (Hokstad, 2019). Som falge av dette vil
helsesektoren veere avhengig av kompetent helsepersonell for a validere algoritmiske utfall
fra kunstig intelligens systemer og kontekstualisere disse for pasienter (Stanfill & Marc,
2019).

2.6 Tillit

Nar vi skal undersgke syntetisk data i helsesektoren vil tillit vaere en av flere faktorer som kan
pavirke villigheten til anvendelse. Det finnes lite forskning pa tillit til syntetiske data, og som
falge av dette er det aktuelt a se til neerliggende teori hvor det finnes likhetstrekk. Pa
bakgrunn av at syntetisk data hovedsakelig bestar av KI-komponenter anser vi teori om tillit

knyttet til kunstig intelligens som sammenlignbart.

Begrepet tillit er kjent for & vaere vanskelig a definere eller male (Rousseau et al.,
1998). Gambetta (1988) hevder at det er et vagt begrep som er vanskelig a beskrive og forsta.

Den britiske filosofen Onora O’Neill, mener det er tre essensielle elementer som inngar i
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tillit, herunder kompetanse, arlighet, og palitelighet. Kompetanse handler om hva vi gjer,
arlighet handler om hva vi sier, mens palitelighet dreier seg om at vi utfarer oppgavene som
vi forplikter oss (Ingierd, 2017). Videre knytter O"Neill kompetanse opp mot troverdighet,
hvor hun pastar at troverdighet kommer far tillit. Johnson-George og Swap (1982) hevder at
vilje til a ta risiko ses pa som en av de fa egenskapene som er felles for alle situasjoner som
innebaerer tillit. Basert pa arbeidet til Gambetta (1988) og Johnson- George og Swap (1982)
utarbeidet Mayer et al. (1995, s. 712) en forenklet definisjon av tillit, hvor dette defineres
som “villigheten til a ta risiko”. Videre forklarer de at denne definisjonen inneholder en

vesentlig faktor for tillit, nemlig sarbarhet.

Ifzlge Gillath et al. (2021) er mangel pa tillit en av de sterste hindringene som star i veien for
a dra full nytte av fordelene kunstig intelligens har a tilby. En arsak til manglende tillit til
kunstig intelligens kan vaere at en ikke stoler pa dens beslutninger. Ofte handler dette om at
kunstig intelligens ikke kan forklare hvorfor eller hvordan det har kommet frem til en
beslutning. Dette kalles for black box problematikken (Gille et al., 2020). Gillath et al. (2021)
forklarer videre at a skape tillit til kunstig intelligens handler innledningsvis om a redusere
oppfatningen av risiko knyttet til bruk.

2.7 Konklusjon

| dette kapittelet har vi presentert aktuelle begreper og teorier for a gi en innsikt i fenomenet
syntetisk data, sett i kontekst av helsesektoren og helseforskning. De siste arene har
helsesektoren tatt store steg i bruk av Kl-teknologi. Definisjonen av data viser omfanget av
hvor mye som innbefattes i begrepet. Gjennom KI, maskinlaering og stordata er utnyttelsen av
data pa et hgyere niva enn det som tidligere har veert oppnaelig. For a at analysene gir verdi
og er av best mulig kvalitet, er datakvalitet avgjgrende.

Personvern og lovverk er to viktige faktorer som i stor grad preger produksjon, behandling og
deling av helsedata. Syntetiske data er data som ikke inneholder personopplysninger og kan
benyttes for a sikre tilstrekkelige mengder av helsedata, sa vel som a berike eksisterende
reelle data. Teori om innovasjon og helseforskning ble introdusert og fremlagt som
potensielle omrader for bruk av syntetiske data. Bruk av syntetiske data krever kompetanse
og at brukerne har tillit til bade teknologien og dataene. Gjennomgangen av litteratur har vist
at det er relativt lite forskning pa bruk av syntetiske data, og vi vil med denne oppgaven bidra

med kunnskap relatert til utnyttelse og utfordringer.
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Dette kapittelet har belyst kompleksiteten som angar syntetiske data og hvilke implikasjoner
bruken av en slik teknologi kan medfgre. Tematikken som er presentert danner det teoretiske
grunnlaget som skal ses sammen med innsamlet data. | det kommende kapittelet presentere vi

var metodiske tilnerming til studien.

3.0 Metode

| dette kapittelet skal vi ta for oss den metodiske tilnaermingen som ligger til grunn for a
besvare problemstillingen og forskningsspgrsmalene som studien reiser. Farst presenterer vi
metoden, tilneermingen og designet for forskningen. Videre fremlegges bakgrunn for
datagrunnlag og analyse av datamaterialets kvalitet. Avslutningsvis tar metodedelen for seg

etiske betraktninger og hensyn til personvern.

3.1 Forskningsdesign

Forskningsdesign er ment som en overordnet plan for studien, som har til hensikt a forklare
hvordan problemstilling skal belyses og besvares (Easterby-Smith et al., 2018). Hensikten
med studien var er a undersgke hvilken betydning bruk av syntetisk data kan ha for
helsesektoren. Det belyses ved a se pa hvilke muligheter som kan skapes, samt hvilke
utfordringer en bar veere bevisst. Pa bakgrunn av at det foreligger lite forskning pa feltet fra
tidligere, har vi valgt a anvende et eksplorativt forskningsdesign. | eksplorativt design har
forskeren lite kunnskap om forskningsomradet fra tidligere, men gnsker a fa en dypere innsikt
i temaet for & forsta og tolke fenomenet som skal forskes pa (Gripsrud et al., 2010). Det
samsvar med vare forutsetninger for denne studien. Videre foreligger det to hovedteknikker
for datainnsamling i eksplorativt design, henholdsvis fokusgrupper og individuelle

dybdeinterviju, vi har valgt a benytte oss av sistnevnte.

3.2 Forskningstilngrming

Forskningstilnaerming er forbeholdt i hvilken grad en benytter seg av allerede etablert teori
(Jacobsen, 2015). Det skilles mellom to hovedtilnzerminger; induktiv og deduktiv tilnzerming.
Tilneermingen man velger a benytte seg av, avhenger av i hvilken grad en anvender allerede

etablert teori. En induktiv tilneerming handler om at forskeren gnsker a samle inn data for &
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kunne etablere egne teorier (Jacobsen, 2015). En deduktiv tilnserming dreier seg om a bruke
eksisterende teori som grunnlag og teste den gjennom et forskningsprosjekt En abduktiv
tilneerming er en kombinasjon av de to nevnte (Jacobsen, 2015). Her kan man starte med a ta
utgangspunkt i empiri og anvende teori underveis i forskningsprosessen for a forsta empirien
(Easterby-Smith et al., 2018). Vi ansa det som hensiktsmessig a velge abduktiv tilnerming
for vart forskningsprosjekt. Grunnlaget for det er at vi gnsket & ha en apen tilneerming som
tilrettelegger for a innhente ny informasjon for a besvare problemstillingen, samtidig som det

ses i lys av teori (Jacobsen, 2015).

3.3 Kvalitativ forskningsmetode

Nar man skal samle inn data for et forskningsprosjekt skilles det mellom kvalitativ og
kvantitativ metode i forskningslitteraturen (Easterby-Smith et al., 2015). Kvantitativ metode
kan ses statistisk med datagrunnlag fra et sterre utvalg, hvor dataene blir representert
gjennom tallverdier. | kvalitativ metode foreligger som regel datamaterialet i tekstform og er
basert pa et mindre utvalg (Askheim & Grenness, 2008). Var studie er basert pa en kvalitativ
forskningsmetode, for a fa et dypere innblikk og en starre forstaelse av fenomenet syntetisk
data (Yin, 2018). Videre har vi valgt kvalitativ metode pa bakgrunn av at vi gnsker a
gjennomfare dybdeintervju for & fa innsikt i informantenes erfaringer, tolkninger og meninger
om tematikken. Pa den maten vil vi i vesentlig grad apne opp for at datamaterialet kan fgre til

at den overordnede problemstillingen og forskningssparsmalene blir besvart.

3.4 Datagrunnlag

For & kunne besvare forskningssparsmalene i denne oppgaven er vi avhengig av
datainnsamling. Basert pa det er det derfor vesentlig & pa forhand ha en plan om hvordan vi
gnsker & hente inn data, hvordan vi skal analysere data og hvordan vi har til hensikt & bruke
data (YYin, 2014). Primardata gar ut pa at forsker selv ma samle inn de ngdvendige dataene
(Easterby-Smith et al., 2018). | vart forskningsprosjekt har vi tatt utgangspunkt i kvalitativ
primeer datainnsamling, som blir supplert med litteratur. Det begrunnes med at det foreligger
lite forskning pa feltet og at vi gnsket & anvende data som var direkte knyttet til var
problemstilling. Vi har foretatt datainnsamling gjennom intervjuer i form av individuelle
dybdeintervju, hvor dette anses som studiens primzrdata (Halvorsen, 2014). Vare

informanter vil dermed ha en sentral rolle i denne oppgaven. Primzrdata har fglgelig blitt

33



supplert og sett i sammenheng med etablert teori. Sgk etter litteratur har i all hovedsak
foregatt gjennom sgkemotorene Oria og Google Scholar. Vi har benyttet oss av publiserte
artikler, relevante fagtekster, rapporter og fagbeker. I tillegg til informasjon fra informantene
vare, har vi gjennomfart desktop undersgkelser. Pa bakgrunn av at var studie er inspirert av
innovasjonsprosjektet Pilot SYNDATA, har de bistatt oss med verdifull innsikt fra deres
prosjekt. De har delt dokumenter, fagartikler, mgter og annen betydningsfull informasjon som

har veert nyttig for vart forskningsprosjekt.

3.4.1 Kvalitative primardata

Innsamling av primeerdata har veert avgjgrende for studien var. Det kan vare ressurskrevende
a samle inn data, pa bakgrunn av at det krever tid til forberedelser, gjennomfarelse og
transkribering av intervju (Easterby-Smith et al., 2018). Det er flere mater a samle inn
primzrdata pa og for var studie sa vi det som hensiktsmessig a benytte oss av
semistrukturerte dybdeintervju. I alt har vi foretatt oss 10 intervju, med informasjon fra 11
informanter. Forutenom et intervju, ble samtlige intervju gjennomfert som individuelle
dybdeintervju. | kvalitativt intervju er malet & fa en forstaelse av informantens perspektiv
(Easterby-Smith et al., 2018). Det inkluderer & fa innsikt i individets synspunkter, samt
forstaelse for hvorfor de har det bestemte synspunktet. Fer vi startet datainnsamlingen gnsket
vi a gjennomfare intervjuene ansikt til ansikt, siden det er med a etablere tillit og apenhet,
samt flyt og sammenheng i intervjuet. Pa grunn av covid-19 og andre praktiske arsaker, som
avstander, valgte vi likevel a gjennomfare intervjuene digitalt. Det begrunnes med at enkelte
informanter var utilgjengelige for fysisk gjennomfaring og for a sikre at planlagte intervju
kunne gjennomfares i trad med anbefalinger og restriksjoner i samfunnet pa davearende

tidspunkt.

3.4.2 Valg av informanter

| henhold til var problemstilling gnsket vi a rekruttere informanter som innehar dyptgaende
kunnskap og erfaring innenfor syntetiske data, innovasjon og helseforskning. Vi ansa det som
relevant & snakke med mennesker med ulike perspektiver og tilnerminger til tematikken, pa
bakgrunn av at det kan generere forskjellige innfallsvinkler og synspunkt. Ved & ha benytte
0ss av et strategisk utvalg, gnsket vi & gke sannsynligheten for a innhente relevant data

(Johannessen et al., 2016). Det finnes ulike mater & utforme et strategisk utvalg pa og vi fant
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det hensiktsmessig a benytte oss av kriteriebasert utvalg, i tillegg til sngballutvelgelse.
Kriteriene som ble satt for var studie var at informantene skulle ha kunnskap og kompetanse
innen syntetiske data, innovasjon og helseforskning (Johannessen et al., 2011).
Innovasjonsprosjektet SYNDATA hjalp oss med a knytte kontakt med potensielle
informanter. Dette var sveert behjelpelig for oss i sgken om a finne aktuelle personer med
relevant kompetanse innenfor det feltet vi gnsket a undersgke. Vi fikk tilsendt en
interessentliste med en rekke navn. Det startet en sgkeprosess fra var side, hvor vi undersgkte
hvem vi gnsket a sende en henvendelse om a delta i vart forskningsprosjekt. Dette var
kandidater som ble ansett til & kunne bidra med faglig kompetanse og innsikt i henhold til
tematikken. For a rekruttere de aktuelle kandidatene tok vi direkte kontakt via e-post, hvor
resten av kommunikasjonen opptil intervjuet foregikk. I lgpet av intervjuprosessen benyttet vi
oss av snghallutvelgelsen, hvor vi forhgrte oss med informantene vare om noen hadde andre
aktuelle kandidater som vi burde kontakte (Easterby-Smith et al., 2021). | de tilfellene hvor vi
fikk konkrete forslag, undersgkte vi muligheten og nytten av a kontakte disse.

3.4.3 Semistrukturerte dybdeintervju

Vi har tatt utgangspunkt i a bruke semistrukturerte dybdeintervjuer som kvalitativ
datainnsamlingsmetode i vart forskningsprosjekt. Det er en struktur som tilrettelegger for at
en skal kunne veere fleksibel og dynamisk, ved a stille oppfelgingssparsmal i lgpet av
intervjuet (Easterby-Smith et al., 2018). Samtidig er det en delvis styrt struktur, med
utgangspunkt i en intervjuguide som er utarbeidet pa forhand. Den inneholder sparsmal vi
gnsket a fa avdekket underveis i intervjuene. For a sikre at intervjuguiden inkluderte spgrsmal
som ville innhente relevant data for vare forskningsspgrsmal, sa vi det som hensiktsmessig a
til tidligere akademisk arbeid relatert til vart. Det gjorde vi ved & benytte vi Oria (Hggskulen
pa Vestlandets kunnskapsdatabase) for a sgke opp akademiske tekster og tidligere forskning
pa syntetiske data. Vi leste gjennom flere tekster og identifiserte hvilke tema som ble belyst
der. Etter denne prosessen satt vi igjen med temaene; syntetisk data, innovasjon,

helseforskning og data. Dette var temaer vi gnsket a stille spgrsmal om, eksempelvis:

e Hva anser du som de starste utfordringene med innsamling og behandling av data?
e Hva vet du om syntetiske data?
e Hva er dine tanker om bruk av syntetiske data i forskning?

e Hvordan ser du pa forskning i relasjon til innovasjon?
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e Huvilke tanker har du rundt innovasjon og forskning?

Videre har vi stilt oppfelgingsspersmal som “hva legger du i det begrepet?” eller “nar du sier
..., hva mener du da?”. Som folge av at vi stilte oppfelgingsspearsmal i lgpet av intervjuene,
ga informantene oss informasjon som ngdvendigvis ikke var i trad med intervjuguiden. Det
viste seg likevel a gi verdifull innsikt for & belyse problemstillingen. Vi ansa det som
fordelaktig at alle informanter i samme kategori ble stilt de samme sparsmalene fra samme
intervjuguide. Det begrunnes med & vaere konsistent ved innsamlingen av data, samt at
datainnsamlingen er relevant for problemstillingen. Det er essensielt at sparsmalene vi har
stilt ble oppfattet og forstatt av informantene, da misforstaelser mellom intervjuer og
intervjuobjekt kan skade resultatene i undersgkelsen. For & unnga dette har vi sendt ut
intervjuguiden pa forhand, slik at informanten kan sette seg inn i den og eventuelt henvende

seg til oss dersom noe er uklart.

3.4.4 Gjennomfgring av intervju

Intervjuene ble gjennomfart digitalt gjennom digitale kommunikasjonsplattformer som
Google Meet og Microsoft Teams. Til tross for enkelte barrierer et digitalt intervju kan
medfare, som eksempelvis tolkning av kroppssprak og sittestilling, ansa vi det som
hensiktsmessig grunnet covid-19 pandemi (Skorstad, 2018). Det begrunnes ved at vi fikk en
effektiv og fleksibel intervjuprosess til tross for sykdom, avstand og andre faktorer som
kunne ha pavirket gjennomfaringen av fysiske intervju (Easterby-Smith et al., 2018).

Vi har gjennomfgrt 10 intervjuer, hvor vi anser gjennomfgrelsen av intervjuene som
innsiktsfulle. | flertallet av intervjuene har alle tre prosjektmedlemmer veert tilstede, og i
forkant ble det fordelt roller og ansvarsomrader. Det var to som styrte intervjuet, hvor en
hadde primaransvar for a falge intervjuguide, mens den andre skulle veere observatar og
komme med eventuelle oppfelgingssparsmal. Den tredje personen har veert skribent og har

hatt ansvar for & notere ned fortlgpende.

| invitasjon til intervjuet har vi opplyst informanten om at intervjuet er beregnet a vare i cirka
60 minutter, og det er denne tiden vi har satt av til hver informant. De fleste intervjuene varte
mellom 40-50 minutter. Erfaringen dette ga oss var at vi fikk god tid til & avrunde med

intervjuobjektet, hvor vedkommende kunne stille spgrsmal tilbake til oss dersom noe har veert
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uklart. I tillegg til det nevnte, ga det ogsa informanten tid til & legge til informasjon som ikke

er kommet frem underveis i intervjuet, dersom dette var gnskelig.

Utvalg av informanter som ble intervjuet

Tabellen nedenfor presenterer en oversikt over informantene i studien. Vi har valgt a

kategorisere bransjen vedkommende jobber i, samt deres stillingstittel. | de to siste kolonnene

vises intervjuets varighet, oppgitt i minutter, samt deres informantnummer.

Bransje Stillingstittel Tid pa Informant
dybdeintervju

Helse og IKT Data Scientist 41:22 1
Helse og IKT Spesialkonsulent 43:28 2
Offentlig og IKT Virksomhetsarkitekt 37:35 3
Forskning og IKT Leder 36:33 4
Forskning, IKT og utdanning | Produktomradeleder 48:08 5
Helse og omsorg Klinikksjef 35:35 6
Helse og utdanning Forskningsradgiver 47:37 7
Offentlig og IKT Avdelingsdirektar 59:11 8
Helse og IKT Leder 32:47 9
Offentlig og IKT Testleder 44:38 10
Offentlig og IKT Testansvarlig 44:38 11

Tabell 1: Tabell som viser utvalget av informanter som ble intervjuet
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Det ble gjennomfart 10 dybdeintervjuer med elleve informanter, som alle hadde en
tilknytning til helse eller IKT og som har ulike stillinger i de respektive selskapene (Tabell 1).
Lengden pa intervjuene varierte fra 32:47-59:11, hvor informantens erfaring og innsikt i
syntetiske data var en faktor for lengden. Videre kan valg av semistrukturerte dybdeintervju
ogsa ha pavirket lengden pa intervjuene. Etter gjennomfaring av intervjuene, ble all innsamlet

data analysert.

3.5 Analyse av data

Etter at datamaterialet er samlet inn, er det hensiktsmessig a tydeliggjere en fremgangsmate
for hvordan materialet skal analyseres. Ifglge Easterby-Smith et al (2018, s. 235) bar
datamaterialet kategoriseres og organiseres far en skal analysere det. Det kan vere krevende
da det ikke foreligger en tydelig fremgangsmate eller prosedyre for hvordan en slik analyse
skal utfgres. Likevel er det vanlig & undersgke, kategorisere, sette opp i tabell, teste eller pa
en annen mate sammensla empiriske funn (Yin, 2018). Siden vi gjennomfarte 10
dybdeintervju pa 30-60 minutter, var det en stor mengde data som skulle gjennomgas. Vi
bestemte derfor at det ville vaere nyttig & transkribere samtlige intervjuer. Dette ville samtidig

gi oss en mer oversikt over de fysiske data.

For a fa en oversikt startet vi analysen med kategorisering og organisering av det
transkriberte datamaterialet. Vi satt opp funnene vare i en tabell og sorterte disse i
underkategorier som samsvarte med det teoretiske rammeverket for studien. Disse er
datakvalitet, lovverk, tillit, innovasjon, forskning og kompetanse, og som anses som temaene
i studien. Videre valgte vi a skille mellom hovedfunn og andre funn. P4 den maten kunne vi
hente frem vesentlig informasjon og sitater som er blitt gjengitt i kapittel fire. Ved en slik
analyse fikk vi en helhetlig oversikt over informantenes perspektiv sett i lys av tematikkene,
samtidig som vi fikk se de i sammenheng med hverandre. Hovedfunn er funn som kan direkte
knyttes opp mot problemstillingen for studien, mens andre funn er informasjon som kan sette
hovedfunn i en starre kontekst. Disse funnene kan ogsa bidra til a belyse andre faktorer som
ikke denne studien fokuserer pa, men som kan vere relevant for videre forskning. Funnene

blir presentert etter muligheter og utfordringer, hvor de blir diskutert opp mot relevante teori.
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3.6 Vurdering av datamaterialets kvalitet

Underveis i gjennomfgringen av en kvalitativ studie er det hensiktsmessig a vurdere
kvaliteten pa det innsamlede datamaterialet som brukes i forskningsarbeidet. Studiets kvalitet
er avhengig av hvordan forskerne tilneermer seg forskningsprosessen fra utarbeidelse av
hypoteser og forskningssparsmal, til forskningsprosjektet blir publisert (Easterby-Smith,
2018). | kvalitativ forskning er det viktig a vurdere datamaterialets styrker og svakheter, samt
valg av litteratur. Ved innhenting av litteratur er det vesentlig & vaere bevisst pa hva en leter
etter, samtidig som det er viktig a veere kildekritisk og vurdere kildens relevans sett i lys av
egen studie. Ifglge Yin (2018) kan kvaliteten av et studiedesign vurderes ut i fra studiens
validitet og reliabilitet. | utfgrelsen av undersgkelser bgr en alltid forsgke & minimere
vanskeligheter tilknyttet validitet og reliabilitet (Jacobsen, 2018). Andre faktorer som kan
vaere med pa & vurdere forskningens datakvalitet er overfgrbarhet og troverdighet (Shenton,
2004). Videre kan det veere aktuelt & kartlegge hvorvidt funn gjort i datainnsamlingen

samsvarer med etiske betraktninger og personvern (Yin, 2018).

3.6.1 Validitet

Validitet handler om studiens gyldighet og palitelighet sett i lys av resultatene (Gripsrud et
al., 2016). Begrepet kan betegnes som hvor godt en klarer & male det en har til hensikt & male
(Easterby-Smith et al., 2015). Man skiller mellom intern og ekstern validitet (Easterby-Smith
etal., 2015).

Intern validitet

Intern validitet er ment som en forsikring om at resultatene i forskningen er sanne, og at
konklusjonene som trekkes er korrekt ved a eliminere systematiske kilder til mulig skjevhet
(Easterby-Smith et al., 2018). Kvalitative studier har gjerne sterk intern validitet, men i liten
eller ingen grad ekstern validitet (Johannessen et al., 2016). Dette kan forklares ved at i en
kvalitativ studie er forskeren interessert i informantenes subjektive meninger, erfaringer eller
tanker. Det er derfor ikke gitt at disse er representative. Fokuset pa a intervjue informanter av
relevans, som har gitt oss verdifull innsikt om temaet, har bidratt til & sikre hgy grad av intern
validitet. Det begrunnes med kriteriebasert utvalg av informanter og sngballutvelgelsen. Vi
anser vart utvalg som valid, samtidig som at vi ser at det kan vere en svakhet at vi kun har 11

informanter. Det er derfor ikke gitt at denne undersgkelsen er representativ. Videre har vi
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gjennom var studie forsgkt a ha fokus pa hgy grad av intern validitet ved a presentere dataene

korrekt, samt vise til holdbarhet i de slutningene vi har tatt basert pa funnene.

Ekstern validitet

Ekstern validitet beskriver i hvilken grad resultatene av forskningen kan generaliseres til
andre setting eller kontekster (Easterby-Smith et al., 2018). Forskningsprosjektet har fokus pa
tematikker som innovasjon og forskning, som kan ses a veere overfarbart til andre sektorer og
bransjer. Pa bakgrunn av det kan man stadfeste noe ekstern validitet i studien. Likevel ser vi
som falge av at studien ikke har et stort utvalg av informanter, at det gjer generalisering av
funn utfordrende. Til tross for dette mener vi at studiet bidrar til & belyse og gi en starre
innsikt for et tema som ikke er veletablert i norsk helsesektor eller helseforskning. Vi antar
likevel at fenomenet syntetisk data vil veere sentralt i forbindelse med den teknologiske

utviklingen vi ser i samfunnet.

3.6.2 Reliabilitet

Reliabilitet omhandler hvor palitelige og troverdige forskningsresultatene er (Easterby-Smith
et al., 2018). En enkel forklaring av reliabilitet er hvor godt vi maler det vi har til hensikt &
male (Gripsrud et al., 2016). En forutsetning for a oppna reliabilitet er at forskningen
samsvarer med virkeligheten, og at det er stabilitet i malingene (Easterby-Smith et al., 2018).
Det inneberer at det skal veere mulig for en forsker & gjennomfare en identisk studie og
avdekke de samme funnene og trekke en tilsvarende konklusjon. For & imgtekomme dette er
man avhengig av hvilke data som benyttes, hvordan datamaterialet samles inn og hvordan det
blir bearbeidet i etterkant (Johannessen et al., 2016). Det kan imidlertid vaere vanskelig &
etterprgve kvalitativ forskning, pa bakgrunn av at forskernes personlige egenskaper og
kunnskaper kan pavirke forskningsprosessen. Malet er & minimere bias og menneskelige feil.
Transparens i forskningen og detaljerte beskrivelser kan imidlertid bidra til & styrke
reliabiliteten. Det begrunnes med at det gir et bedre utgangspunkt for a etterprave en
kvalitativ studie (Easterby-Smith et al., 2018). Det & gjennomfgre semistrukturerte
dybdeintervju, kan ha hatt en negativ effekt i henhold til reliabilitet i studien. Det begrunnes
med at semistrukturerte intervju tilrettelegger for at hver samtale er dynamisk og endres i takt
med informantens svar, dermed kan det veere vanskelig a fa en tilnermet lik gjenskaping. For
a styrke reliabiliteten i den grad det er mulig i var studie, har vi derfor valgt & beskrive var

forskningsprosess i detalj i metodedelen. Det vil si valgene for vi har foretatt oss i henhold til
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datainnsamling, bearbeiding av data og hvordan vi kom frem til funnene i studien. I tillegg
har vi valgt a vedlegge intervjuguide og et transkribert intervju for mest mulig transparens.
Med det haper vi at leseren kan fa en forstaelse for de valg og prosedyrer vi har fulgt, som
kan bidra positivt for studiens reliabilitet.

3.6.3 Utfordringer og kritisk vurdering av data

Underveis i datainnsamlingen observerte vi at det var problematisk a fa konkrete svar og
eksempler fra enkelte av vare informanter. Vi ble da ngdt til & se over intervjuguiden var og
reflektere over maten vi stilte oppfalgingssparsmal pa. Etter at vi ble bevisst pa dette, ble vi
bedre pa a stille direkte oppfelgingsspersmal. Vi ba da intervjuobjektet om & komme med
konkrete eksempler pa positive eller negative virkninger ved bruk av syntetiske data inn mot

helseforskning.

Videre ble alle intervjuene gjennomfart via digitale plattformer, noe som kan ha pavirket
kvaliteten av intervjuet. Det forklares med at det kan oppsta barrierer hvor det vanskeligere a
tolke og observere kroppssprak, sittestilling og blikkontakt. En annen begrensning ved
studien er at utvalget ikke kan regnes som representativt. Likevel vil vi papeke at vi har et

tilstrekkelig datagrunnlag for a belyse studiens problemstilling og forskningssparsmal.

3.7 Etiske betraktninger og personvern

Et forskningsprosjekt ma forholde og underordne seg etter etiske prinsipper og juridiske
retningslinjer (Johannessen et al., 2011). Easterby-Smith et al. (2018) fremlegger 10 etiske
retningslinjer for forskning. Prinsippene kan ses i to deler, og omhandler hvem eller hva som
skal beskyttes. | den farste delen er malet & beskytte informantens interesser. Forskeren ma
pase at en ikke skader informanten, samt ivareta og respektere informantens verdighet. Videre
skal forskeren sgrge for & motta et fullt informert samtykke fra alle informanter og beskytte
personvernet deres. Forskeren ma overholde taushetsplikten og sikre konfidensialitet i
datamaterialet. Den andre delen i prinsippene retter sgkelys mot a ivareta integritet opp mot

forskningsmiljget. Det er mulig ved a veere transparent i forskningsprosessen.
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Gjennom hele studiens forlgp har vi hatt fokus pa 4 ta etiske hensyn overfor de involverte
partene. Far vi startet datainnsamlingen meldte vi prosjektets plan og formal til Norsk senter
for forskningsdata (NSD). NSD er en instans som ma godkjenne sgknader om forskning, far
det er aktuelt a starte med og samle inn data. Fgr man setter i gang med datainnsamlingen er
det viktig at informanten har lest, forstatt og samtykket til a delta i forskningsprosjektet, og
gjort seg kjent med forskningens formal og fremstilling (Easterby-Smith, et al., 2018). Vi
utarbeidet en samtykkeerklearing, som informantene fikk tilsendt pa forhand av intervjuene
og ble bedt om & sende tilbake med signatur. Samtykkeerkleeringen skal ivareta informantens
interesser. Erklaringen presiserer studiens formal, informantens rett til innsyn,
taushetsplikten vi som forskere er ansvarlig for, plan for oppbevaring av datamaterialet, samt
hvor lenge vi hadde til hensikt & ha materialet lagret. Videre har vi forholdt oss til gjeldende
regler og retningslinjer for innhenting, lagring og oppbevaring av data for a sikre
informantenes personopplysninger. Det inkluderer fglgelig at vi har fulgt Hagskulen pa
Vestlandet sine retningslinjer for behandling av personvernopplysninger og

helseforskningsdata.

Vi gnsket som nevnt & ivareta informantene i hele studiens forlgp. Det har veert gjeldende for
var datainnsamling, hvordan vi har analysert og tolket datamaterialet, i tillegg til presentasjon
av funnene. Formalet var a sikre at vi har tolket informasjonen fra informanten korrekt.
Videre har vi forsgkt & opptre respektfulle overfor enhver person som har vart delaktig eller
hjulpet oss med a gjennomfare denne studien. Vi har hatt fokus pa a vaere apen og erlig
underveis i forskningsprosjektet, bade i intervjusetting, med veileder og med andre fagfolk vi
har veert i kontakt med. I det legger vi apenhet om var kunnskap og kompetanse pa feltet,
samt hvordan vi ligger an i prosessen. Som en del av forskningsetikken vil vi papeke at vart

forskningsprosjekt er uavhengig forskning.
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4.0 Analyse

| falgende kapittel presenteres empiriske funn gjort i studien. Pa bakgrunn av at vi har valgt a
anonymisere alle informantene vare, vil de bli henvist ved informant og et spesifikt nummer
for bruk av sitater. For a presentere funnene pa en ryddig og oversiktlig mate har vi valgt a
dele de inn i de to hovedtematikkene for studien. Henholdsvis muligheter og utfordringer,
med flere underkategorier for hvert emne. Avslutningsvis oppsummerer vi hovedfunnene fra

datainnsamlingen i en tabell.

4.1 Muligheter

For a belyse mulighetsrommet for syntetisk data i helsesektoren, gnsket vi a hare
informantenes synspunkter og meninger knyttet til fenomenet. | den forbindelse skal vi

presentere funn knyttet til lovverk, forskning, innovasjon, kompetanse og data.

4.1.1 Lovverk

Et gjennomgaende funn omhandlet hvordan syntetisk data kan redusere eller potensielt fjerne
barrierer knyttet til GDPR. “Syntetiske data har et veldig stort potensial, siden hvordan vi
behandler data er veldig regulert og som fglge av dette kan vi bare jobbe pa et begrenset
omrdde” (Informant 1). Som falge av dette fremkom det at syntetisk data kan muliggjere
bredere behandling av data. Flere informanter sammenlignet syntetisk data opp mot reelle
data, som er data virksomheter og forskere bruker i dag. Reelle data bringer med seg mange
regulative hensyn bade ved bruk, databehandling og oppbevaring. Dette gjer det vanskeligere
a utnytte potensialet til dataene maksimalt. Det ble hevdet at en star mye friere ved a benytte
syntetisk data, fordi man kan gjare flere analyser uten a ga pa bekostning av regelverket. Det
kom tydelig frem fra intervjuene at ngkkelfunksjonen til syntetisk data er & unnga de

regulatoriske barrierene i form av personvern.

Et annet funn omhandler datalagring, hvor for eksempel lagring av data pa amerikanske
skytjenester er ulovlig, som falge av Schrems I1-dommen. Norge ma derfor forholde seg til
norske eller europeiske skylasninger, til tross for at markedet er dominert av amerikanske

teknologigiganter.
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“Ved bruk av persondata ma vi vite hvor servere som skal lagre data er lokalisert,
dersom det er utenfor EU, byr dette pa store utfordringer. Bruk av syntetiske data,

fierner denne barrieren” (Informant 7).

Det fremkom at syntetisk data imidlertid gjar det mulig a benytte skylgsninger for datalagring
utenfor Europa. | EU/E@S er det palagt a opptre i samsvar med GDPR, mens utenforstaende
land opererer med andre reguleringer knyttet til data. Lagring av data med amerikanske
retningslinjer er derfor problematisk sett i lys av reguleringer. Her kan bruk av syntetiske data
ha en verdi. Informantene knyttet dette til Schrems I1-dommen og hvordan det har resultert i
at arbeidet med dataanalyse i Helseanalyseplattformen (HAP) er satt pa pause. P& bakgrunn
av dette har det veert ngdvendig for HAP & se pa alternative lgsninger for & kunne realisere
data- og analysetjenestene som skal leveres. Flere av informantene trakk frem hvordan
syntetisk data var den apenbare lgsningen, og at HAP har begynt arbeidet med & syntetisere

data, slik at det kan tilbys som en erstatning for reelle data.

Det ble avdekket flere fordeler med syntetisk data, spesielt tilknyttet redusert risiko. |
uttalelsen som presenteres, ble syntetiske data sammenlignet med anonymiserte data og
hvordan bruk av syntetisk data muliggjer deling pa tvers av avdelinger og sektorer. Det kom
ogsa frem at ved a bruke syntetisk data kan en fa et mer helhetlig bilde pa den syntetiske

personen.

“Syntetisk data har ikke de begrensningene som anonymiserte data har. Det kan
brukes mye friere, det er ikke noe bekymring eller fare for lekkasje, personvern og den
type ting. Det apner en helt annen mulighet for & bade dele data og snakke om data.
Fordi vi kan ha hele bildet pa de syntetiske personene, istedenfor & bare bruke deler

av en anonymisert person” (Informant 10).

Funn viste at risiko for lekkasje blir fjernet ved bruk av syntetisk data. Dette kan knyttes til
testing, som flere informanter poengterte at er et etablert bruksomrade for syntetisk data.
Syntetisk data har veert pa radaren til flere av informantene, fordi det ville gjort testing og
utvikling enklere. | den forbindelse ble det Igftet frem hvordan syntetisk data kan veere en

mulig lgsning pa GDPR problematikk i en testfase pa helselgsninger.
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“EU har store ambisjoner og det som skjer nd i digital helse, er at en god del av
helselgsningene far mer KI komponenter i seg. Da ma man teste de lgsningene bade
far og under utvikling. Under en slik utvikling kan det veere ganske verdifullt & ha
tilgang til syntetisk data sann at man kan teste i et GDPR fritt landskap, altsa at man

ikke trenger a ta hensyn til det” (Informant 11).

Ved a benytte reelle data til testaktiviteter kan dette medfarte store konsekvenser. Pa
bakgrunn av dette ble syntetisk data fremhevet av informantene som en lgsning for & unnga

negative utfall knyttet til testing.

“Ved bruk av syntetisk data vil det redusere risiko for at testaktivitet skjer med reelle
personnummer og at konsekvenser av dette treffer journalen og historikken til den

faktiske personen” (Informant 8).

Informanten fortalte om en spesifikk hendelse der det ble foretatt flere testaktiviteter uten
faglig kvalifisering. Et fastlegekontor tok i bruk en testaktar med et reelt fgdselsnummer og
gjorde en rekke testaktiviteter. Som falge av dette arvet den faktiske personen historikken til
testaktgren. Denne hendelsen forfaglger den aktuelle personens helsejournal fortsatt. Dette
eksempelet kan ses i lys av behovet for syntetisk data. “Det er et godt eksempel pa hvorfor vi
trenger syntetiske testdata ogsd med unike identifikatorer sann som fodselsnummer”

(Informant 8).

Som vi ser har flere av informantene trukket frem at personopplysningsloven legger faringer
for databehandling, deling av data, testing og lagring. Syntetisk data kan anses som en mulig
Igsning pa de nevnte utfordringene. Analysen viser videre at bruk av syntetisk data muliggjer

a utnytte og optimalisere dataene ytterligere, slik at ny verdi og innsikt kan oppnas.

4.1.2 Forskning og innovasjon

Vi har valgt &8 sammensla kategoriene forskning og innovasjon, pa bakgrunn av at samtlige

informanter nevner disse to i sammenheng med hverandre.

Det fremkom at det er flere barrierer knyttet til et forskningsprosjekt. Informantene papekte at

etiske implikasjoner kan veere begrensninger for forskning. | den forbindelse ble
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godkjenninger, samtykke fra pasient og foretak som eier dataene, trukket frem som
eksempler. For & gjennomfare et forskningsprosjekt kreves det innhenting av data, og
informantene nevnte i den sammenheng at syntetisk data kan ha en verdi for forskere i denne
prosessen. For & samle inn helsedata er det ngdvendig & gjennomga en sgknadsprosess, hvor
det er krav om samtykke for a tilgang pa data. Syntetisk data kan i slike tilfeller veare en
lgsning, siden det ikke inneholder personopplysninger. Funn belyste hvordan syntetisk data
kan gi mer tilgjengelige data og pa den maten redusere tidslgpet til et forskningsprosjekt.
“Forskning tar lang tid og er komplisert slik som det er nda. Hvis vi far produsert syntetiske

data, vil det pne opp for mer tilgjengelighet og forskning” (Informant 2).

Dette ble videre stgttet med “plattformer med syntetisk data skal det gd fra 17 mdaneder til 17
sekunder. (...). Her kan du fa en god start mens du venter pd reelle data” (Informant 3). |
denne konteksten ble HAP trukket frem som et eksempel pa en plattform som skal tilby
syntetiske data. Det ble videre beskrevet mer detaljert hvordan syntetiske data kan benyttes i

startfasen av et forskningsprosjekt og hvilke muligheter dette kan gi.

“Man kan bruke syntetiske data i pavente av reelle data. Det betyr at
kartleggingsarbeidet kan starte tidligere. Hvis en kan tilgjengeliggjere syntetiske data
til en som har behov, kan man starte tidligere og fa innsikt i detaljer over hvilke data
som finnes, sa vil ogsa mest sannsynlig seknaden bli mer presis. Du far tilgang pa en
representasjon pa ekte data. Sgknaden blir derfor mer presis og kan gjere

saksbehandlingen raskere” (Informant 3).

Funnet identifiserte en mulighet knyttet til hvordan syntetisk data kan veere nyttig i startfasen
av et forskningsprosjekt, siden det kan fgre til en mer presis sgknad. Vi ser i denne
sammenheng at syntetisk data kan bli brukt som en stgttefunksjon for datainnsamling, ved at
sgknaden blir mer spesifikk, som kan fare til redusert saksbehandlingstid. Videre kom det
frem at syntetisk data ogsa kan bista i hypotesetesting. “Det d fi tilgjengeliggjort syntetiske
data basert pa reelle data, gjer at man kan se pa hva som ligger i de ulike dataene. Dette
gjer at man kan forme, danne grunnlag og teste hypoteser” (Informant 7). Funnet viser at
syntetiske data gjer det mulig & danne et datagrunnlag og teste ulike hypoteser tidlig i
forskningsprosessen. Ved a kartlegge forskningsomradet, kan det hjelpe forskere med a fa en

starre forstaelse og se sammenhenger.
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“Ndr man er i en eksplorativ fase innen forskning, da leter man etter sammenhenger,
her kan man bruke syntetiske data. Man kan ikke lagre data sann vilkarlig i forhold til

GDPR. Sa sann sett kan det veere hensiktsmessig med syntetisk data” (Informant 9).

Videre fremkommer det av funn at syntetisk data kan gi mulighet til a lagre data uavhengig
av GDPR. Som fglge av dette kan det gi forskere mulighetsrom til & drive med innsiktsarbeid
og lagre syntetiske data. Sett i sammenheng med dette fremkom det at ved bruk av syntetisk

data kan det tilrettelegges for raskere, bedre og mer helseforskning.

Funn avdekket at bruk av syntetisk data gjer det mulig a etterprgve forskningsdata, pa grunn
av tilgjengelige datasett uten personopplysninger. “Det er definitivt mye lettere d validere
forskningsdata, fordi syntetisk data er 100% anonymisert” (Informant 2). Dette ses i lys av
dagens retningslinjer for forskning, som gjer det vanskelig a validere et datasett. Det inngar i
GDPR som regulerer deling av data med personopplysninger. En annen informant poengtere

hvordan syntetiske data kan bidra til & skape validitet i forskningen.

“Den eneste maten a sammenligne er d bruke samme datasett. Hvis noen andre
praver & gjenskape den forskningen du har gjort, sa ma de bruke det samme
datasettet for & finne ut av det samme. Hvis man bruker ekte data, sa har man ikke lov

til d oppgi det samme datasettet” (Informant 1).

Her beskrives det hvordan en forsker ikke kan gjenskape et tidligere forskningsprosjekt, siden
en ikke far tilgang til samme datasett i henhold til GDPR. Som fglge av dette vil det vaere
narmest umulig 4 etterprave forskningsfunn. Bruk av syntetisk data kan dermed forenkle

kvalitetssikring i forskning.

Flere av informantene ga uttrykk for at syntetisk data kan veere innovasjonsfremmende i en
forskningssammenheng. Det forklares ved at syntetisk data kan effektivisere
spknadsprosesser og fjerne regulatoriske hindringer. En positiv konsekvens av dette er at en
kan behandle og oppbevare data friere. Samtidig viser funn at syntetisk data kan ha
flereanvendelsesomrader, som for eksempel i innovasjonsprosjekter. Her kan syntetiske data
vaere ressurseffektivt, bade i form av tid og kostnader. Dersom man klarer a utvikle store og
realistiske datasett, ble det hevdet at det ville gitt en oppblomstring av innovasjon og

kreativitet i form av analyseverktay, teknikker og miljger.
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Det fremkom av samtlige informanter at syntetiske data kan gi verdi i et innovasjonsprosjekt,
pa bakgrunn av at en i stgrre grad kan utnytte eksisterende data. | en innovasjonsprosess ble
ogsa tidsbesparelse ved bruk av syntetisk data nevnt som en mulig positiv konsekvens. Bruk
av syntetisk data kan fremme innovasjon i helsesektoren, fordi det optimaliserer
datagrunnlaget. Pa bakgrunn av dette vil de eksisterende dataene fa en stagrre nytteverdi. “Det
er en stor mengde data hos oss som ikke brukes til forskning og innovasjon. Syntetisk data
kan gjere dette tilgjengelig. (..) Med syntetisk data sa apner man opp et stort omrade av

innovasjon, fordi data blir tilgjengelig uten like mye hindringer” (Informant 2).

| en innovasjonsprosess er det flere faser, hvor man innledningsvis ved en produktidé har
behov for data for & teste et produkt. | en slik prosess bruker bedrifter gjerne reelle testdata.
Det krever samtykke, hvor personopplysningsloven preger denne prosessen med flere
regulatoriske krav og vilkar. Ved a benytte syntetisk data som en stgttefunksjon kan denne
fasen forenkles, ved a se pa hvorvidt produktidéen er mulig a gjennomfare i praksis. Her
trekkes ogsa tidsbesparelse i en tidlig innovasjonsfase inn som en mulig effekt av syntetisk

data. En ringvirkning av dette kan veere reduserte kostnader knyttet til testing av produktet.

“Syntetisk data kan brukes som en stgttefunksjon i en innovasjonsprosess. Ved
produktidé er man ute etter a se om produktet eller tjenesten lar seg gjere. For &
sjekke ut dette trenger man samtykke. Hvis man bruker syntetiske data kan man gjare
dette uten & matte ta samtykke (..). Man kan teste i et GDPR fritt miljg, som kan spare

mye tid tidlig i innovasjonslopet” (Informant 9).

Som tidligere funn har avdekket, kan syntetisk data fungere som et innovasjonsfremmende
verktay i flere settinger. Helsesektoren er en offentlig sektor og som faglge av dette preget av
byrakrati og regelverk. Det er viktig for a sikre rettferdig og sikker pasientbehandling. Det
legger imidlertid noen faringer for helsesektoren nar det gjelder innovasjon. Som falge av

dette har helsesektoren en inkrementell tilneerming til innovasjon.

“Innovasjon i helsesektoren handler om d bruke eksisterende losninger, og bruke de
pa en ny og smartere mate, og ikke det & veere revolusjonerende og komme opp med
nye lgsninger. Det er ikke der innovasjon oppstar i helsesektoren. Innovasjon oppstar

i det daglige arbeidet i pasientbehandlingen ved at man tar i bruk eksisterende
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Igsninger pa en smartere mate og kanskje kobler sammen nye og eksisterende

losninger pd en ny mdte” (Informant 8).

Her fremkommer det hvordan innovasjon i helsesektoren eksempelvis handler om &
implementere nye elementer inn i en eksisterende lgsning. En klinikksjef understgttet dette
ved a komme med et konkret eksempel pa hvordan syntetisk data kan styrke den naverende
helsetjenesten “Syntetiske data kan brukes til beslutningsstatte, ved a foresla
tilleggsdiagnoser eller sporsmal som bor stilles til pasient” (Informant 6). Her beskrives det
hvordan man kan benytte et utviklet register bestaende av syntetisk data for & kunne predikere
diagnoser. Syntetisk data kan derfor fungere som en potensiell stgttefunksjon for fagpersoner
i kliniske miljger. Videre funn viste hvordan syntetiske data kan anvendes som en

beslutningsstatte for leger og fagpersoner, dersom det foreligger nok datavolum.

“Om man har en stor mengde data sa kan man identifisere et mgnster og en hel rekke
elementer, som kan hjelpe leger med a diagnostisere eksempelvis kreft, fordi data
peker i den retningen. (...). Algoritmer kan hjelpe & identifisere disse tingene, ved at
legen kan registrere noe om en pasient. Da kan det eventuelt komme opp et rgdt flagg
I systemet som sier noe om sannsynligheten for at det er en eller annen sykdom. Her

kan syntetiske data bli benyttet.” (Informant 4).

Trente maskinleringsmodeller kan avdekke mgnstre, som et menneske ngdvendigvis ikke
ville klart. Avdekking av slike mgnstre kan bista kliniske fagpersoner til a sette en diagnose
0g pa den maten kan man fa stilt en raskere og mer helhetlig diagnose. Det er mulig som
falge av at maskinlaeringsmodeller kan predikere mulige utfall, basert pa store datavolum.
Videre ble det forklarte hvordan syntetisk data kan anvendes som beslutningsstette for

diagnostisering og hvordan det pa samme mate kan brukes inn mot medisinering.

“Dersom man skal medisinere en diagnose hvor det er et spekter av medisiner, sa kan
syntetiske data bidra til & forutsi hvilken medisin man burde prgve farst. Klarer man a
fa statte pa sanne ting, slik at pasienten slipper & ga igjennom testfase av 3-4 ulike
medisiner, sa er det veldig interessant. Hvis man far til det, sa er det bare fantasien

som begrenser mulighetsrommet for dette” (Informant 6).
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Her presenteres syntetisk data som et potensielt nyttig verktgy nar det gjelder & unnga

feilmedisinering. Det bygger pa at man sparer tid pa a korte ned veien til riktig medisin, og
som fglge av det reduseres den medisinsk utprgvning. En positiv konsekvens av dette er at
pasienten slipper ungdvendig belastning. Relatert til det identifiseres et stort potensial som

ligger til grunn dersom man klarer a utvikle troverdige syntetiske datasett.

Et funn viste at delte berikede syntetiske datasett kan bidra til gkt samarbeid pa tvers av

sektorer. Apne og delte berikede syntetiske datasett kan derfor virke innovasjonsfremmende.

Berikede data er en kombinasjon av syntetiske og reelle data, som har til hensikt &
fullstendiggjere et datasett. Her kan berikede syntetiske data benyttes i en hel verdikjede.
Bade ut mot grensesnitt, og mot alle tilhgrende tilstatende systemer, som tidligere har veert
vanskelig. Pa den maten kan ulike problemstillinger testes i en hel verdikjede, fordi

systemene kommuniserer sammen.

“Et annet bruksomrdde pa syntetisk data, som kan fremme innovasjon er dersom vi
lager berikede syntetiske data, sa kan vi ogsa tilrettelegge syntetiske data for bruk i
en hel verdikjede. Det har veert en problemstilling frem til nd, fordi en verdikjede
bestar av integrasjon mellom mange systemer. (...). Det kan vi enkelt lgse med
syntetiske data. Det mener jeg er innovasjonsfremmende, for da har man plutselig
mulighet til 4 teste forskjellige problemstillinger i en hel verdikjede, fremfor & bare

teste i et lokalt system” (Informant 8).

Basert pa analysen ser vi at syntetisk data kan ha en verdi i forskning. Det kan gi
tidsbesparelse i et forskningsprosjekt, muliggjere etterprgving og videreutvikling av
forskningsresultater. Videre viser analysen hvordan syntetisk data kan benyttes som
stattefunksjon i helsesektoren og pa den maten fremme innovasjon. Andre funn peker pa
syntetisk data som innovasjonsfremmende gjennom redusering av siloer, avdekking av

menstre, gkt produktivitet og tilgang pa ressurser.

4.1.3 Kompetanse

Kompetanseheving ble identifisert som en mulighet ved bruk av syntetisk data. Her papekte
en informant hvordan anvendelse av syntetisk data kan veere relevant for utdanning og

oppleering. Bruk av syntetisk data vil i den sammenheng bidra med tilrettelegging for gkt
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kompetanse pa en harmlgs mate, som falgelig ikke vil pavirke den daglige driften. Dette ble

understattet av en informant til.

“Vi bruker de syntetiske testdataene ikke bare til testformdal, men ogsd
oppleeringsformal. Vet ogsa at flere offentlige instanser snakker mye om at de ikke
gnsker a snakke om syntetiske testdata lenger, men syntetiske data. De tenker ogsa at
de som driver med opplaering og innfaring ikke bar jobbe med produksjonsdata, for

det trenger de ikke” (Informant 10).

| det overnevnte sitatet bruker informanten eksempler fra andre i bransjen som ser verdien i a
benytte syntetiske data til oppleering og innfgring. Det startet med at de benyttet syntetiske
testdata, men etter hvert som bruken har blitt mer omfattende og erfaringen har gkt, har

bruksomradet utvidet seg.

Videre belyste enkelte informanter hvordan bruk av syntetiske data kan forenkle samhandling
mellom ulike systemer. En informant trakk frem et konkret prosjekt, for & gi en beskrivelse
av hvordan syntetisk data kan veere en lgsning for & unnga siloer. Her matte dataene lages i
alle systemene de brukte for a kunne sikre at systemene hadde samme informasjon og dermed
kunne kommunisere sammen. “Vi startet med a mdtte lage dataene i alle systemene slik at
man kan fa snakket sammen. Det er noe av det problemet vi onsker d lose med syntetisk data”

(Informant 11).

Funnet viser hvordan gkt kompetanse pa syntetisk data kan skape verdier som kan vare med
pa a sikre kommunikasjon mellom systemer. Videre kan det bidra til & redusere manuell
inntasting av data i systemer. Slik inntasting kan fare til menneskelig feil og bidra til at
eksisterende siloer bevares. Siden det i stor grad er personvern som begrenser deling av data
mellom systemer, kan syntetisk data vere en bro for & unnga problematikken og tilrettelegge
for deling.

Videre ble det poengtert at kunstig intelligens og syntetisk data er et fokusomrade i Europa

og at Norge er med pa satsningen for & bygge kompetanse knytte til dette.

“Det storste prosjektet vi er med pa na er en EU-satsning, Norge har satt inn 1,3

milliarder (...) vi ser pa muligheter for kunstig intelligens og syntetisk data. Det gar
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pa a tilgjengeliggjere de rette volumene og de rette type syntetiske data for trening av
kunstig intelligens modeller innenfor EU. Alle aktgrer innenfor EU kan komme til oss
og gjere bruk av det vi har tilgjengelig av syntetiske data og en plattform for a trene

sin kunstige intelligens modeller” (Informant 8).

Sitatet refererer til en satsning pa tvers av EU, som ser pa om bruk av Kl og syntetisk data
kan vaere med a tilgjengeliggjere tilstrekkelig mengde og riktig type data for a kunne trene
KI-modeller. Her er Norge et av landene som har satset og har en forventning om at slike

samarbeid vil gi tilgang til riktig og nok data, samtidig gke kompetanse innenfor feltet.

4.1.4 Data

Funn viste at bruk av Kl kan bidra til & redusere siloer, og informantene trakk frem at ved &
utvikle KI-modeller pa syntetiske data muliggjer det deling av data. Det forklares ved at det

ikke foreligger identifiserbare opplysninger i datasettene.

“Det som er viktig med kunstig intelligens er at det ikke er noen siloer tilstede, sa jo
stgrre bredde det er, jo mer kan man bruke det. Man gker kvaliteten ved a bryte ned

siloer, fordi man kan finne monstre nar siloer ikke er tilstede” (Informant 4).

| uttalelsen blir kunstig intelligens sett i sammenheng med syntetiske data, som kan gi flere
fordeler. Ved a bryte ned siloer kan det fglgelig fore til at en klarer & avdekke ulike mgnstre
pa tvers av enheter, avdelinger og bransjer. Bakgrunnen for dette er at én faktor i et bestemt
ledd, kan pavirke andre faktorer i andre ledd. Klarer man a identifisere slike hendelser, gjar
det mulig a skape mer bredde og mangfold i dataene. Pa bakgrunn av dette ble det fremhevet

av flere informanter at syntetisk data kan ha en positiv virkning gjennom a redusere siloer.

“Ved bruk av syntetiske data vil man i storre grad sikre og tilrettelegge for videre
forskning, da det ikke er like mange siloer pa grunn av personvern. Men med
syntetiske data sa kan man si “dette har jeg jobbet med, bruk det videre”. Det vil
absolutt fgre til mer mangfold. Mer realistisk industristandard, spesielt innen medisin.

Mange siloer man kan bruke og knytte sammen” (Informant 1).
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Sitatet beskriver hvordan syntetisk data kan redusere siloer, og pa den maten kan det enklere
tilrettelegges for videre forskning. Som falge av at barrieren knyttet til personvern fjernes,
kan forskningsresultater i stgrre grad deles pa tvers. Pa den maten kan en gke
tilgjengeligheten av informasjon. En annen informant understgttet dette og mente at en av

fordelene ved a benytte syntetisk data, fremfor reelle data, er tilgjengeligheten.

“Syntetiske data lar oss tilgjengeliggjore de dataene man har behov for, der man
trenger dem, nar man trenger dem. Vi klarer & imgtekomme det behovet ved hjelp av
syntetiske data, fremfor bruk av produksjonsdata. Det gar pa bade hastighet og

volum” (Informant 8).

Her ble det forklart hvordan syntetisk data er mer tilstrekkelig fremfor bruk av
produksjonsdata sett i sammenheng med hastighet og volum, som er vesentlig i KI-modeller.
Ved & fa tilstrekkelig mangfold i syntetiske data vil det i starre grad veere mulig a bruke

syntetisk data som en erstatter for, eller beriker til reelle data.

En av informantene arbeider med & produsere syntetiske helsedata og fremhevet flere
muligheter tilknyttet dette. Vedkommende gjorde rede for hvordan syntetiske data gjer det
mulig & redusere bias, som kan bidra til a styrke datasettets kvalitet. Bakgrunnen for dette er
at i syntetiske datasett kan en ga inn i dataene og benytte kunnskap til & produsere data som
gjenspeiler realiteten. Det medfarer at en enklere kan arbeide aktivt for a redusere bias i
helsedata. | reelle data er det flere tilfeller hvor dataene ikke innehar gitte ekstremverdier, til
tross for at vi vet at det finnes. Slike ekstremverdier kan veere en sjelden sykdom eller en
uvanlig hendelse. | en slik situasjon kan en skape data som dekker egenskapene i en reell

befolkning, og pa den maten bidra til & gke kvaliteten pa syntetiske datasett.

“Helsedata er inkomplett og med masse bias. I syntetiske data kan man benytte
kunnskap til & generere nye datasett eller fjerne bias. Det gjer at man kan jobbe med
blant annet bias litt mer aktivt. Noen ganger har vi ikke konkrete scenarioer i et reelt
datasett, men det kan man generere i et datasett med syntetiske data. (...). | syntetiske
datasett kan man produsere data og gke kvaliteten, med spesielle scenarier. Det er

ikke lov med reelle data, men i en syntetisk verden er det loviig” (Informant 2).
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Et annet aspekt som ble avdekket under datainnsamlingen, var hvorvidt en kan klare & utvikle
tilstrekkelige maskinleeringsmodeller. Her menes maskinleringsmodeller som er kompetente
nok til & produsere kvalitetssikker syntetisk data, pa en slik mate at det syntetiske
folkeregisteret kan klare & veere dynamisk. Dersom det er mulig har ikke datasettet behov for
a bli kontinuerlig kontrollert av mennesker. Pa den maten vil det syntetiske folkeregisteret i
stor grad videreutvikle seg selv, likt som en reell befolkning hvor innbyggere blir fadt, far
sykdommer, gifter seg og dar. “Det a ha gode nok maskinleringsmodeller og statistiske
modeller er viktig, slik at datasettet kan utvikle seg i takt med det norske samfunnet.”
(Informant 11).

En av informantene beskrev mulighetsrommet til syntetisk data som en tjeneste og hvilken

verdi dette kan gi, pa tvers av bransjer og sektorer.

“Malet er d etablere syntetisk data as a service. Jeg ser for meg at vi kan ha en hylle
med x-antall algoritmer som er basert pa veldefinerte brukerbehov (...) vi har satt et
scope (...) og definert brukerhistoriene (...) og etablert algoritmene (...) som du kan ta
i bruk til & produsere de syntetiske dataene som du har behov for. Da har vi plutselig
etablert syntetiske data as a service og det er en hyllevare, disse algoritmene. (...) S&
slipper man hele utviklingsprosessen, da kan vi tilgjengeliggjare data (...) nar du

trenger dem og der du trenger dem” (Informant 8).

Her ble det beskrevet at man i narliggende fremtid kan tilby syntetisk data som en utviklet
programvare, som en tjeneste til konsumenter. Det belager seg pa at man klarer a utvikle
gode algoritmer, som produserer syntetisk data i henhold til det behovet brukerne gnsker a
dekke. Da kan man se for seg at syntetisk data vil fungere som en hyllevare, hvor en kan
plukke ut de ulike momentene man trenger der og da. Pa den maten kan man na malet om a
kunne tilby riktig data, til riktig tid og sted. Videre fremkom det at en slik tankegang med
syntetisk data “as a service” vil gjore det enkelt og tilgjengelig for innovasjon og
naeringsfremmende virksomheter. Samtidig papekte vedkommende at veien frem til
produksjon av syntetiske data ved bruk av maskinlaeringsmodeller kan vare en lang og

vanskelig prosess, fordi det er kostnadskrevende.
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4.2 Utfordringer

Ved & avdekke hvilke muligheter syntetisk data kan gi, fremkom det fra datagrunnlaget flere
utfordringer som helsesektoren bgr vare bevisst pa tilknyttet bruk. | denne delen av analysen

vil vi presentere utfordringene i de ulike kategoriene.

4.2.1 Lovverk

Gjennom datainnsamlingen ble det avdekket utfordringer som fremkommer grunnet
regulatoriske hindringer ved produksjon av syntetiske data. Et funn beskrev hvordan
Personopplysningsloven legger faringer pa tilgang og bruk av reelle data. Her ble arbeidet
med Helseanalyseplattformen trukket frem som et eksempel. Gjennom bruk av syntetisk data
skal HAP mgte behovet for mer helsedata. For & produsere syntetisk data er det imidlertid
ngdvendig & innhente og bruke reelle data. En forutsetning for a fa tilgang til reelle data, er at
det ma oppgis et formal. Dette kan anses som problematisk, siden syntetiske datasett i
Helseanalyseplattformen skal veere tilgjengelig for helseforskere og kan derfor bli benyttet til
ulike formal og forskningsprosjekter. Pa bakgrunn av dette kan det vaere vanskeligere a sgke

om tilgang pa reelle data for syntetisering, da det ikke foreligger et spesifikt formal.

“Det d tilgjengeliggjore syntetiske data er ikke noe problem fra et rettslig perspektiv,
men for a fa utlevert dataene for & syntetisere de, trenger man et formal. Det er der
det ligger. Bade det a fa tilgang pa de dataene som man gnsker a syntetisere og det &
utfore det” (Informant 3).

Et annet funn viser paradoksalt at fraveeret av juridiske retningslinjer pa syntetiske data kan
veaere en utfordring. Funnet belyste kompleksiteten ved produksjon av berikede syntetiske
data og hvordan manglende reguleringer setter begrensninger for dette. For a produsere
berikede syntetiske data forutsetter det at en kan knytte ulike datakilder sammen. Imidlertid

er disse datakildene plassert i forskjellige registre, hvor disse har ulike registereiere.

“Sa fort vi skal skape disse berikede syntetiske dataene og koble oss til forskjellige

registre hvor det sitter forskjellige registereiere sa er det masse juridiske hindringer,
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det er en lang sgknadsprosess, behandlingsprosess og godkjenningsprosess. Det er
GDPR, data eier, ansvar dataeier har overfor sine registrerer, det er altsa
registerloven. Om vi gnsker & opprette og lagre det syntetiske uttrekket en forsker
lager, sa er det plutselig opprettelse av et nytt register, og da er det registerloven som
kommer inn og setter krav og forventninger og de har ikke juridisk prgvd ut det godt

nok enda om det ogsa gjelder selv om dataen er syntetiske ” (Informant 8).

Siden produksjon av syntetisk data er i startfasen er det usikkert hvordan lover, slik som
registerloven, vil vaere gjeldende for syntetisk data. Som fglge av dette kan det anses som at
foreligger et fraveer av rettslige avklaringer knyttet til syntetiske data. VVidere ble det trukket
frem at en konsekvens av GDPR er langvarige sgknads- og behandlingsprosesser nar de

forsgker a produsere berikede syntetiske data.

4.2.2 Forskning

For at syntetisk data skal bli tatt i bruk i forskning, viste funn at datasettene ma veere
plausible, som betyr at de ma veere sannsynlige og troverdige. En informant stilte sparsmal il
hvorvidt dette er mulig & oppna med syntetiske data “Vanskeligere d bruke syntetiske data til
forskning, fordi de syntetiske dataene ma veere plausible. De ma representere befolkningen,
men likevel ikke” (Informant 5). Her ble det hevdet at det vil veaere vanskeligere a bruke
syntetisk data i forskning. Arsaken til dette er at syntetiske data skal representere en
befolkning uten a ga pa bekostning av personidentifiserende opplysninger. Pa bakgrunn av
dette kan det medfare at de syntetiske dataene ikke stemmer overens med de reelle dataene.
Videre funn viste at syntetisk data ogsa ma veere reliabel for & kunne tilfgre forskere en verdi
ved bruk.

Noen av informantene trakk frem reguleringer som ma veere til stede for a sikre etisk
forskning og at dette kan veere en utfordring ved bruk av syntetisk data. En informant
fremhevet utfordringen knyttet til dpne og tilgjengelige syntetiske data.

“De etiske reglene pa forskningsprosjekt, godkjenning og samtykke fra pasient og

foretak som eier dataene er en begrensing fordi man er avhengig av det. Men det er
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veldig viktig at vi har dem, for man kan ikke tillate all forskning, selv om det er en

bremsing. Hvis vi har dpne syntetiske data er det en fare etisk sett” (Informant 1).

Her ble det belyst at dersom syntetisk data fjerner behovet for REK-godkjenning, kan det
veere risikabelt sett i lys av etiske betraktninger. Bakgrunnen for dette er at dersom det ikke
finnes en kontrollinstans ved bruk av syntetiske data til forskning, kan etisk grenser
overskrides. En kontrollinstans skal forhindre at forskere gjennomfarer forskningsprosjekter
som kan skade enkeltindivider eller sarbare grupper i samfunnet. Videre ble det poengtert at
sgknadsprosesser og samtykke kan vaere en barriere for forskning, men at det er viktig for a

sikre at etiske hensyn blir ivaretatt.

4.2.3 Kompetanse

Et gjennomgaende funn var at kompetanse pa syntetisk data ikke er tilstede i helsesektoren.
Noen av informantene papekte derimot at kompetanse pa syntetisk data vil bli bedre over tid,
og forklarte at det er behov for erfaringer pa feltet for a kunne bygge kompetanse. Funn viste
videre til den avgjgrende rollen eksperter har for kvalitet knyttet til produksjon av syntetiske
helsedata. Dette var spesielt relatert til hvordan domeneeksperter i stgrre grad kan ta gode

valg og pa den maten unnga negative konsekvenser.

“Du trenger domeneeksperter som sitter tett pd den ekte losningen, for d veere med d
gjere gode valg rundt data som skal stette opp om den samme lgsningen. For
helsedata f.eks. da bgr det veaere helseforetakene, i samarbeid med Norsk Helsenett

eventuelt” (Informant 10).

Organisering og tilrettelegging for implementering av syntetisk data ber derfor gjeres med
hensyn til domeneeksperter, pa bakgrunn av deres unike kompetanse. Sett i lys av dette viste
et annet gjennomgaende funn at kompetanse er avgjerende for a produsere syntetiske data
med kvalitet, fordi det er komplekst. “Kvaliteten av dataene er helt avhengig av hvem som
produserer den” (Informant 2). | syntetiske datasett trakk informantene frem at volum og
variasjon er viktig for a sikre kvalitet. Her foreligger det et behov for kompetanse, for a
kunne sikre at egenskapene til dataene er pa et gnsket niva. | den forbindelse ble det avdekket

at dette er en stor utfordring.
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“Noe av den storste utfordringen med syntetiske data er jo ikke det a fd samlet de inn,
eller laget de, men dekket den samme variasjonen og spredningen pa egenskaper i

den syntetiske data som vi har i den reelle norske befolkningen” (Informant 11).

Videre ble det belyst av enkelte informanter at kompetanse vil veere ngdvendig i flere ledd
ved bruk av syntetisk data. Her ble det forklart at dersom det skal benyttes i helsesektoren, vil
det kreve endringer i bade tekniske og organisatoriske prosesser. En av informantene hevdet
at den sterste utfordringen tilknyttet bruk av syntetisk data vil vaere de organisatoriske

endringene. Det vil fare til et behov for opplering av ansatte som skal bruke syntetiske data.

“Tekniske utfordringer kan man lose, men storste utfordringen som vil kreve mer er
bade prosesser, organisatoriske, og menneskene som bruker dataene. Det krever

oppleering til d benytte den type data” (Informant 2).

| uttalelsen ble det belyst hvordan organisatoriske endringer som pavirker prosessene,
menneskene og kompetansen, ma til for & sikre at brukerne kan benytte syntetiske data til det
gitte formalet. En annen informant stattet funnet og stadfestet at bruken av syntetisk data ma
ha en konkret funksjon som skaper verdi. Det ble forklart ved at det ikke er et poeng & innfare

noe som ikke gjar en prosess smidigere eller som kan berike eksisterende data.

4.2.4 Tillit

Gjennom intervjuene ble det ikke identifisert eller belyst noen muligheter sett i lys av tillit
ved bruk av syntetisk data. | denne delen av kapittelet vil vi imidlertid presentere de ulike

utfordringene som informantene trakk frem.

Blant flere av informantene fremkom det at foreligger en viss grad av skepsis til syntetisk

data. Nar det gjelder tillit til teknologi og det kunstige er det mange aspekter som ma tas i

betraktning. Her ble det gjort et forsgk pa & sammenligne bruk av syntetisk data med en

annen teknologi som er mer kjent.

58



“Sammenlignbart med forerlose biler, teknologien er der, men du stoler ikke pa at
bilen tar de etiske beslutningene. Sann er det med de problemstillingene vi kommer

inn pa her nar det gjelder syntetisk data” (Informant 6).

Pa spersmal om informanten selv ville benyttet syntetisk data i sitt kliniske arbeid uttrykket
vedkommende en mangel pa tillit til teknologien. Informanten mente at teknologien, her K,
ikke kan ta like veloverveide og etiske beslutninger som et menneske kunne tatt.

Det ble avdekket at flere av informantene uttrykte en lignende form for skepsis ved bruk av
syntetisk data. Det ble identifisert at flere mente at tillit til syntetisk data, spesielt blant
forskere, vil vaere vanskelig og at det vil kreve arbeid for & overbevise dem. Et
gjennomgaende funn viser at det er liten grad av tillit knyttet til syntetisk data. Det ble
beskrevet som en av de starste barrierene for hvorvidt syntetisk data vil bli benyttet i

fremtiden. Her ble vanen med a bruke reelle data trukket frem som en mulig forklaring.

“Den storste utfordringen er tillit til dataene i klinisk miljo. I det kliniske miljoet, vil
de bruke syntetisk data? Vil de bruke dette? Dette er helt ukjent for dem. De er vant til

a bruke reelle data” (Informant 2).

Dette funnet ble stgttet av en annen informant som mente at det vil kreve overbevisning for a
fa forskere til a benytte seg av syntetisk data. “Mange forskere som er opptatt av statistikk vil
veare skeptisk. Sa det kan veere toft d tilby forskere syntetiske data, du md overbevise de”’

(Informant 5).

Videre funn viste at tillit til syntetisk data ma skje over tid, bade blant forskere og
konsumenter. Det ble identifisert at store deler av mistilliten kan relateres til kvaliteten pa
syntetiske data. Kvaliteten ses her i forskningssammenheng og blir knyttet til validitet,
reliabilitet og plausibilitet. Flere av informantene sammenlignet syntetiske data med reelle
data, og hevdet at det vil kreve tillitsskapende arbeid dersom syntetiske data skal benyttes pa

lik linje som reelle data.
“Det handler om d skape tillit ut til konsumentene til syntetiske data. En forsker md jo

ha tillit til de syntetiske dataene, & forsta og bli overbevist om at dette er gode nok

data sammenlignet med produksjonsdata” (Informant 8).
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Et annet funn relatert til tillit var konkurransen blant forskere og de hgye forventningene som
de kan stille til seg selv. “Forskere er toffe, smarte og har knivskarp konkurranse. Den type
tilneerming. Dette ma benchmarkes litt" (Informant 5). Flere av informantene belyste dette, og
papekte at bruk av en ny tilnaerming til datainnsamling i forskning ma bearbeides. En av
informantene forklarte at for a kunne overbevise forskere til a benytte syntetisk data ma det
skapes et referansepunkt. Det kan gjere det enklere for forskere @ sammenligne syntetiske
data med reelle data. Tillit til syntetisk data, dens reliabilitet og mulighet for anvendelse er

vesentlige utfordringer som ble belyst i flere intervjuer.

“Hvor reliable er disse dataene? Det er sann at hvis feilmarginene blir for stor sa
slutter man a bruke disse, og da er det ikke verdt noen ting. Det bgr veere en

beslutningsstotte som dette dataverket gir oss” (Informant 6).

For at syntetisk data skal benyttes forventes det at de er reliable slik at brukerne har tillit til &
statte seg pa dataene ved beslutningstaking. Dersom det viser seg a vere store feilmarginer
og brukere slutter & benytte seg av syntetisk data pa grunn av det, sa vil investeringen i
syntetiske data veere verdilgs. Dette funnet ble understattet av flere og videre ble krav om

fullstendig anonymisering presentert.

“Det som er viktig nar vi snakker om syntetiske data er den anonymiseringen, det skal
ikke vaere mulig & finne tilbake til en gitt identitet i datagrunnlaget, det er viktig. Hvis
det skal det brukes til forskning er det viktig at det er statistisk riktig. Det ma veare pa

plass hvis vi skal kunne si at vi kan bruke syntetisk data” (Informant 3).

Her ble viktigheten med anonymisering av identitet og korrekt datagrunnlag trukket frem.
Dette ble fremlagt som grunnleggende for a skape tillit. Videre viser funnet at det er vesentlig

at syntetiske datasett er statistisk riktig, som vi kan se i lys av andre funn.

4.2.5 Data

Samtlige informanter belyste utfordringer knyttet til det & kunne sikre kvalitet i produksjon av
syntetiske data. Det fremkom gjennom flere av vare informanter at datakvalitet er en stor

barriere for bruk av syntetisk data i dag. Informantene beskrev flere faktorer som ma vare
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tilstede for a sikre datakvalitet ved en produksjon av syntetiske data. Funn viste likevel at det
foreligger en usikker pa hvordan en kan oppna dette i praksis, og at det krever ressurser for a

kunne produsere syntetiske data med tilstrekkelig kvalitet.

“Vi tror pad at vi kan lose veldig mye med kun syntetiske data. Det store sporsmdlet er
hvordan skal vi fa produsert de? Altsa hvor tungt skal vi satse pa dette og hvordan

skal vi fd det til i praksis for a sikre gode nok syntetiske data?” (Informant 3).

| forbindelse med ressurser var det flere informanter som trakk frem at det er krevende og
kostbart & produsere syntetisk data. Dette kan ogsa ses i lys av et annet funn som viste til at
utgiften tilknyttet produksjon av syntetisk kan veere innovasjonshemmende, spesielt for
mindre selkaper. Et gjennomgaende funn viste at produksjon av et syntetisk datasett er en
komplisert prosess og at hvem som utvikler dataene vil veere en vesentlig faktor for a sikre
kvalitet. Videre ble det reist flere sparsmal hvorvidt syntetiske data faktisk kan gjenspeile

virkeligheten.

“Utfordringene ligger i sparsmdlet om hvor godt gjenspeiler syntetisk data
realiteten? Hvordan kan du skape data som du vet gjenspeiler ekte data og realiteten?
(...) en feil som ligger i datasettet, legger man ikke merke til det, sa produserer man
feile data, da kan ideene som er bygget opp av dette ogsa veere feil. Det starste
sporsmdlet er hvordan syntetiske data produseres. Det er en utfordring” (Informant

1).

For at man skal lage troverdige og gode syntetiske datasett, ma man kunne validere at
datasettet gir en riktig gjenspeiling av den reelle verden. Det ble beskrevet hvordan en relativt
liten feil i et syntetisk datasett, som for eksempel en gravid mann, kan fa store falgefeil
dersom det ikke blir oppdaget. Det blir da skapt livshistorier som ikke er overfarbare til

virkeligheten, og som falge av dette vil ikke de syntetiske datasettene lenger realistiske.

Gjennom andre funn fremkom det at volum, bredde og variasjon er viktige faktorer for a sikre
kvalitet i et syntetisk datasett. Viktigheten med a aggregere opp nok bredde pa dataene for &
sikre mengder med informasjon er avgjerende. Dette ble stattet og utdypet i et annet intervju.
“Vi md produsere store nok, men ogsa liten nok mengde data, slik at man har kontroll”

(Informant 10). Her ble en reell problemstilling vedkommende hadde hatt i sin
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arbeidssituasjon nevnt. Et testdatasett som bestod av flere ID-profiler, ble utviklet og
produsert ved bruk av syntetisk data. Formalet var at det skulle etterligne en reell norsk
befolkning. Problemet som etter hvert ble lagt merke til, var at flere av ID-profilene levde liv
som ikke var overfgrbare til det norske samfunnet. Eksempelvis ble det ikke oppdaget at flere

ekteskap ikke var gjensidig fra begge parter.

Et annet funn papekte en mulig fallgruve ved produksjon av syntetiske data, som gjaldt
maskinleeringsmodell algoritmene. Man kan klare a utvikle gode maskinlaringsmodeller med
spesifikke algoritmer for syntetiske data. Til tross for dette er det vanskelig & sikre at samme
algoritmer ikke er benyttet i produksjon av reelle data. Det kan vaere problematisk dersom en
kan avdekke likheter mellom ekte og syntetiske personer, fordi da vil ikke syntetisk data
lenger vaere uten personidentifiserende informasjon. Dette ses i samsvar med funnet hvor et

legekontor brukte en testakter med et reelt fadselsnummer.

“Syntetiske data kan jo fortsatt oppleve en del problemstillinger, som man ser pd og
er bevisste pa. Man kan jo fort, uten a veere klar over det, sitte & lage de samme
algoritmene som f. eks Skatteetaten lager for a produsere sine reelle fgdselsnummer,
og dermed reelle data. Selv om man har kunstig skapt de algoritmene for & lage
syntetiske data. Sa det kan veere sa sammenfallende at du ser likhetstrekk mellom

syntetiske personer og reelle personer.” (Informant 8).

Dette funnet ble understattet i et annet intervju fra en informant som hadde et statistisk
stasted “Man bygger de syntetiske dataene pd en sdnn mdtene at de skal gi mer eller mindre
de samme statistiske resultatene som reell data. Paradoksalt nok kan de bli identifisert
likevel, selv om de er syntetiske” (Informant 5). Her ble det presentert et konkret eksempel,
som tok for seg statistikk om kommunen Modalen, som er et lite lokalsamfunn. Dersom en
bruker en analyse med syntetiske data, og det blir avdekket at det betales barnebidrag dersom
man er prest, sa er det sannsynlig at dette stemmer overens med virkeligheten. Pa den maten
kan det vaere mulig a identifisere personlige opplysninger om et enkeltindivid, selv ved bruk

av syntetisk data.
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4.3 Hovedfunn

Nedenfor fremstilles hovedfunnene fra datainnsamlingen i studien presenteres inndelt i de

aktuelle temaene identifisert fra dybdeintervjuene, som er videre kategorisert i muligheter og

utfordringer.

Kan vare en lgsning rundt
lovverk for personvern
Muliggjer lagring i skylasninger
utenfor Europa

Kan redusere risiko for tap eller

lekkasje av data

Kan brukes i pavente av reelle
data i en forskningsprosess
Tilrettelegger for effektivisering
av forskningsprosessen

Deling av forskningsdata pa tvers
kan gi bedre forskning og rom for

etterpraving av resultater

@ker produktivitet og tilgang til
ressurser

Ses som innovasjon bade som
prosess og resultat

Kan anvendes i
prosessinnovasjon for at produkt
eller tjeneste kan na markedet

raskere

Produksjon av berikede
syntetiske data er ikke juridisk
utprgvd enda

Syntetiske data omfattes ikke av
eksisterende lovverk

Krever reelle data for produksjon

som har regulative begrensninger

Kvaliteten avhenger av volum,
variasjon og bredde

Usikkert om forskere vil ta det i
bruk grunnet kvaliteten og fordi
det er lite etablert

Kostbart og krevende for mindre
selskap & produsere
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Kompetanse

- lanlaties il o g o =  Kompetanse for kvalitet i

kompetanseheving dataproduksjon

= Fellesprosjekt i EU gi ny erfaring Balanse mellom datamengde og

og kunnskap kontroll
»  Mulig utfordringer med falgefeil i
datasett
=  Kompetanse for & tas i bruk
likestilt med reelle data
= Kan kreve organisatoriske
endringer i prosesser
= Kan vere risiko for re-
identifisering
Tillit
= Tartid og krever kompetanse for
a skape tillit
= Begrenset grad av tillit til KI som
etisk beslutningstaker
= Generell skepsis til bruk szrlig i
forskningssammenheng

Tabell 2: Hovedfunn fra individuelle dybdeintervju

5.0 Diskusjon

| denne studien sgker vi svar pa hvilken betydning syntetisk data kan ha for helsesektoren og
helseforskning. For & besvare problemstillingen kobler vi funn fra analysen med litteratur fra
det teoretiske rammeverket for studien. Vi vil gi et dypere innblikk i hvilke muligheter som
bruk av syntetiske data kan gi helsesektoren, samt hvilke utfordringer som bgr bevisstgjgres
tilknyttet bruk. Tema som diskuteres er henholdsvis hovedfunn innen lovverk,

helseforskning, innovasjon, datakvalitet, kompetanse og tillit.
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5.1 Muligheter og utfordringer relatert til lovverk

Hvordan persondata blir behandlet er strengt regulert gjennom personopplysningsloven. Data
i helsesektoren inneholder i stor grad personopplysninger og pa den maten ma helseforetak
opptre i samsvar med de lovfestede personvernprinsippene ved bruk av helsedata
(Personopplysningsloven, 2018). Vi fant at syntetisk data er en mulig lgsning knyttet til
personvernutfordringer, som kan ses i lys av Ramos og Subramanyam (2021) og Chen et al.
(2019). Teknologisk utvikling, gkende databruk og reguleringer som GDPR, kan forstas som
motiverende faktorer for bruk av syntetiske data. Det ses i sammenheng med utviklingen og
bruk av syntetiske testdata i Norge, eksempelvis Tenor testdatasgk og Helsetanken

populasjon.

Videre viser funn at Schrems 1l dommen legger faringer knyttet til lagring og overfaring av
personopplysninger til land utenfor EU/E@S (Digdir, u.d). Dommen gjar at det ikke lengre er
tillatt & lagre persondata i skylgsninger utenfor Europa. Funn fra studien viser imidlertid at
ved a benytte syntetiske data kan det muliggjgre lagring utenfor EU/E@S, ettersom dataene
ikke inneholder personopplysninger.

Vart funn om at syntetiske data kan redusere risiko for tap eller lekkasje av dataene, ses i trad
med personvernprinsippet om integritet og konfidensialitet. Funnet indikerer at det vil
spesielt vaere knyttet til utilsiktet tap, edeleggelse eller skade pa dataene
(Personopplysningsloven, 2018). En slik redusert risiko anses som fordelaktig for
helsesektoren, siden det kan gi starre mulighetsrom for & utnytte datasett friere. Funn fra
denne studien viser at flere assosierer syntetiske data med testsituasjoner, og at dette er et
etablert bruksomrade for syntetisk data i Norge. Videre fremlegger analysen at syntetiske
data er hensiktsmessig a benytte ved test- og opplaeringsformal, siden det anses som tryggere

a bruke fremfor reelle data.

| nyere tid arbeides det med a etablere offentlige plattformer hvor syntetiske data kan
benyttes i helseforskning. I den forbindelse er det ulike utfordringer knyttet til produksjon og
lagring av syntetiske helsedata. For & produsere syntetiske data er det en forutsetning a fa
tilgang pa reelle data. Som falge av dette viser funn noen utfordringer sett i lys av
personvernprinsippene, spesielt rundt krav om formalsbegrensing og dataminimering.

Hensikten med en slik plattform er at den skal veere tilgjengelig for helseforskere i ulike felt.
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Det er derfor ikke gitt at de reelle dataene vil ha et enkelt formal, men at de syntetiserte

dataene skal brukes i ulike kontekster og forskningsprosjekter.

Vart funn om produksjon av berikede syntetiske data viser at manglende regulering er en
utfordring. Ved en slik produksjon er det flere lover som inntrer, pa bakgrunn av at berikede
syntetiske data er en kombinasjon av syntetiske data og reelle data. Forelgpig er det ikke
juridisk utredet, og retningslinjene for produksjon er derfor uklare. Som fglge av dette er det
uvisst hvordan en slik produksjonsprosess vil bli regulert i fremtiden. Denne utfordringen kan
knyttes til Arora og Arora (2022), som problematiserer fravaeret av lovgivning nar det gjelder
syntetiske data. Dette kan videre ses i lys av James et al. (2021), som hevder at en mulig
utfordring ved bruk av syntetisk data kan veaere regulatorisk aksept, spesielt knyttet til deling
av syntetiske data. Det er et interessant funn, siden det belyser hvordan syntetisk data er
Igsningen pa de navaerende regulatoriske hindringene, slik som personvern. Imidlertid er det

narliggende a tro at det kan oppsta reguleringer knyttet til syntetiske data i fremtiden.

5.2 Muligheter og utfordringer relatert til forskning

Studien viser at syntetisk data kan ha funksjon inn mot forskning og utvikling, pa bakgrunn
av at syntetiske datasett kan tilgjengeliggjere et starre omfang av data enn det som reelle data
kan gi. Tendenser fra analysen viser at helsesektoren har behov for mer, bedre, raskere
tilgjengelig helsedata, og at det er oppnaelig ved bruk av syntetiske data, slik som Ramos og
Subramanyam (2021) tematiserer. Det fremkommer av analysen at syntetiske data klarer &
imgtekomme behovet for tilgjengelige data nar man trenger dem, som ses i sammenheng med
volum og hastighet. Dette underbygges av Bray og Parkin (2008) som hevder at datakvalitet
er knyttet til aktualitet, som baserer seg pa hastighet. Det innebarer tid fra en hendelse

inntreffer til informasjonen er tilgjengelig for brukeren av data.

Vare funn viser at syntetiske data kan benyttes i en forskningsprosess, hvor tilgjengelige
syntetiske datasett kan brukes i pavente av reelle data. De disponible dataene muliggjar for
forsker a kartlegge, forme hypoteser og danne grunnlaget for forskningen tidligere i
prosessen. Det kan resultere i en mer ngyaktig utarbeidet sgknad som sendes til vurdering for

godkjenning av forskningsprosjektet. Forskere kan pa den maten utforme en mer presis
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sgknad for sitt forskningsprosjekt, hvor en positiv konsekvens kan veere redusert
behandlingstid. Det ses i lys av at det pa navaerende tidspunkt er ressurs- og tidkrevende a fa
tilgang til helsedata (Larsen, 2017). Som fglge av dette har det blitt rettet sgkelys pa hvordan
det kan tilrettelegges for bedre tilgang for helsedata i Norge. | vare funn nevnes
Helseanalyseplattformen, hvor formalet er a distribuere tilgjengelige syntetiske data for
forskere. Vare funn om at en slik plattform vil gjgre enklere for forskere a oppsake
kvalitetssikre datasett og ske muligheten for gjenbruk av dataene, kan ses i lys av Am et al.
(2021).

Som falge av apne og tilgjengelige syntetiske datasett innen medisinsk forskning, belyser et
interessant funn fra studien en utfordring knyttet til etiske implikasjoner. Funnet viser at
dersom forskere benytter seg av syntetiske data som datagrunnlag i et forskningsprosjekt, kan
en REK-godkjenning omgas. REK-godkjenning ses i trad med NOU 2005:1 hvor det stilles
serlige krav til forsvarlighet og etisk bevissthet i helseforskning. Det ses som problematisk
pa bakgrunn av at en ikke kan tillate all type forskning etisk sett. Likevel kan vi forsta en slik
godkjenning kan veere en barriere for forskningsprosessen, sett i lys av lang behandlingstid.
Som fglge av dette kan funnet ogsa tolkes som en mulighet, pa bakgrunn av at syntetiske data

kan gjgre det oppnaelig a sette i gang med forskningsprosjekt uten en REK-godkjenning.

Videre viser funn fra studien at tilgjengelige syntetiske datasett tillater etterprgving av
forskningsfunn. Etterpragving av forskning er vanskelig grunnet personvernhensyn. Imidlertid
vil anvendelsen av syntetiske data forenkle etterpreving og videreutvikling av datasett brukt i
forskning, som vi ser i samsvar med funn fra studien. Denne muligheten kan knyttes til
Walonoski et al. (2020), som hevder at syntetiske data gjgr det mulig a behandle, lagre og
dele datasett. I en forskningssammenheng kan dette bidra til a tilrettelegge for videre
forskning ved deling av datasett, som pa naverende tidspunkt er begrenset grunnet

personvernhensyn.

Studien indikerer at det er uvisst hvorvidt forskere vil ta i bruk syntetiske data i sitt arbeid.
Arsaken forklares med en generell usikkerhet rundt kvaliteten og plausibiliteten tilknyttet
syntetiske data. Innenfor forskning er datakvalitet ofte knyttet til blant annet kompletthet,
validitet og aktualitet (Bray & Parkin, 2008). Samtidig viser funn fra studien at kvalitet pa
syntetiske data ogsa innebaerer volum, variasjon og bredde. Disse egenskapene fremheves,

siden det kan pavirke i hvilken grad syntetiske data gjenspeiler virkeligheten. Funn viser at en
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utfordring med syntetiske data er a dekke den samme variasjonen og spredningen pa
egenskaper som finnes i den reelle norske befolkningen. Dersom syntetiske datasett innfrir

disse faktorene, kan det trolig gke tillit til datakvalitet.

5.3 Muligheter og utfordringer relatert til innovasjon

Funn fra denne studien viser at syntetiske data kan gi mer tilgjengelig data, som apner opp for
bedre og enklere tilgang til datasett. Pa bakgrunn av at syntetiske data bestar av stordata og
KI-komponenter kan det anses som en datadrevet innovasjon (OECD, 2015; Yoo et al.,
2020). Osmundsen et al. (2018) presenterer digital innovasjon og hvordan det kan ses i to
ulike perspektiv, herunder som en prosess og et resultat. Funn fra studien viser hvordan
syntetisk data kan veaere en innovasjon definert ut ifra begge perspektivene. | et
resultatorientert perspektiv kan syntetiske data skape verdi som en stgttefunksjon til bade
klinisk fagpersonell og forskere i helsesektoren. Ved & se pa syntetisk data som en prosess,
kan syntetiske data berike reelle data og pa den maten kombineres data pa nye mater. Som
falge av dette tilrettelegges det for bruk av syntetiske data i en hel verdikjede.

Videre funn fra studien viser at malet med syntetiske data er at det skal etableres “as a
service”. Det betyr at syntetiske datasett skal vaere tilgjengelig, som en tjeneste, der brukere
kan hente ut syntetiske data. Her trekkes det frem at syntetiske data kan skape hyllevare-
algoritmer, som kan gjenbrukes av mange konsumenter innenfor forskjellige omrader. Funnet
om syntetiske data “as a service” viser at det kan bidra til innovasjon og naringsfremmende
virksomhet. Bakgrunnen for dette er at det kan vere kostbart og krevende a produsere
syntetiske data, spesielt for mindre selskaper. Dette funnet kan dermed ses a fravike teori pa
feltet (Andrews, 2021; Ramos & Subramanyam, 2021). Dersom syntetiske datasett er
tilgjengelige “as a service” vil dette tilrettelegge for at bedrifter far data som de har behov
for, som kan bidra til ekt innovasjonsaktivitet. Videre kan syntetiske data “as a service”
knyttes til tjienesteinnovasjon, pa bakgrunn av at syntetisk data kan ses som en ny teknologi,
som kan anvendes pa nye bruksomrader og gi betydelige forbedringer i brukervennlighet
(OECD & Eurostat, 2005).

Videre fremlegges det at syntetiske data kan benyttes i en innovasjonsprosess. Bakgrunnen
for dette er at ved en produkt- eller en tjenesteidé vil det vaere ngdvendig a foreta ulike tester

for & avdekke mulige feil og lgse dem fortlgpende (Tidd og Bessant, 2018). Funn viser at
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syntetiske data kan muliggjere testing bade far og under utvikling med tilgjengelige og
realistiske data, som samsvarer med Walonoski et al. (2020). Videre belyser funn fra denne
studien at en positiv konsekvens kan vaere tidsbesparelse, siden det ikke vil veaere ngdvendig a
foreta personvernshensyn og samtykke. Pa bakgrunn av dette kan bruk av syntetiske data fare

til at et produkt eller en tjeneste raskere nar markedet.

Vart funn om at syntetisk data kan gi en forbedret stgtteaktivitet for databehandling, ses i lys
av at syntetiske data kan bidra til a redusere siloer og optimalisere arbeidsprosesser (Van
Rossum et al., 2016). Ved bruk av syntetiske data kan deling av data forenkles, som kan veare
en innvirkende faktor for & bryte ned siloer i helsesektoren (Holstad, 2014). Funn viser at ved
a ha apne og delte syntetiske datasett kan siloer reduseres, noe som kan bidra til & avdekke
mgnstre i helsesektoren. Videre fremkommer det at fjerning av siloer kan fare til gkt
samarbeid pa tvers av sektorer. Det samsvarer med Holstad (2014), som poengterer at a
redusere siloer vil bidra til gkt verdiskaping gjennom mer deling og bedre utnyttelse av
dataene mellom offentlige og private virksomheter. Syntetiske data kan dermed forstas som

innovasjonsfremmende.

Studien indikerer at syntetisk data kan virke innovasjonsfremmende i helsesektoren pa flere
omrader. Funn viser at helsetjenester far flere KI-komponenter, og som falge av dette er det
fordelaktig & benytte syntetiske data ved testing i en slik innovasjonsprosess. Bakgrunnen for
dette er at helsetjenester med KI-komponenter trenes ofte pa reelle data og ved a benytte
syntetiske data kan testing forega i et GDPR fritt omrade. Videre fremkommer det fra
analysen at syntetisk data kan brukes som en stattefunksjon, i form av beslutningsstatte ved a
predikere tilleggsdiagnoser i det kliniske miljget. | den forbindelse kan bruk av syntetiske
data forstas som en hybrid intelligens, hvor formalet er a stotte, forbedre og akselerere
menneskelige ressurser (Kolbjgrnsrud, 2017). I det nevnte tilfellet kan syntetiske data ses
som en prosessinnovasjon og dermed forstas som en ny statteaktivitet for en helsetjeneste
(Karlsson & Tavassoli, 2015). Syntetisk data som stattefunksjon kan optimalisere datasettene
i det kliniske miljget og falgelig lykkes med & avdekke hendelser hvor flere datavariabler
opptrer samtidig (Ramos & Subramanyam, 2021). For at KI-modeller skal klare & oppdage
sammenhenger hvor flere datavariabler opptrer samtidig, forutsetter det nok volum og
variasjon (Zaslavsky et al., 2013). Videre viser funn at syntetiske data gker produktivitet og
tilgang pa ressurser i en forskningssammenheng, som kjennetegner prosessinnovasjoner
(Hervas-Oliver et al., 2014).

69



Analysen fremlegger at syntetiske data muliggjer aktivt redusering av bias. Funnet antyder
hvordan man kan bruke kunnskap for a fremme kvaliteten i datasettet. Gjennom bruk av
syntetiske data vil det vaere mulig a tillegge domenekunnskap i KI-modeller, slik at kvaliteten
pa modellens prediksjoner forbedres (Ramos & Subramanyam, 2021). Videre tematiserer
funnet hvordan de reelle datasettene i helsesektoren ikke er komplette, fordi det mangler
konkrete hendelser. Syntetiske data vil imidlertid gjare det mulig a fullstendiggjere
datasettene ved a generere flere sjeldne og ukjente hendelser (Ramos & Subramanyam,
2021). P& den maten kan bruk av syntetiske data bedre speile virkeligheten, fordi man kan

berike med data som ikke eksisterer i reelle data (Andrews, 2021).

5.4 Muligheter og utfordringer relatert til datakvalitet og kompetanse

Norge har behov for spesialister som kan utvikle og ta i bruk muliggjerende teknologier,
spesielt innenfor kunstig intelligens (Meld. St. 22 (2020-2021)). Funn fra studien viser at det
foreligger et behov for kompetanse og domeneeksperter innenfor syntetiske data. |
helsesektoren anbefales det derfor et samarbeid mellom helseforetakene og domeneeksperter
som sitter tett pa lgsningen med syntetiske data. Et hovedfunn trekker frem at kvaliteten pa
syntetiske data avhenger av hvem som produserer dem. Basert pa funnet vil kompetanse vere
en forutsetning ved produksjon av syntetiske data. Dette underbygger James et al. (2021),
som trekker frem viktigheten av & ha kompetente individer til & produsere syntetiske data. For
a gke kompetansen pa feltet, viser funn at det foregar en europeisk satsning pa kunstig

intelligens og syntetiske data, hvor Norge er delaktig i initiativet.

Funn fra denne studien vektlegger balansen mellom datamengde og kontroll. Ved
syntetisering av data foreligger det et behov for volum, variasjon og bredde i datasettene for a
sikre validitet (Zaslavsky et al, 2013). Samtidig viser funn at datamengde ikke kan ga pa
bekostning av kontroll. Funn viser at det kan veere vanskelig a identifisere feil ved kvaliteten
og & ha oversikt, dersom omfanget pa dataene er for stor. For at det skal vaere mulig &
avdekke feil i datasettene, vil graden av kontroll derfor vaere avgjerende. Variasjon i
syntetiske datasett er derimot vesentlig for & dekke spredning pa egenskaper som finnes i den
reelle norske befolkningen. For & opprettholde kontroll og kvalitet, kan det tolkes som at ved

produksjon av syntetiske data kan en sta i en spagat mellom volum og variasjon.
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Videre fremkommer det at kvalitet i syntetiske data er ogsa knyttet til hvorvidt disse er
tilstrekkelig realistiske og dermed plausible. Dette samsvarer med Chen et al. (2019), som
tematiserer viktigheten av realistiske syntetiske datasett. Likevel er det noen utfordringer
knyttet til for realistiske syntetiske data, spesielt med tanke pa reidentifisering (Arora &
Arora, 2022; James et al., 2021). Funn fra studien som belyser denne utfordringen viser til
hvordan ekstremverdier i syntetiske datasett kan avslare personer pa bakgrunn av en spesifikk
geografi, yrke eller helsetilstand. En slik utfordring kan knyttes til Bergsjg og Bergsjg (2019),
som problematiserer reidentifisering ved bruk av flere datakilder. Samtidig viser andre funn
fra denne studien at ved a utelukke ekstremverdier kan det fare til bias i datasett, som kan ses
i lys av Panch et al. (2019) og Staff (2015). Som fglge av dette kan det tolkes som at det ikke
finnes objektive metoder for & evaluere hvorvidt syntetiske data er tilstrekkelig forskjellig fra
reell data og samtidig representative, slik som Arora og Arora (2022) problematiserer.
Relatert til risiko for reidentifisering kan vi forsta dette som en interessant problemstilling
ved syntetisk data, pa bakgrunn av at det foreligger motstridende forskning pa feltet. | den
forbindelse kan vi trekke paralleller til James et al. (2021) som hevder at for a produsere

syntetiske data er kompetanse vesentlig for & kunne sikre personvern i syntetiske datasett.

En utfordring ved syntetiske data som trekkes frem er mulighet for falgefeil. I syntetiske
datasett er det derfor avgjgrende med god kvalitet pa input dataene som
maskinlaringsmodellen skal basere seg pa. Troverdigheten vil svekkes dersom det blir
produsert syntetiske datasett med feil verdier, siden de ikke vil veere realistiske (Bergsjo &
Bergsje, 2019). Basert pa teori kan vi forsta utfordringen med falgefeil som spesielt knyttet
til produksjon av berikede syntetiske data. Pa bakgrunn av at dataene som blir benyttet til
berikelse ikke ngdvendigvis er ment for samme formal og pa den maten gjenspeiles ikke den
aktuelle situasjonen (Bergsjg & Bergsjg, 2019). Funn viser at kompetansen er avgjerende
dersom syntetiske data skal tas i bruk pa lik mate som produksjonsdata i helsesektoren.
Syntetisk data er komplekst og som falge av dette er det flere faktorer innen kompetanse som
kan veere vesentlige. Andre funn fremhever kompetanse i forhold til planlegging av
produksjon, utnytting og deling av syntetiske data, som samsvarer med utfordringene James
et al. (2021) beskriver.

Nar det gjelder utfordringer knyttet til produksjon av syntetiske data er funnene todelt. Her

ser vi at noen av informantene hevdet at selve produksjonen er komplisert og vanskelig, mens
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andre mente at utfordringene vil veere organisatoriske endringer. Det kan tolkes som at
informantene har ulike perspektiver og oppfatninger pa bakgrunn av deres kompetanse og
erfaringer pa feltet. Funn fra studien tilsier videre at kompetanse og datakvalitet henger
sammen. Datakvalitet er essensielt for at syntetiske data skal gi en verdi, men for a sikre
kvalitet kreves det kompetanse. Funn viser at kompetanse pa feltet vil gradvis gke i takt med
produksjon av syntetiske data. Som falge av dette er flere av informantene usikre pa hvor
tungt syntetisk data skal satses pa i helsesektoren. Funn viser hvordan bruk av syntetiske data
kan fare til bade tekniske og organisatoriske endringer, som samsvarer med James et al.
(2021). Slike endringer kan forstas som nye tekniske prosesser og behov for opplering

knyttet til bruk av syntetiske data.

| denne studien anser vi tekniske og organisatoriske endringer som en utfordring, i tillegg til
behovet for riktig kompetanse til & gjennomfare de tekniske endringene knyttet til syntetisk
data. Pa bakgrunn av disse funnene kan det tenkes at dersom syntetisk data skal anvendes i
helsesektoren vil det kreve gkt bevissthet rundt menneskene som tar i bruk syntetiske data og

deres kompetanseniva (Johansen & Saterdal, 2017).

5.5 Utfordringer og anbefalinger relatert til tillit

Ifglge Gillath et al. (2021) er mangel pa tillit en av de sterste hindringene som star i veien for
a dra full nytte av fordelene kunstig intelligens har a tilby. Sett i sammenheng med bruk av
syntetisk data i helsesektoren, viser funn fra denne studien at det er en utfordring a skape tillit
til syntetiske data. James et al. (2021) problematiserer dette og hevder at det er uvisst
hvorvidt konklusjoner basert pa syntetiske data vil bli akseptert av vitenskapelige og
medisinske miljger. Funn viser at manglende tillit kan stamme fra blackbox-problematikken
(Gille et al. 2020), som knyttes til bruk av syntetisk data som beslutningstatte. Arsaken til
dette skyldes tvil om kunstig intelligens kan ta etiske beslutninger og hensyn i slike
situasjoner. Pa bakgrunn av dette kan det forstas som at foreligger en form for sarbarhet og

villighet til & ta risiko ved a benytte syntetiske data (Mayer et al., 1995).

Et annet funn viser at tillit til syntetisk data skapes over tid, som kan bety at nar kompetanse
pa omradet gker kan dette pavirke tilliten til syntetisk data positivt. Dette samsvarer med

O’Neill, som belyser hvordan kompetanse og palitelighet er essensielle elementer som inngar
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i tillit (Ingierd, 2017). Det kan derfor forstas i denne sammenheng at dersom forskere og
klinisk fagpersonell vurderer syntetisk data som palitelig, kan dette bidra til & skape tillit til
syntetisk data. For a oppna tillit kan vi dermed tolke datakvalitet som en vesentlig faktor for
hvorvidt syntetiske datasett blir ansett som palitelige. Syntetisk data er ikke implementert i
helsesektoren, og som falge av dette viser funn at syntetisk data i stor grad er ukjent for bade
forskere og klinisk fagpersonell. Pa bakgrunn av dette anser vi omdgmme som et relevant
attributt ved datakvalitet (Hazen et al., 2014), siden det kan forstas som & ha en innvirkning

pa tilliten til syntetisk data i det kliniske miljget.

Som funn viser foreligger det en generell skepsis til syntetisk data, spesielt i
forskningssammenheng. Tidligere forskning (Gillath et al., 2021; Gille et al., 2020), viser at
det er mulig a skape tillit til kunstig intelligens og vi anser det derfor som overfarbart til
syntetisk data. Gillath et al. (2021) hevder at ved & redusere oppfatningen av risiko knyttet til
bruk kan dette skape tillit. Sett i lys av dette kan det anbefales a gjare forskere kjent med
Helseanalyseplattformen, som skal tilby syntetiske datasett. Bruk av Helseanalyseplattformen
kan fare til at forskere far egne erfaringer med syntetisk data i en skjermet arena. James et al.
(2021) tematiserer dette og hevder at inntil starre tillit har blitt etablert, vil kliniske miljger
forvente a se resultater direkte demonstrert pa virkelige emner. Det kan derfor tenkes at
erfaringer gjennom en slik plattform kan innledningsvis bidra til & redusere oppfatning av

risiko tilknyttet syntetisk data.

6.0 Konkluderende avslutning

6.1 Konklusjon

Den teknologibaserte helsenaringen utvikler seg raskt, og som fglge av dette oppstar nye
muligheter og utfordringer. Teknologi og innovasjon kan veere vesentlige faktorer for
forbedring av tunge prosesser i helsesektoren, samtidig foreligger det ulike regulatoriske
hindringer knyttet til dette. Kunstig intelligens, i form av syntetisk data, kan muliggjere bedre
utnyttelse av helsedata og deling pa bakgrunn av innebygd personvern. | denne studien har vi
valgt a undersgke hvilken betydning syntetisk data kan ha for helsesektoren og i
helseforskning. For a besvare den overordnede problemstillingen ble det utformet to

forskningsspgrsmal:
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“Hvordan kan bruk av syntetisk data skape muligheter for helsesektoren?”
“Hvilke utfordringer bor helsesektoren veere bevisst pd tilknyttet bruk av syntetisk data?”

Relatert til det farste forskningssparsmalet har vi avdekket at syntetisk data kan vare en
lasning for personvernutfordringer knyttet til data. Bruk av syntetiske data tilgjengeliggjar
store mengder med data og gjer det mulig a avdekke mgnstre i et datasett, som kan vere
tidkrevende og potensielt uoppnaelig med reelle data. Faktorer som redusering av siloer og
deling av data internt mellom avdelinger og eksternt mellom aktarer, vil pa den maten virke
innovasjonsfremmende, samtidig som personvern ivaretas. Studien har funnet at syntetisk
data kan bista i ulike kliniske utredninger som en beslutningsstatte i helsesektoren. Videre
kan syntetiske data i starre grad muliggjere etterprgving av forskningsresultater, samt gi verdi

gjennom ytterligere tilgjengelige data som kan effektivisere en forskningsprosess.

Det andre forskningssparsmalet bygger videre pa det farste ved a belyse noen av
utfordringene helsesektoren ma ta stilling til ved anvendelse av syntetiske data. Det er
ngdvendig med tilstrekkelig kompetanse for a sikre kvalitet i produksjon av syntetiske data.
Her ses datakvalitet i trad med faktorer som volum, variasjon, bredde og kontroll. For at
helsesektoren og forskere skal ta i bruk syntetiske data, ma det foreligge en tillit til at dataene
er plausible og gjenspeiler den virkelige verden. Imidlertid er det ngdvendig a ta hensyn til
mulig reidentifisering av enkeltindivider. Fraver av lovgiving og retningslinjer tilknyttet

syntetisk data ses per i dag ogsa som en utfordring.

6.2 Implikasjoner

Gjennom studien har vi avdekket noen teoretiske og praktiske implikasjoner, sa vel som

metodiske begrensninger, som presenteres i de felgende delkapitlene.

6.2.1 Teoretiske implikasjoner

Studien har identifisert hvilken betydning bruk av syntetisk data kan ha pa helsesektoren og
helseforskning. Pa bakgrunn av at det foreligger lite eksisterende forskning pa syntetiske data

og at det ikke er implementert i helsesektoren, har det vert utfordrende a trekke slutninger.
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Vi er blant de farste som ser naermere pa fenomenet og studien gir dermed et vesentlig bidrag
til litteraturen om syntetisk data. Formalet med studien er a gi leseren gkt kunnskap og
forstaelse pa et nytt felt i Norge, som baerer preg av lite modenhet. | studien har vi avdekket
et behov for syntetiske data og fremhevet en teknologi som anses a bli viktig i fremtiden, pa
bakgrunn av regulatoriske krav til personvern og sikkerhet ved databehandling. Samtidig
belyses utfordringer knyttet til kompetanse knyttet til produksjon og kvalitet av syntetiske
data. Ved a fremlegge mulighetsrommet som syntetisk data kan gi og samtidig belyse hvilke
utfordringer som ber bevisstgjares ved bruk, kan det tilrettelegge for optimal utnyttelse av

syntetiske data. Vi anser studien som relevant for a forsta kompleksiteten ved syntetisk data.

6.2.2 Praktiske implikasjoner

Var studie fremhever hvordan syntetisk data kan gi verdi for helsesektoren og for
helseforskning, i form av mer og bedre datagrunnlag. Vi har kastet lys over flere muligheter
og utfordringer som vil vaere aktuelle ved implementering av syntetiske data. Ved a vere
bevisst pa de nevnte utfordringene kan man identifisere kritiske faktorer for & unngd mulige
fallgruver. Dersom syntetiske data skal tas i bruk pa lik linje som reelle data, vil kompetanse
og datakvalitet veere en forutsetning. Samtidig er det viktig & papeke at syntetisk data vil
skape et stort mulighetsrom for innovasjon og forskning. For a sikre at syntetiske data blir tatt

i bruk i praksis, bar det veere fokus pa tillitsskapende tiltak.

Studien er relevant for aktagrer som tar i bruk, eller som gnsker a benytte syntetiske data.
Eksempelvis Norsk Helsenett, Helse Vest IKT, Helseanalyseplattformen, Skatteetaten og
NAV. Flere av resultatene i studien vurderes som overfarbare til andre sektorer, pa bakgrunn
av generell gkende bruk av stordata og kunstig intelligens i naeringslivet. Studien har belyst
hvordan reguleringer legger faringer for behandling av persondata i helsesektoren, som kan
ses gjeldende for andre bransjer. Resultatene er spesielt aktuelle for selskaper som behandler
og analyserer store mengder data, men som ikke har tilgang pa fullstendige datasett eller som

trenger supplerende data.
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6.3 Begrensninger og forslag til videre forskning
6.3.1 Begrensninger ved studien

| starten av arbeidet med masteroppgaven utforsket vi ulike tematikker, og utarbeidingen av
var problemstilling skjedde farst etter kontakt med SYNDATA-prosjektet litt ut i semesteret.
Vi valgte a forske pa betydningen bruk av syntetisk data kan ha for helsesektoren. Pa
bakgrunn av at vi har tatt utgangspunkt i en omfattende sektor, kan det veere sannsynlig at vi
har gatt glipp av nyttig informasjon ved at vi har avgrenset oss til & intervjue 11 fagpersoner
tilknyttet feltet. Vi har reflektert over antall informanter, hvor vi ser at flere intervju med
forskere, kunne gitt en dypere og mer spesifikk innsikt i fenomenet og dets pavirkning.

Samtidig har vi totalt intervjuet 11 personer som kunne belyse temaet fra ulike perspektiver.

En annen begrensning ved studien er gjennomfgring av intervju. Samtlige dybdeintervju ble
gjennomfart via digitale kommunikasjonsplattformer pa grunn av koronarestriksjoner og
logistikk. Det kan ha pavirket sannsynligheten for eventuelle misforstaelser underveis og
bearbeiding av informasjon. Gjennomfgring av digitale semistrukturerte dybdeintervju kan
hatt en innvirkning pa tolkning av kroppssprak, samt grad av apenhet og tillit. Samtidig er

ikke temaet i utgangspunktet sensitivt og vi oppfattet ikke at informanter opplevde det slik.

Videre var var faglige kunnskap og vare erfaringer pa feltet minimale ved oppstart. Dette sett
opp mot fenomenets kompleksitet, gjorde det vanskelig & se hele bildet og samtidig ta
hensiktsmessige begrensninger. Var manglende kunnskap pa tidspunktet forstar vi som en
mulig faktor for tematikkens bredde, hvor det kunne veert fordelaktig med ytterligere
avgrensninger. Til tross for dette har leeringskurven veert bratt og kunnskapen har gkt parallelt

med utarbeidingen av masteroppgaven.

Avslutningsvis kan det trekkes frem at farste halvdel av studien ble utfgrt med en annen
problemstilling. Den bar preg av idealisme, hvor vi gnsket & se pa hvordan bruk av syntetiske
data i helsesektoren tilrettela for innovasjon i forskning. Pa bakgrunn av at syntetiske data
forelgpig ikke er etablert som en tjeneste i helsesektoren, ble dette for abstrakt og utfordrende
a undersgke. Den overordnede problemstillingen og forskningsspgrsmalene ble derfor endret
underveis. Vi valgte til slutt & undersgke hvilke muligheter bruk av syntetisk data kan gi

helsesektoren, samt hvilke utfordringer som bgr bevisstgjgres som fglge av dette. Gjennom
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presentasjon av relevant teori og datainnsamling, mener vi at studien besvarer

problemstillingen og forskningssparsmalene.

6.3.2 Forslag til videre forskning

Fenomenet syntetisk data kan skape et mulighetsrom som gir stor verdi for helsesektoren og
helseforskning. Var studie har fokusert pa en sektor som er svaert kompleks og barer preg av
strengt regulert personvern. For videre forskning kunne det veert interessant a sett pa
implementering av syntetiske data i helsesektoren og hvordan det kan skje pa en konstruktiv
mate. Her kunne fokus pa forvaltning og deling av syntetiske data vart en spennende
vinkling. Pa bakgrunn av at studien har belyst eksempler pa bruk av syntetiske data gjennom
Skatteetaten og Helseanalyseplattformen, kunne en casestudie pa en eller begge av dem vist
seg interessant. Herunder kunne bruk av syntetiske testdata i en innovasjonsprosess gitt
verdifull innsikt for tematikken. Fremtidig forskning pa syntetisk data i andre sektorer og
bransjer kunne blitt studert for & identifisere forskjeller og likheter i funn fra helsesektoren,
og trukket paralleller pa tvers av disse. Avslutningsvis anser vi studien som en grobunn pa
feltet, som identifiserer en rekke muligheter for videre forskning. Vi haper at innsikten vi har

gitt vil inspirere og gi verdi for fremtidig forskning pa syntetisk data.
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D i vente pa svar fra oss fer endringen gennomfares.,

QOPPFELGING AV PROSJEKTET
Personverntjenestar vil falge opp ved planiagt avslutning for a avklare om behandlingen av personopplysningene er avsluttet

Lykka til med prosjektet!

8.2 Vedlegg - Samtykkeerklearing

NSD skjema

Vil du delta i forskningsprosjektet
"Bruk av syntetisk data for a tilrettelegge for innovasjon
innen helseforskning’?

Dette er et spgrsmal til deg om a delta i et forskningsprosjekt hvor formalet er & undersgke bruk
av syntetisk data som innovasjon innen helseforskning. | dette skrivet gir vi deg informasjon
om malene for prosjektet og hva deltakelse vil innebzre for deg.

Formal

Formalet med prosjektet er & undersgke hvordan syntetisk data som innovasjon kan pavirke
helseforskning i Norge. Syntetisk data handler om a fjerne personlige opplysninger fra data,
slik at syntetisk data kan benyttes i forskning pa en mer effektiv og hensiktsmessig mate.
Bruken av syntetisk data er relativt nytt i Norge og derfor et spennende felt & undersgke pa.

Vi vil gjennomfare kvalitative undersgkelser for 4 undersgke forskningsspgrsmalet, samt bruke
relevante forskningsartikler, bgker, mm. Under kvalitative undersgkelser, vil vi gjennomfgre
dybdeintervjuer med relevante informanter tilknyttet temaet vi undersgker.
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Problemstilling: «Hvordan kan bruk av syntetiske data tilrettelegge for innovasjon innen
helseforskning i Norge?»

Forskningssparsmal:

e Pahvilken mate kan tilgjengeliggjering av data effektivisere forskning?
e Pahvilken mate kan effektivisering av forskning bidra til mer innovasjon?

Forskningsprosjektet er en masteroppgave som gjennomfares ved Hggskulen pa Vestlandet,
avdeling Kronstad, ved linjen innovasjon og ledelse.

Hvem er ansvarlig for forskningsprosjektet?
Hagskulen pa Vestlandet er ansvarlig for prosjektet. Forskningsprosjektet utfagres i samarbeid
med prosjektet SYNDATA hos Helse Vest IKT som vil bista med interessentliste.

Hvorfor far du spgrsmal om a delta?

| dette forskningsprosjektet gnsker vi a intervjue mennesker med spesifikk kompetanse,
erfaring eller innsikt innen syntetisk data i Norge. Utvalget vil derfor besta av mennesker som
besitter relevant informasjon for forskningsprosjektet. Vi gnsker a gjennomfgre 12-15
intervjuer med aktuelle objekter.

Kontaktopplysninger av intervjuobjekter er innhentet gjennom egen research eller har blitt
oppgitt gjennom samarbeid med SYNDATA.

Hva inneberer det for deg & delta?

Hvis du velger a delta i prosjektet, innebarer det at du deltar i et dybdeintervju. Det vil ta cirka
60 minutter. Intervjuguiden inneholder spgrsmal om blant annet syntetisk data, innovasjon,
dagens prosesser rundt data og forskning. Dine svar fra intervjuet vil bli lagret elektronisk ved
passordbeskyttede notater.

Det er frivillig a delta

Det er frivillig a delta i prosjektet. Hvis du velger & delta, kan du nar som helst trekke samtykket
tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det vil ikke ha
noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a trekke deg.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Vi vil kun bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.

e De som vil ha tilgang til dine opplysninger er studentgruppen fra Hagskulen i
Vestlandet som gjennomfgrer forskningsprosjektet.

o Vi vil erstatte navn og kontaktopplysningene dine med en kode som lagres pa en egen
navneliste adskilt fra gvrige data.

o Vivil lagre datamaterialet pa en passordbeskyttet mappe.
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e Vivil anonymisere deg og dine opplysninger, slik at du ikke vil gjenkjennes ved en
eventuell publikasjon.

Hva skjer med opplysningene dine nar vi avslutter forskningsprosjektet?

Opplysningene anonymiseres frem til prosjektet avsluttes/oppgaven er godkjent, noe som etter
planen er 01.07.2022. Etter denne tidsfristen vil vi slette all data og personopplysninger vi har
om deg.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
- innsyn i hvilke personopplysninger som er registrert om deg, og a fa utlevert en kopi
av opplysningene,
- & farettet personopplysninger om deg,
- afaslettet personopplysninger om deg, og
- asende klage til Datatilsynet om behandlingen av dine personopplysninger.

Hva gir oss rett til & behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra Hagskulen pa Vestlandet har NSD — Norsk senter for forskningsdata AS vurdert
at behandlingen av personopplysninger i dette prosjektet er i samsvar med
personvernregelverket.

Hvor kan jeg finne ut mer?
Hvis du har spgrsmal til studien, eller gnsker & benytte deg av dine rettigheter, ta kontakt med:

Hegskulen pa Vestlandet ved Kjersti Berg Danilova (veileder) ved
kjersti.danilova@nhh.no, Live Haraldsen (student) ved 590629@stud.hvl.no, Karoline
Flaysand Vollan (student) ved 594968@stud.hvl.no eller Iselin Pedersen Kristiansen
(student) ved 081276 @stud.hvl.no.

Vart personvernombud: Trine Anikken Larsen ved trine.anikken.larsen@hvl.no
Hvis du har spgrsmal knyttet til NSD sin vurdering av prosjektet, kan du ta kontakt
med:
NSD - Norsk senter for forskningsdata ~AS pa  epost
(personverntjenester@nsd.no) eller pa telefon: 55 58 21 17.

Med vennlig hilsen

Live Haraldsen, Karoline Flgysand Vollan og Iselin Pedersen Kristiansen
(Studenter)

Kjersti Berg Danilova
Prosjektansvarlig (\Veileder)

Samtykkeerklaring

Jeg har mottatt og forstatt informasjon om prosjektet "Bruk av syntetisk data for 4 tilrettelegge
for innovasjon innen helseforskning”, og har fatt anledning til & stille sparsmal. Jeg samtykker
til:
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e ddeltaiintervju.
e at innsamlet informasjon jeg har oppgitt vil kunne brukes inn i
forskningsprosjektet.

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet.

(Signert av prosjektdeltaker, dato)

8.3 Vedlegg — Intervjuguide til fagperson

Spgrsmal med * stilles hvis de jobber med data i hverdagen

Tusen takk for at du gnsker a stille til intervju med oss, det setter vi stor pris pa. Som nevnt
tidligere, sa skal vi skrive en masteroppgave om hvordan bruk av syntetisk data kan
tilrettelegge for innovasjon innen helseforskning. Var oppgave bygger pa samarbeid med
SYNDATA, som du ogsa er en del av. Som du vet er jo dette et ganske uopptrakket omrade,
sa det er veldig spennende for oss & skrive master om dette. Informasjonen som blir gitt
gjennom intervjuet vil bli anonymisert, og du kan trekke samtykke i etterkant dersom du
gnsker det ved a sende oss en mail. Intervjuet vil vare i ca. 1 time.

Arbeidsgiver & stillingstittel:

Kan du beskrive din arbeidshverdag og dine arbeidsoppgaver?

Hva jobber du med for gyeblikket?

Hva anser du som de stgrste utfordringene med innsamling og behandling av data?

Ma du forholde deg til data i din arbeidshverdag?
e hvilken type data er det snakk om?

Hvordan ser du pa forskning i relasjon til innovasjon?
Hvilke tanker har du rundt innovasjon og forskning?
Er du kjent med begrepet syntetisk data?

Hva vet du om syntetisk data?

Hva ser du pa som barrierer for syntetisk data?

-Hva betyr dette i praksis? Kan du komme med et praktisk eksempel der GDPR har trenert
eller pavirket en prosess.
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-Hvordan forholdt dere til det?
Hvilke fordeler kan oppsta ved 4 ta i bruk syntetisk data?

Hva er dine tanker rundt bruk av syntetisk data i helseforskning?
-Hvilken rolle tror du syntetisk data kan ha i fremtiden innen helseforskning?

Hva er dine tanker om bruk av syntetisk data sett opp imot helseforskning?
Hvilken type data tror du utgjer majoriteten om 10 ar?

Tror du bruk av syntetisk data kan pavirke innovasjon i helseforskning?
-Hvis “ja”, beskriv hvordan og pa hvilken mate?

*Hvis syntetisk data var tilgjengelig for deg, ville du benyttet det da?
e Hvordan ville dette pavirket maten du jobber pa (prosessen) og eventuelt resultat?

Tror du at bruk av syntetisk data kan gi verdi for helseforskning?
e Pahvilken mate?

Hvordan skal den syntetiske dataen forvaltes? Hvem skal ha eie andeler? Eventuelt hvordan
skal disse fordeles?

Stettespgrsmal intervjuguide

Hvilket forhold har du data: innsamling og handtering?

*Hvilken tilnaerming har du til innsamling av data?
e Bruker du ulike metoder for dette?

*Hva skjer med innsamlet data nar et forskningsprosjekt er avsluttet?
*Hvordan er prosedyrene for gjenbruk av tidligere innsamlet data?
*Hva er viktig a tenke pa i en datainnsamlingsprosess?

*Hvilke behov har du som nar du skal samle inn data?

*Kan du beskrive en ideell prosess for innhenting av data?

*Hvis du kunne endret/fjernet et steg i prosessen ved dagens datainnsamling i forskning, hva
ville det veert?
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8.4 Vedlegg — Intervjuguide til forsker

Intervjuguide til forsker

Arbeidsgiver & stillingstittel:

Kan du beskrive din arbeidshverdag og dine arbeidsoppgaver?
Hva forsker du pa for gyeblikket?

Hvilke formal har du med din forskning og hva gnsker du a oppna?
Kan du ta oss igjennom en forskningsprosess og forlgp?

Hvilken tilnaerming har du til innsamling av data?
e Bruker du ulike metoder for dette?

Hva skjer med innsamlet data nar forskningsprosjektet er avsluttet?
Hvordan er prosedyrene for gjenbruk av tidligere innsamlet data?
Hva mener du er barrierene med data for deg som forsker?

Hva er viktig & tenke pa i en datainnsamlingsprosess?

Hvilke behov har du som forsker nar du skal samle inn data?

Kan du beskrive en ideell prosess for innhenting av data?

Hvis du kunne endret/fjernet et steg i prosessen ved dagens datainnsamling, hva ville det
veert?

Hvordan ser du pa forskning i relasjon til innovasjon?
Hvilke tanker har du rundt innovasjon og forskning?

Er du kjent med begrepet syntetisk data?

Hva vet du om syntetisk data?

Hva er dine tanker om bruk av syntetisk data i forskning?

Hvis syntetisk data var tilgjengelig for deg, ville du benyttet det da?
e Hvordan ville dette pavirket maten du forsker pa (prosessen) og eventuelt resultat?

Tror du at bruk av syntetisk data kan gi verdi for forskere?
e Pahvilken mate?



Hvordan skal den syntetiske dataen forvaltes? Hvem skal ha eie andeler? Eventuelt hvordan
skal disse fordeles?

8.5 Vedlegg — Utvalgt transkribert intervju

Utvalgt transkribert intervju

Arbeidsgiver & stillingstittel:

Bachelor i IT og master i chain og supply management. Jobber med styringsdata i ***. Jobbet
med innovasjon innenfor teknologi, ser pa nye trender innenfor helse. Hovedsakelig innenfor
maskinlearing og innovasjonsprosjekt. Vi har ikke stillingsbeskrivelse, men jeg jobber som

spesialkonsulent innenfor maskinlaering og data.

Kan du beskrive din arbeidshverdag og dine arbeidsoppgaver?

Teknisk sett, eller folkelig? Vi jobber i seksjon som er smidig. Vi bruker smidig metodikk for
prioritere hvilke oppgaver vi skal utfgre. Vi jobber slik at vi har lister prioritert, som
prioriteres av produkteier. Vi kjgrer sprint pa 2-3 uker hvor vi utfarer oppgavene, avhengig
av starrelsen pa oppgavene. Vi har forskjellige omrader, klinisk, HR, osv. Dette er siloer, vi
er eksperter pa ulike omrader. Pa slutten av sprinten har vi en demo hvor vi viser resultater til
produkteier, hvor vi tester osv. Kunden tester, ogsa far vi tilbakemelding pa det. Scrum, da
jeg begynte var det ikke snakk om dette. Vi implementerte Scrum og ble inspirert av Statoil,

né er det litt mer utbredt.

Ma du forholde deg til data i din arbeidshverdag?

e hvilke type data er det snakk om?
For min del er det helsedata, kliniske data. Vart stgrste datasystem er DIPS, det er aktiviteten
(data) fra sykehuset, men vi bruker ogsa fagsystemer. Vi beriker data fra systemer vi har.
Men hovedkilden er NPA. Det er agnostisk og hvilken som produserer dem. Ut fra NPA far

vi pasientaktivitet fra de fire sykehusene som er i ***,
Er dette anonymiserte eller maskert data?

Vi har ikke anonymisert datasettet, vi avidentifisert (vi har ikke fedselsnummer, men pasient

ID fra DIPS). Men pa grunn av GDPR matte vi skille mellom sensitivt, aggregert og
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anonymisert. Ordet anonymisert gir forvirring, sa vi bruker av-anonymisert. Vi har et
dataregister som er av-anonymisert og en som er delvis (gjerne aggregering). Det er ikke 100

%, man kan ikke bli fullstendig anonymisert.

Hva er din rolle i ***?

Grunnen til at jeg sa ja er flere ting, men det farste som bergrer meg (arbeidsgiver) er
personvern. For at vi benytter data som pasientdata som ligger hos oss sa ma det vere en del
som er pa plass. Dataen skal veere til et bestemt forhold. Sykehusene eier dataen, med
syntetisk data sd dpner man opp et stort omrade av innovasjon, fordi data blir tilgjengelig uten
like mye hindringer. Reelle data som syntetiske data. Det kan brukes innenfor forskning og
innovasjon. Forskning tar lang tid og komplisert slik som det er na. Hvis vi far produsert
syntetisk data, vil det dpne opp for mer forskning og tilgjengelighet. Internt og eksternt. Dette
opplever vi hver gang vi gar inn i et innovasjonsprosjekt, personvern. Det er tunge prosesser.
Innovasjonsprosjekter som kunne vert utfgrt pa 3 maneder tar 3 ar.

Helseanalyseplattformen ble stoppet pa grunn av dette her. De ser na pa syntetiske data.
Dersom de kan fa til & lage syntetisk data, sa blir det en Helseanalyseplattform. De pragver a
gjere dette. Hvis de far det til blir det stort. Vi prgver a fa det til i var lille skala med NTNU,

men ideen er den samme.

Tror du bruk av syntetisk data kan pavirke innovasjon i helseforskning?

e Hyvis “ja”, beskriv hvordan og pa hvilken mate?
Fra forskning til produkt blir veien mye kortere. Du kan forske sa mye du kan og publisere
det. Syntetisk data kan du ga videre og lage et produkt. Muligheter for & implementere

produkter. Du fjerner delen med personvern og det er en omfattende del av helsedata.

Tror du at bruk av syntetisk data kan gi verdi for helseforskning?
e Pahvilken mate?

Det er en stor mengde data hos oss som ikke brukes til forskning og innovasjon. Syntetisk
data kan gjare dette tilgjengelig. Men mange andre. Helsedata er inkomplett og med masse
bias i det. | syntetiske data kan vi benytte kunnskap og genere nye datasett eller fjerne bias.
Var helsedata er veldig ubalansert. Eks antall pasienter som ikke mgter til sine kliniske timer,
mange frafall. Det er fa i forhold til populasjon. Veldig lite av populasjon gnsker & bli studert
og fa har den egenskapen du gnsker a forske. | syntetisk data kan du genere datasett som gjar

at du kan jobbe med bias litt mer aktivt. Noen ganger har vi ikke scenarier i et reelt datasett,
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men det kan man generere i datasettet med syntetisk data (scenarioer som er i klinikk, men
som ikke kommer frem). Kvaliteten av dataene er helt avhengig av hvem som produserer den.
I syntetiske datasett data kan man produsere data og gke kvaliteten, spesielle scenarier. Det er
ikke lov med reelle data. | en syntetisk verden er det lovlig.

Hvis man far en gravid mann sa far man en data som ikke er realistiske pa det datasettet. Det
ma vaere etablerte prosesser, for det kan bli misbrukt. Du ma registrere det pa en viss mate for
at det skal vere kvalitet. Starste problemet vi har na er at leger og sykepleiere skriver feil
koder nar de registrerer diagnoser eller behandlinger. Det samme vil det vaere i en syntetisk
verden. Det krever en modellering. Men man har kontroll pa dette, sannsynligheten for at
man lager noe som ikke gir mening er liten. Dette er maskinstyrt. Nar det er menneske styrt

sa blir sannsynligheten sterre. Det viktigste er at man modellerer riktig.

Om du generer syntetisk data fra reelle data og man allerede har problemer med reelle data
kan det overfares til syntetisk data. MEN her kan man kunstig kompensere for dette. Antall
pasienter som blir behandlet med en viss diagnose er ikke representativ pa grunn av bruk av
feil kode. Her kan man aktivt ta klinisk kunnskap og generer det man mener er mer realistisk.
Bade dette med bias og balansere data. Man har full fleksibilitet i den syntetisk verden, ulikt

fra reelle data.

Utfordringer med syntetisk data, hvilke barrierer?

Den starste utfordringen er tillit til dataen i klinisk miljg. I det kliniske miljget, vil de bruke
syntetisk data? Vil de bruke dette? Dette er helt ukjent for dem. De er vant til a bruke reelle
data. Det krever arbeid i miljgene for a bygge tillit til dataene. Organisatorisk arbeid som
kreves. Det finnes nok av utfordringer. Tekniske utfordringer kan man lgse, men stgrste
utfordringen som vil kreve mer er bade prosesser, organisatoriske, og menneskene som
bruker dataene. Det krever opplering til a benytte den type data. Prosesser innenfor

sykehusene.

Vil det vaere lettere a validere forskningsdata? For eksterne?

Ja, definitivt mye lettere a validere forskningsdata, fordi syntetisk data er 100% anonymisert,
da er det fritt tilgjengelig for alle innenfor helse. Jeg snakker ikke om det kommersielle. Det
er fremdeles sykehusene som eier dataene i grunnen. Snakker om fritt - da snakker jeg

innenfor helse og det offentlige. Det er private aktgrer som vil benytte denne type data til
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innovasjon og utvikle nye produkter. Men i USA er det samarbeid mellom privat og offentlig

om dette.

Hvordan fungerer det dersom det er Volvat som har avlastet Haukeland?

Fortsatt Haukeland som eier dataene. De far tilgang til & lzse oppgaven, men sekundzr dataen
far de ikke. Det er Bergen som eier. Du som eier dine helsedata, men sykehusene kan bruke
de som primar bruk for a behandle deg og som sekundarbruk for a forske. Det er forskijell
mellom primar og sekundar bruk. Syntetisk data er sekundar bruk. Man skal ikke bruke
dette for & behandle pasienter. Man kan lage en algoritme som kan brukes for & behandle i
teorien, men det er kun et scenario, jeg har ikke hgrt om noen som har gjort det. Hva har
innovasjon med dette a gjare? Det kommer sjeldent produkter ut fra helseforskning.

Problemet med prosjektet med NTNU er personvern.
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8.6 Stikkordregister

Analytisk intelligens: “Analytisk intelligens er evnen til a behandle informasjon for
problemlosning og lecere av den” (Sternberg 2005 referert i Huang & Rust, 2018, s.158).

Data: “Data er informasjon, spesielt fakta eller tall, samlet inn for & bli undersgkt og vurdert
og brukt for & hjelpe beslutningstaking, eller informasjon i elektronisk form som kan lagres
og brukes av en datamaskin” (Cambridge Dictionary, u.d).

Datadrevet innovasjon: “Datadrevet innovasjon er bruk av data eller analyser for &
forbedre eller fremme nye produkter, prosesser, organisasjonsmetoder eller markeder”
(OECD, 2015, s. 21).

Datakvalitet: Datakvalitet karakteriseres som immaterielle egenskaper, som fullstendighet
og konsistens (Veregin, 1999).

Digital innovasjon: “Digital innovasjon er gjennomforing av nye kombinasjoner av digitale
og fysiske komponenter for d produsere nye produkter” (Yoo et al. 2010, s. 725).

Digital innovasjon som prosess: “et nytt produkt eller tjeneste som skaper ny verdi for
adoptanter, utviklet ved a kombinere digital teknologi pa nye mater eller med fysiske
komponenter (Osmundsen et al., 2018, s. 7)

Digital innovasjon som resultat: “a kombinere digital teknologi pa nye mdter eller med
fysiske produkter, for & utvikle et nytt produkt eller tjeneste som skaper ny verdi for
adoptanter” (Osmundsen et al., 2018, s. 7)

Digital kompetanse: “Digital kompetanse innebcerer trygg og kritisk bruk av digitale
verktgy og medier til arbeid, fritid og kommunikasjon. Den er underbygget av grunnleggende
ferdigheter innen IKT: bruk av datamaskiner for & hente, vurdere, lagre, produsere,
presentere og utveksle informasjon, og & kommunisere og delta i samarbeidsverktgy via
internett” (EU-kommisjonen, 2006, s.15-16).

Empatisk intelligens: “Empatisk intelligens er evnen til & gjenkjenne og forsta andre
mennesker falelser, reagere passende falelsesmessig og pavirke andres falelser” (Goleman
1996, referert i Huang & Rust, 2018, s.159).

GDPR: General Data Protection Regulation som skal gi enkeltpersoner mulighet til a fa
oversikt og kontroll pa hvilke data bade offentlige og private akterer har (Sgrebg et al., 2020).

Hendelsesdata: “Hendelsesdata er hendelser som inntreffer enten i en virksomhet eller
innbyggers liv, eller som fglge av at data endres. Basert pa hendelser vil man ha behov for
tienester” Digdir (u.d)

Hybrid intelligens: Hybrid intelligens sgker a bruke komplimenterende styrker ved
menneskelig og maskinell intelligens for & utvide det menneskelige intellekt. En slik
intelligens skjer gjennom 4 utfgre komplekse oppgaver hvor en oppnar bedre resultater som
hver av intelligensene kunne gjort alene (Dellerman et al., 2019, s. 276).
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Innovasjon: “En innovasjon er implementering av et nytt eller vesentlig forbedret produkt
(vare eller tjeneste), eller prosess, en ny markedsfagringsmetode, eller en ny
organisasjonsmetode i forretningspraksis, arbeidsorganisasjon eller eksterne relasjoner”
(OECD & Eurostat, 2005, s. 46)

Innovasjonprosess: Veien fra en idé oppstar til et ferdig produkt er utviklet (Aasen &
Amundsen, 2011).

Intuitiv intelligens: “Intuitiv intelligens er evnen til & tenke kreativt og effektivt tilpasse seg
nye situasjoner” (Sternberg 2005, referert i Huang & Rust, 2018, s.159).

Kunstig intelligens: “Systemer som utfgrer handlinger, fysisk eller digitalt, basert pa
tolkning og behandling av strukturerte eller ustrukturerte data, i den hensikt & oppna et gitt
mal” (EU-kommisjonen, 2018, s.1).

Maskinlaering: Maskinlaring kan omtales som en underkategori av KI, som omfatter alle
funksjoner som gjar det mulig for maskiner a leere fra data uten a vere spesifikt programmert
til det (Jakhar, 2020, s. 131).

Mekanisk intelligens: “Mekanisk intelligens er evnen til & automatisk utfare rutinemessige,
gjentatte oppgaver” (Huang & Rust, 2018, 5.158).

Personopplysninger: Personopplysninger som alle opplysninger og vurderinger som kan
knyttes til deg som enkeltperson (Datatilsynet, 2019).

Personvern: Personvern kan forklares som retten til a ha kontroll over egne
personopplysninger, vite hva som er lagret av slike opplysninger, og hvordan opplysningene
brukes (Datatilsynet, 2019).

Prosessinnovasjon: “Prosessinnovasjon er implementering av en ny eller betydelig
forbedret produksjon eller leveringsmetode” (OECD & Eurostat, 2005, s. 49).

Schrems I1-dommen: Her avgjorde EU-domstolen at dersom personopplysninger skal
overfares til land utenfor EU/E@S, ma det veere et overfgringsgrunnlag i henhold til
personopplysningsloven (Digdir, u.a.).

Stordata: “Stordata er store mengder omfattende variert data som
genereres, fanges opp og behandles med hoy hastighet” (Laney 2001 referert i Glinther et al.,
2017, s. 191).

Stordataanalyse: “Stordataanalyse kan forklares som en analyse som handterer store volum
med data fra flere ulike datakilder, som har til hensikt & oppdage nye sammenhenger og
innsikter” (Lanestedt, 2016).

Syntetisk data: “Syntetisk data er data som etterligner de originale observerte dataene og
bevarer relasjonene mellom variabler, men inneholder ingen avslgrende informasjon”
(Nowok et al., 2016, s. 1).

Tillit: “Tillit er villigheten til a ta risiko” (Mayer et al., 1995, s. 712).
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Uteligger: “Uteligger er en observasjon (eller undergruppe av observasjoner) som ser ut til
a veere inkonsistent med resten av datasettet” (Barnett & Lewis, 1994, referert i Wilkinson,
2018, s. 256)

Vare- 0og tjenesteinnovasjon: “Vare- og tjenesteinnovasjon er en vare eller tjeneste som er
ny eller vesentlig forbedret med hensyn til dens egenskaper eller tiltenkte bruksomrader”
(OECD & Eurostat, 2005, s. 48).
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