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1 INTRODUKSJON

1.1 Mal og motivasjon

Prosjektet gjennomfgres av to studenter ved henholdsvis dataingenigrstudiet og
informasjonsteknologistudiet ved Hagskulen pa Vestlandet. Formalet med selve
prosjektarbeidet er at deltakerne skal jobbe selvstendig med a utforme og
implementere en Igsning for en gitt informasjonsteknologisk problemstilling, samt
dokumentere prosessen gjennom en prosjektrapport. | prosjektet soker deltakerne
a benytte kunnskap opparbeidet gjennom studiet og anvende denne i de ulike
fasene av prosjektet. Samtidig er det et snske om a undersgke nye verktoyer,
teknologier og utviklingsmetoder som kan veere relevante for problemstillingen. Et
viktig poeng for gruppen er at oppgaven tillater a ta i bruk kompetanse og
erfaringer fra samtlige prosjektdeltakere sine spesialiseringer for utdanningen.
Basert pa disse vurderingene falt valget pa oppgaven tilbudt av EVRY Norge avd.
Bergen. Gruppen mener oppgaven som EVRY tilbyr gir god dybde innenfor
deltakernes kompetanseomrader, i tillegg til & by pa interessante og ukjente
problemstillinger.

EVRY gnsker at prosjektgruppen skal utvikle et referanseprosjekt basert pa et
utvalg av teknologier. Dette skal videre kunne benyttes bade som et verktgy for
intern opplaering men ogsa som et utgangspunkt for videre utvikling av
kundeprosjekter. Referanseprosjektet skal inneholde Igsninger og
implementasjoner for et gitt sett med typiske problemstillinger i forbindelse med
programvareutvikling. Malet er saledes a utvikle et slikt referanseprosjekt, som
laser de gitte problemstillingene, og som legger til rette for at det enkelt kan brukes
av bade utviklere og i konteksten av utviklingsprosjekter.

1.2 Kontekst

EVRY er et stort internasjonalt konsulentselskap med mange ansatte som stadig
blir eksponert for nye teknologier og problemomrader. Dette kan skje bade
gjennom nyansettelser hvor utviklere blir plassert pa sitt farste prosjekt, eller
gjennom intern prosjektrullering. | disse fasene er det kritisk at utforming og
implementasjon igangsettes raskest mulig, da prosjektkostnadene lgper allerede
fra farste dag. De ansatte er derfor helt avhengige av a ha gode interne rutiner og
verktay for a tilegne seg den nye kompetansen som behgves. Samtidig er det
nyttig @ kunne gjenbruke deler av eller hele Igsninger fra tidligere prosjekter.

Mange verktgy og rutiner er allerede utviklet, men utviklingen i IT-bransjen gar fort.
Det er stadig behov for & oppdatere og utvikle nye verktay etterhvert som
behovene i bransjen endres. Problemstillinger som skal Igses i IT-bransjen krever
ofte en sammensetning av flere verktgy og teknologier. En sammensetning av
teknologier som lgser et gitt problem blir ofte referert til som en tech-stack.
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1.3 Begrensninger

Prosjektgruppen er i hovedsak begrenset av tre ting; timeplan, spesialiseringer og
erfaring. Samtlige prosjektdeltakere har arbeid ved siden av studiene til ulike
tidspunkter. Dette farer til at det til tider kan vaere vanskelig a finne passende
tidspunkt hvor gruppen kan fysisk samarbeide pa prosjektet. De forskjellige
timeplanene kan resultere i at prosjektgruppen har begrensede muligheter til &
diskutere lgsninger pa problemer som dukker opp fortlapende i prosjektet. Videre
har gruppemedlemmene ogsa forskjellige spesialiseringer. Dette gjgr at gruppen
ikke ngdvendigvis har godt nok utgangspunkt til & diskutere problemer knyttet til
hverandres spesialisering for & finne en god lgsning.

Prosjektgruppen har lite erfaring med programvareutvikling pa profesjonelt niva.
Problemstillingen som skal Igses har fokus pa beste praksis for utvikling av
prosjekter i de gitte teknologiene. Pa dette punktet begrenses gruppen av
manglende erfaring med utvikling i disse teknologiene. Dette kan vaere spesielt
utfordrende med tanke pa teknologiene knyttet til for eksempel kontinuerlig
integrasjon, et prinsipp som blir brukt i starre utviklingsteam, men hvor
prosjektgruppen bare har erfaring med prosjekter pa mindre skala.

1.4 Ressurser

1.4.1 Dokumentasjon

Prosjektgruppen har fatt i oppdrag a lage et prosjekt som skal brukes som
utgangspunkt i fremtidige prosjekter. Her vil det vaere fokus pa & gjennomfare ting
pa best mulig mate. Prosjektdeltakerne har i utgangspunktet ikke sa mye erfaring a
basere seg pa og vil vaere avhengig av informasjon om fremgangsmater. Prosjektet
bygger pa en samling utbredte og modne teknologier som er godt dokumentert av
de som har utviklet teknologiene, i tillegg til programvareutviklere som har tatt disse
teknologiene i bruk. Denne dokumentasjonen vil veere en viktig ressurs for gruppen
i gjennomfaring av prosjektet.

1.4.2 Veiledere

Oppdragsgiver er en teknologibedrift som stiller et bredt og dyktig kompetansemilj
til radighet. Prosjektgruppen har blitt tildelt en kontaktperson i EVRY som vil vaere
til hjelp ved behov, i tillegg til at andre ansatte med mye erfaring vil veere
tilgjengelig underveis. Gruppen har ogsa blitt tildelt en veileder fra HVL som ikke
bare har teknisk erfaring men ogsa flere ars erfaring med gjennomfgring av
tilsvarende oppgaver. Dette vil vaere en nyttig ressurs dersom prosjektdeltakerne
har tekniske og formelle sparsmal knyttet til oppgaven.
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1.4.3 Prosjektorganisering og oppgavehandtering

| giennomfgring av prosjektet vil det vaere hensiktsmessig & ha god oversikt over
de ulike oppgavene og deloppgavene. Gruppen har valgt a ta i bruk Github Project
Boards som en tjeneste for oppgavehandtering. Her vil det vaere mulighet for &
definere oppgaver og delmal, samt sette status pa oppgaver, med mer. Dette vil gi
prosjektdeltakerne en god oversikt over fremgangen i prosjektet og hvilke oppgaver
som til enhver tid skal gjeres.

O evry-bergen Projects HVL Bachelor degree 2019 +Addcards 8 Exitfullscreen = Menu

8 Todo SRS 9 In progress Cp E 17 Done S
@® Implement CQRS pattern i1 23 - Refactored controller to adhere to  *** & Implement functional component with ***
hi-bachelor-backend#24 opened by v unit tests state using hooks
invsubsta hvl-bachelor-backend#25 opened by invsubsta vl-bachelor-frontend#9 opened by
enhancement N invsubsta
© Changes requeste enhancament ]
O] Refac}tor controller to follow best Il 12 - Update docker setup
practices . . 1 10 - Hooks: Functional components
hvi-bachelor-frontend#13 opened by invsubsta <
hvl-bachelor-backend#23 opened by with state
QysteinKnudsen © cChang + vl-bachelor-frontend#10 opened by invsubsta
enhancement
- ) @ Changes approve:
(O Add logging to project
I-bachelor-backend#9 opened by
[E] Update ReadMe e xend ned | i1 8 - Docker support
OysteinKnudsen
Added by OvsteinKnudsen vl-bachelor-frontend##11 opened by invsubsta
2.shobac s enhancement g
-
(o]
(@ Add unit test cases for Core-project
) (@ Add testing for APl endpoint
vI-bachelor-backend 13 opened by s connection = @& Add validation to the API .
To do Manage te In progress Manage tomate: Done Manage

Figur 1.1 - GitHub Project Boards

1.5 Rapportstruktur

Rapporten har som formal & beskrive prosessen med utviklingen av prosjektet, fra
initiell problemstilling og motivasjon til sluttresultat. Rapporten fglger en generell
standard for akademiske oppgaver som spesifisert av Hggskulen pa Vestlandet.
Strukturen er som falger:

Kapittel 1 — Beskriver motivasjonen for selve prosjektet og dets mal, samt hvilke
begrensninger og ressurser som er relevante.

Kapittel 2 — Presenterer prosjekteiers innledende krav til prosjektet og hvordan
prosjektets resultater er av verdi for prosjekteier.

Kapittel 3 — Tar for seg ulike alternative tilneerminger og valg av endelig lgsning.
Planlegging og organisering av prosjektet samt risikohandtering og
prosjektevalueringer blir ogsa diskutert.

Kapittel 4 — Her blir utforming og implementasjon av lgsningen presentert i detal;.
Et av hovedpoengene er a klarlegge hvordan gnskede resultater blir realisert.

Kapittel 5 — Belyser metoder som blir brukt for evaluering samt en evaluering av
selve prosjektresultatet.

Kapittel 6 — Beskriver prosjektresultatet i detal;.
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Kapittel 7 — Forklarer konsekvensene av tilnaermingen som ble valgt i prosjektet.
Her blir det diskutert hvordan prosjektdeltakernes valg pavirket resultatet, og hva
som eventuelt kunne blitt endret i lys av ny informasjon og revurdert tilnaerming.

Kapittel 8 — Oppsummerer prosjektets mal og konkluderer hvorvidt maloppnaelsen
var i samsvar med disse. Belyser ogsa hvordan prosjektresultatet eventuelt kan
brukes i videre arbeid.

Kapittel 9 — Liste over referanser som er brukt i prosjektet.

Kapittel 10 — Appendikser.
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2 PROSJEKTBESKRIVELSE

2.1 Praktisk bakgrunn

2.1.1 Prosjekteier

Prosjektets eier er EVRY, et ledende nordisk IT og -programvareselskap med mer
enn 10 000 kunder i privat og offentlig sektor. Hovedkontoret ligger pa Fornebu
utenfor Oslo og selskapets aksjer er notert pa Oslo Bars. Som Norges starste IT-
selskap har EVRY omfattende leveranser til norsk og nordisk naeringsliv,
finanssektoren og offentlige virksomheter innen stat, kommune og helsesektor
(EVRY NORGE AS, 2019). EVRY har ansvaret for omtrent en tredel av alle IT-
tienesteleveranser i Norge og har et stort antall kunder bade i offentlig sektor og
privat naeringsliv, som for eksempel: DNB, Telenor, Posten Norge, Sparebank 1
Gruppen, Statoil, Hydro, Storebrand, Gjensidige, Oslo Kommune, Trondheim
Kommune og NAV (EVRY NORGE AS, 2019). Vare kontaktpersoner i EVRY sitter
pa kontoret deres i Bergen, som er lokalisert i Fyllingsdalen.

Vi

Figur 2.1 - EVRY sin logo

2.1.2 Opprinnelig kravspesifikasjon

Oppdragsgiver er ikke endelig i kravene sine, men har noen idéer om hva de
gnsker som utgangspunkt. Prosjektet har som hensikt & lgse klassiske
problemstillinger i forbindelse med programvareutvikling. Som minimum gnsker
oppdragsgiver at fglgende problemstillinger lgses i oppgaven:

o Prosjektstruktur
e Autentisering

e Logging
e Databasehandtering
e Bygging
e Utrulling

Oppdragsgiver har satt gvrige krav om a utvikle et referanseprosjekt i .NET Core
som faglger god kodepraksis, Igser de nevnte problemstillingene, benyttes og som
er lett gjenbrukbart for fremtidige prosjekter.
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2.1.3 Opprinnelig lesning

Etter radgivning fra oppdragsgiver ble det i fellesskap utarbeidet en opprinnelig
lasning hvor falgende teknologier og prinsipper tas i bruk for a lgse
problemstillingene:

En prosjektstruktur med fokus pa modularitet hvor det lett kan byttes ut en
modul uten & gjere omfattende endringer i andre moduler i applikasjonen.
Et Web API utviklet | ASP.NET Core

Selvdokumentasjon ved hjelp av Swagger

Databasehandtering ved hjelp av Entity Framework

Datalagring i MS SQL

Automatisk vedlikehold av database ved hjelp av EF Migrations
Kontinuerlig Integrasjon ved hjelp av CircleCl

Mulighet for kontainerisering ved hjelp av Docker

Organisering av kontainere ved hjelp av Kubernetes

Teknologiene og prinsippene er ikke endelige, men heller et utgangspunkt for
prosjektgruppen i oppstart av utvikling. Prosjektdeltakerne gnsker a veere fleksible
under utviklingen og dersom bedre egnede Igsninger blir utarbeidet, vil deltakerne
veere apne for endring.
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3 PROSJEKTUTFORMING

3.1 Mulige tilnaerminger

Basert pa problemstillingen til oppdragsgiver kan utformingen av den overordnede
lasningen deles i to hovedpunkter:

e valg av generell systemarkitektur og prosjektstruktur
e valg avdomene og domenemodell

Tradisjonelle programvareprosjekter tar som regel for seg et spesifikt
problemdomene skal modelleres og utvikles funksjonalitet for. | konteksten av dette
prosjektet er det derimot ikke gitt et konkret problemdomene, noe som avgrenser
mulige tilnaerminger. Typisk vil et problemdomene i stor grad pavirke den endelige
arkitekturen til et tradisjonelt programvareprosjekt, og det er gjerne flere nyanser i
valg av endelig arkitektur og utforming av tilhgrende funksjonalitet. For
prosjektgruppen sin del vil det veere vanskelig & kunne ta de samme vurderingene
da et fremtidig prosjekt som bygger pa referanseprosjektet kan variere i utforming.
Som tidligere forklar er ogsa mange utformings- og teknologispesifikke valg
allerede tatt pa vegner av gruppen.

Det prosjektdeltakerne derimot kan bedemme er hvordan ulike arkitekturer maler
seg opp mot hverandre basert pa faktorer som smidighet, gjenbrukbarhet, og
skalerbarhet. Programvarearkitektur er et komplekst fagfelt som krever mye
erfaring fra generell programvareutvikling. Prosjektgruppen vil ikke sette av
ressurser til & analysere ulike arkitektoniske utformingsmeanstre, da dette blir
utenom omfanget av oppgaven. | stedet vil gruppen legge utvalgt litteratur til grunn
for de arkitektoniske valgene.

Et viktig hovedpunkt i oppdragsgivers problemstilling er at et referanseprosjekt ma
kunne tas raskt i bruk i ulike prosjekter. For a gjere systemet gjenbrukbart kan det
veere en fordel at & benytte en moduleer tilnaerming til utviklingen. Dette betyr at et
system utformes som en sammensetning av flere selvstendige
programvareenheter. De enkelte enhetene har videre en veldefinert oppgave, er
uavhengig av andre enheter og er enkle a substituere. Resultatet av dette er
hgyere potensiale for gjenbruk i andre prosjekter, da de ulike enhetene benyttes
basert pa hva behovet. Samtidig skal referanseprosjektet kunne fungere som et
oppleeringsverktgy. Basert pa disse vurderingen har prosjektgruppen valgt a
fokusere pa smidighet og skalerbarhet som primaerfaktorer i valg av arkitektur,
samt at arkitekturen ma legge til rette for modulbasert utvikling.

3.1.1 Alternative tilneerminger: Spesialisert arkitektur

Mange programvareprosjekter faller innen et avgrenset utvalg av mye utbredte
arkitekturer. Noen av de vanligste arkitekturene i dag er blant annet lagdelt-,
hendelsesdreven, rombasert-, mikrokjerne- og mikrotjenestearkitektur (Richards,
2015). Det disse har til felles er at de typisk passer spesielt godt for spesifikke
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programvaresystemer og -applikasjoner, og derfor et spesifikt problemdomene.
Siden disse arkitekturene er mye i bruk i dag, blir de ogsa til stadighet
sammenlignet basert pa faktorer som for eksempel smidighet og skalerbarhet. |
falge Richards scorer spesielt mikrotjeneste- og rombasert arkitektur hayt pa flere
av de faktorene som prosjektgruppen har lagt til grunn for oppgaven.

3.1.2 Alternative tilnaerminger: Arkitektur basert pa generelle prinsipper

Ikke alle problemstillinger lar seg lase med spesialiserte verktagy, noe som i stor
grad ogsa gjelder for programvaresystemer. Nar dette er tilfelle kan det veere nyttig
a basere seg pa et sett med prinsipper for god utforming. Et sett med prinsipper
som er mye brukt i denne sammenhengen, ofte referert til som «SOLID», har sitt
utspring i objektorientert analyse og -utforming. Prinsippene har som formal a
utforme programvare pa en mate slik at vedlikehold, fleksibilitet og forstaelighet blir
vektlagt (Martin, Agile Software Development, Principles, Patterns, and Practices,
2002). Disse prinsippene har videre lagt grunnlaget for et rammeverk for
utarbeidelse av gode programvarearkitekturer, kalt «Clean Architecture» (Martin,
Clean Architecture, 2018).

3.1.3 Diskusjon og valg av tilnaarming

Fordelen med & velge en spesialisert programvarearkitektur er fagrst og fremst at
disse er godt utprgvde og at de har blitt ngye analyserte basert pa ulike kriterier.
Pa den andre siden er det fare for at a fglge en slik arkitektur slavisk vil medfere
begrensninger, siden de i stor grad er tilpasset spesifikke problemomrader. Dette
er et spesielt viktig moment siden det er hgy sannsynlighet for at prosjektgruppens
implementasjonen vil matte tilpasses etter hvert. Dersom det blir tilfelle at
arkitekturen ma endres undervegs, vil dette medfgre ekstra ressursbruk i
overgangen til en ny arkitektonisk tilnaerming.

Clean Architecture sitt rammeverk er i starre grad fleksibelt, siden det i stedet
baseres pa et sett av prinsipper. Prosjektdeltakerne ser for seg at denne
tilneermingen vil kunne ta hgyde for tilpasningene som gruppen sannsynligvis ma
gjore undervegs, sammenlignet med en spesialisert programvarearkitektur.
Samtidig er gruppen selvsikre pa at rammeverkets prinsipper ivaretar de viktige
momentene som spesifisert av oppdragsgiver og deres problemstilling.
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3.2 Spesifikasjon

Som nevnt innledningsvis er prosjektgruppen gitt relativt frie tayler i selve
utformingen og implementasjonen av referanseprosjektet. De teknologimessige og
en del av de utformingsmessige kravene som er stilt er derimot konkrete. Etter
videre dialog med oppdragsgiver har det blitt gjort noen konkretiseringer utover det
som opprinnelig la til grunn. Blant annet er det blitt spesifisert at
referanseprosjektet skal fremsta som en kjgrbar applikasjon, som heretter vil
refereres til som serverapplikasjonen. Med dette menes at programvaren som
implementeres skal kunne kjgres og interageres med gjennom en klient og tilby en
enkel dataflyt som involverer de gvrige programvareenhetene. Det skal ogsa
utvikles en enkel nettleserbasert klientapplikasjon som kan kommunisere med
serverapplikasjonen.

3.2.1 Serverapplikasjonen

Valg av domene, domenemodell og tilhgrende entiteter er opp til
prosjektdeltakerne & bestemme. Det samme gjelder datamodellen og dens
tilhgrende representasjon i databasekonteksten. Det foreligger ingen spesielle krav
til dette utover det som allerede er nevnt om modularitet, gjenbrukbarhet og
mulighet til utvidelse og videre pabygging pa sluttproduktet. Prosjektdeltakerne er
blitt oppfordret til & implementere forretnings- og applikasjonsspesifikk logikk som
tillater interaksjon med applikasjonen og dataflyt internt, og som kan fungere som
et mellomledd mellom de gvrige modulene som skal implementeres. Dette ma
baseres pa valgt domene og domenemodell.

Databasetilkobling skal implementeres ved hjelp av Microsoft Entity Framework
Core som en moduleer, frittstaende enhet i den overordnede applikasjonen. Dette
skal videre kunne aksesseres fra en databaseimplementasjon gjennom et eget
grensesnitt. Hva gruppen velger av databaseimplementasjon er likegyldig sa lenge
dette er i samsvar med databasetilkoblingens grensesnitt.

Videre skal det implementeres et web-basert programmeringsgrensesnitt for
applikasjonen (webAPI). Grensesnittet skal falge REST som overordnet
arkitektonisk utformingsmodell og benytte HTTP til kommunikasjon, og ma kunne
naes av en vilkarlig klient som stgtter HTTP. En tilhgrende frittstdende web-server
modul ma implementeres i applikasjonen, med formal om & synliggjegre
grensesnittet for internett.

3.2.2 Klientapplikasjonen

Klientapplikasjonen skal baseres pa et komponentbasert rammeverk for utforming
av web-brukergrensesnitt. Applikasjonen har som formal a illustrere interaksjon
med webAPI-et til serverapplikasjonen. Som minimum har prosjektgruppen i
enighet med oppdragsgiver landet pa at navigasjon, tilstandshandtering og styling
skal implementeres. Klientapplikasjonen skal kunne kjgres uavhengig av
serverapplikasjonen.
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3.3 Valg av verktey og programmeringssprak

3.3.1 ASP.NET Core

Selve webAPI-et vil bli utviklet med ASP.NET Core, som er et kryssplatform og
«apen kildekodex»-rammeverk for utvikling av moderne webapplikasjoner
(Microsoft, 2019). Rammeverket tilbyr mange fordeler som tilrettelegger for at
prosjektgruppen kan mgte kravspesifikasjonene som er gitt av oppdragsgiver.
Rammeverket tilbyr blant annet automatisk validering i endepunkter og
avhengighetsinjeksjon for a lettere bygge en moduleer applikasjon med utbyttbare
moduler.

3.3.2 Swagger

For at en klient enkelt skal kunne ta i bruk og konsumere et API er det viktig at API-
ets funksjonalitet og oppsett er godt dokumentert. WebAPI-er er ofte i rask utvikling
og det kan derfor veere utfordrende a kontinuerlig oppdatere dokumentasjonen til
API-et manuelt i takt med utviklingen. For a Igse dette problemet benyttes et
verktgyet Swagger. Swagger tilbyr automatisk generering av dokumentasjon for
APIl-er basert pa hvilke endepunkter som er satt opp, med tilhgrende data og
spgrringer. Med andre ord sa vil API-et i serverapplikasjonen veere
selvdokumenterende.

3.3.3 Entity Framework

For databasehandtering brukes Microsoft Entity Framework (EF). Dette er et
rammeverk som apner for muligheten til & jobbe med data i form av
domenespesifikke objekter uten 8 matte fokusere pa den underliggende databasen
hvor dataen er representert som tabeller og kolonner. Resultatet er at arbeidet med
utforming og vedlikehold av applikasjonen krever mindre programkode enn i
tradisjonelle applikasjoner, samtidig som den underliggende datalagringen er
abstrahert bort fra programutviklere (Microsoft, 2013).

Et annet viktig punkt her er at EF statter et bredt utvalg av underliggende
databasetjenester (Microsoft, 2018). Det vil si at i fremtidige prosjekter kan
databasetjeneren enkelt substitueres ut til fordel for en annen databasetjener
dersom gnskelig.

3.3.4 Entity Framework Migrations

Under utvikling av nye applikasjoner er det hgy sannsynlighet for at datamodellen
vil endres hyppig. Hver gang en endring blir gjort i datamodellen ma databasen
oppdateres tilsvarende. Tradisjonelt sett sa ville en utvikler ha Igst dette ved a
slette eksisterende databaseskjema, lage et nytt som stemmer med den nye
datamodellen for sa a legge inn testdata. Problemet med denne fremgangsmaten
er at data som ligger i databasen gar tapt. Dette kan veere data som i
utgangspunktet skal beholdes. For & lgse dette har Microsoft utviklet et verktayet
EF Migrations. Dette verktgyet gir utviklere muligheten til & gjgre endringer i
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datamodellen uten & ga gjennom den tradisjonelle prosessen med & slette og
gjenskape databasen. EF Migrations vil automatisk handtere oppdatering av
databasen uten a sette opp databaseskjemaet pa nytt.

3.3.5 Microsoft SQL Server

Det finnes mange alternativer til databasesystem. Mest vanlig i dag er kanskje
relasjonsbaserte varianter. Men det finnes ogsa databasesystemer som baserer
seg pa ikke-relasjonsbaserte strukturer av data. Prosjektgruppen har gjennom sitt
studie i stor grad brukt relasjonsbaserte databasesystemer og vil derfor bruke det
relasjonsbaserte databasesystemet, «Microsoft SQL Server» i prosjektet.

3.3.6 React JS

React er et moderne og mye brukt komponentbasert programmeringsbibliotek med
fokus pa utvikling av brukergrensesnitt for nettleserapplikasjoner. Biblioteket er
utviklet av Facebook og bygger pa JavaScript. JavaScript blir regnet som dagens
standard for utvikling av dynamiske nettsider og applikasjoner for nettlesere.
JavaScript er et skriptingsprak med stor utbredelse og stgttes av tilneermet
samtlige nettlesere ma markedet i dag. JavaScript blir, i kombinasjon med HTML
og CSS, regnet som et av hovedverktayene for utvikling av nettleserbaserte
applikasjoner. Utvikling i React foregar derimot som regel i Facebook sin utvidelse
til JavaScript, kalt JSX. JSX gjer utviklere i stand til & implementere
brukergrensesnitt deklarativt, i motsetning til JavaScript sin imperative syntaks.

3.3.7 Docker

For utrulling av applikasjonene har det blitt besluttet & bruke kontainerteknologi. En
kontainer i IT-sammenheng er en programvareenhet som pakker programkode
sammen med alle dens avhengigheter. Docker har blitt valgt som verktay for
enklere handtering og konfigurering av kontaineriseringen i denne oppgaven.
Docker pakker en applikasjon til en kontainer som inkluderer alt som trengs for a
kjgre applikasjonen: programkode, runtime, systemverktgy, systembiblioteker og
innstillinger. En kontainer vil isolere programvaren fra dens miljg for & sikre at den
alltid fungerer likt uten a bli pavirket av miljget den blir installert pa.

3.4 Utviklingsmetode

3.4.1 Utviklingsmetode

Som et lite utviklingsteam pa bare to personer og et relativt lite prosjekt, gnsker
prosjektgruppen en lett utviklingsmetodikk som tillater prosjektdeltakerne a
fokusere pa programvareutviklingen. Det finnes mange forskjellige rammeverk for
gjennomfgring av programvareutviklingsprosjekter. Gruppen har sett pa flere
muligheter som SCRUM, RUP, XP og Kanban. Det har blitt besluttet at Kanban er
passende til gruppens formal. Sammenlignet med de @vrige utviklingsmetodikkene
er Kanban lite ressurskrevende & implementere i et utviklingsteam. Kanban gir
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prosjektgruppen et sentralisert verktay for arbeidsfordeling og visualisering av
arbeidsflyt. Prosjektdeltakerne har tro pa at dette vil vaere gunstig for & maksimere
produktiviteten.

Kanban sin kjerne er en tavle som blir brukt for visualisering av arbeid og
optimalisering av arbeidsflyten innad i et utviklingsteam. En standard Kanban-tavle
har en tre-stegs arbeidsflyt: «A gjgre», «under arbeid» og «ferdig». Metodologien
baserer seg pa full apenhet og tavlen bar bli sett pa som den gjeldende
representasjonen av gruppen sitt arbeid. GitHub sin tjeneste kalt Project Boards vil
bli brukt til dette formalet.

3.4.2 Prosjektplan

Prosjektplanen kan grovt sett deles i tre faser: planlegging, implementasjon og
analyse. En mer detaljert plan er illustrert som et GANTT-diagram i Appendiks B.
Planleggingsfasen bestar av flere aktiviteter men med hovedfokus péa & fa en god
forstaelse av kravspesifikasjonen gitt av oppdragsgiver samt utforskning av
potensielle lgsninger. Malet for denne fasen er a fa oversikt og forstaelse for
oppgaven samt a gjgre ngdvendige teknologi- og arkitekturvalg for grunnmuren til
applikasjonen.

Implementasjonsfasen vil i hovedsak besta av implementasjon av de valgene som
ble gjort i planleggingsfasen. Prosjektgruppen vil her utvikle applikasjonen iterativt
og opprettholde god kommunikasjon med oppdragsgiver for a sikre at gnskede
resultater oppnas.

| avsluttende fase vil prosjektdeltakerne gjennomfgre en evaluering av prosjektet i
henhold til valgt evalueringsmetode som beskrevet i 3.5. Etter giennomfart
evaluering av prosjektet vil fokus rettes mot ferdigstilling av prosjektrapporten.

3.4.3 Risikovurdering
For fa prosjektdeltakere

Siden prosjektgruppen bare bestar av to deltakere er det naturlig at det blir hgy
arbeidsbelastning pa hver enkel deltaker. Dette er noe gruppen har vaert bevisst pa
hele tiden, men deltakerne faler seg komfortable med relativt haye
arbeidsmengder. Samtidig mener gruppen at god planlegging vil resultere i en
belastning som er mer behagelig.

Pa den andre siden vil det, som i de fleste prosjekter, likevel vaere en viss
usikkerhet rundt estimater. Det er med andre ord hgy sannsynlighet for at faktisk
tids- og ressursbruk vil kunne overskride det som er estimert. Dersom dette viser
seg a bli tilfelle vil prosjektgruppen vaere ekstra sarbare da det er et veldig
begrenset antall deltakere a fordele eventuell ekstra arbeid pa.

12
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Manglende kompetanse/ for mye ukjent teknologi

Prosjektdeltakerne har et anske om a benytte opparbeidet kompetanse gjennom
studiet, men et mal med prosjektet er ogsa a kunne ta i bruk nye teknologier. Som
resultat av dette vil store deler av prosjektet kreve en god del selvleering far
implementasjonen kan starte. Gruppen mener at de nye teknologiene har et
omfang som er akseptabelt i konteksten av prosjektet. Det er likevel en risiko for at
omfanget blir stgrre enn antatt da det er vanskelig a fa et fullstendig bilde over hva
som kreves av tidsressurser for a forsta ny teknologi.

Manglende dialog med oppdragsgiver

At oppdragsgiver har gitt prosjektgruppen relativt frie tayler i utforming og
implementasjon er i seg selv ogsa en risiko. Det er ikke usannsynlig at
prosjektdeltakernes visjon for prosjektet mister kontakt med den opprinnelige
kravspesifikasjonen som oppdragsgiver har gitt. Dette kan spesielt utfolde seg
dersom gruppen ikke har god og kontinuerlig dialog med oppdragsgiver.

3.5 Evalueringsmetode

Som spesifiserti 1.1 er det satt som mal a produsere et produkt som involverer
spesialiseringene til samtlige prosjektdeltakere. Samtidig @nsker prosjektgruppen
at produktet skal kunne lgse oppdragsgivers problemstilling pa en tilfredsstillende
mate. Evalueringen av sluttresultatet vil derfor fokuseres rundt tre hovedpunkt:

1. Det skal utformes og implementeres en enkel og kjagrbar applikasjon i
klientteknologi

2. Det skal utformes og implementeres en kjgrbar applikasjon i serverteknologi

3. Oppdragsgivers teknologi- og funksjonalitetsmessige krav skal overholdes i
de to gvrige punktene

Maloppnaelsen for punkt 1 og 2 vil kontinuerlig overvakes i kontekst av
utviklingsmetoden Kanban. Applikasjonene vil deles i selvstendige enheter som
skal implementeres, og deretter plasseres i Github Project Boards som
selvstendige oppgaver. Dette vil gjgre prosjektgruppen i stand til a fglge
applikasjonenes livslgp fra kravspesifikasjon til ferdig implementert produkt. Nar
det gjelder punkt 3 vil dette i stor grad avhenge av tett dialog med og oppfalging fra
oppdragsgiver. Et gvrig krav er at prosjektdeltakerne skal publisere kildekoden
undervegs i en apen versjonshandteringstjeneste som oppdragsgiver har tilgang til.
Dette farer til full apenhet mellom gruppen og oppdragsgiver, og resulterer i at
oppdragsgiver ogsa kan fglge utviklingen kontinuerlig. Videre har gruppen sett et
behov for & utfere manuell testing undervegs, for a verifisere at generell
funksjonalitet fungerer. Det er ogsa rom for a utarbeide automatiserte tester der
dette er hensiktsmessig og dersom tiden strekker til.
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4 DETALJERT UTFORMING OG IMPLEMENTASJON

4.1 Arkitektur og prosjektstruktur

For prosjektet vart spiller arkitektur og prosjektstruktur en ngkkelrolle for hvorvidt
applikasjonen kan bli brukt pa gnsket mate av oppdragsgiver. Som nevnt i punkt
3.1 er det viktig at prosjektet kan bli brukt som et utgangspunkt for fremtidige
prosjekter. Da er det viktig at systemet er utviklet pa en mate som fremmer
gjenbrukbarhet, skalerbarhet, videreutvikling og som er lett & vedlikeholde. Det &
bygge et system med mal om a ivareta de nevnte systemegenskapene kan veere
utfordrende, og det finnes veldig mange ulike tilnaerminger for a oppna dette.

4.1.1 Clean Architecture

For a sikre at serverapplikasjonen blir bygget pa en mate som oppfyller de
gnskede egenskapene som beskrevet, har prosjektgruppen valgt a fglge «Clean
Architecture». Clean Architecture er en konseptuell arkitektur utviklet av Robert C.
Martin, en amerikansk programvareingenigr og instruktagr. Han er best kjent for a
veere en av forfatterne av «Agile Manifesto» og for & ha utviklet flere
utformingsprinsipper innen programvareutvikling.

Robert C. Martin observerte at det fantes en handfull velkjente arkitekturer som alle
hadde samme mal: a separere programvareenheter inn i lag som har sitt eget
ansvarsomrade. Hver av de observerte arkitekturene hadde det samme malet, men
med litt forskjellige fremgangsmater. Han valgte a lage en arkitektur basert pa dette
som han dgpte Clean Architecture. Malet med denne arkitekturen var at om de
gitte retningslinjene ble fulgt, vil et system kunne fa falgende kjennetegn (Martin,
Clean Architecture, 2018, ss. 195-196):

e Uavhengig av rammeverk: Arkitekturen avhenger ikke av rammeverk, dette
tillater utviklere a bruke rammeverk som verktay, ikke noe som begrenser
systemet.

o Testbart: Logikken til systemet kan testes uten grensesnitt, database, web-
tiener eller andre eksterne elementer.

e Uavhengig av brukergrensesnitt: Grensesnittet kan lett byttes ut uten at det
krever stgrre endringer i resten av systemet.

¢ Uavhengig av database: Databasetjener kan byttes ut uten at det krever
starre endringer i resten av systemet. Eksempelvis fra en SQL Server til
MongoDB.

e Uavhengig av eksterne tjenester

Clean Architecture blir ofte illustrert ved hjelp av en sirkelformet lagdelt figur som i
Figur 4.1.
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The Clean Architecture

[ ] Enterprise Business Rules
[ ] Application Business Rules
[ | Interface Adapters

[ | Frameworks & Drivers
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V
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Controller H Input Port

Figur 4.1 - The Clean Architecture. Fra Clean Architecture (s.196), Av Martin, R. C. (2002). Pearson Education,
Inc.
Hver av de konsentriske sirklene i Figur 4.1 representerer forskjellige omrader av
programvaren. Generelt sett er det slik at jo lengre inn mot kjernen i sirkelen jo
hgyere niva vil programvaren veere (Martin, Agile Software Development,
Principles, Patterns, and Practices, 2002, s. 197). Det vil si at i kjernen av sirkelen
sa vil koden veere mer abstrahert og pavirke systemet pa makroniva. De ytterste
lagene vil veere mer spesifikke individuelle komponenter av systemet som pavirker
systemet pa mikroniva.

En av de grunnleggende prinsippene som ligger til grunn for denne arkitekturen er
avhengighetsregelen, som Martin beskriver slik: «Kildekodeavhengigheter ma bare
peke innover, mot hgyere niva-retningslinjer». Mer konkret betyr dette at ingenting
fra den ytre sirkelen kan bli nevnt i form av funksjoner, klasser, variabler eller andre
programvareentiteter i den indre sirkelen. Dersom denne avhengighetsregelen
brytes sa vil avhengigheten peke fra kjernen og utover, som resulterer i at de ytre
lagene ikke kan byttes ut med andre implementasjoner, som for eksempel
databaseimplementasjonen.

4.1.2 Serverapplikasjonen sin implementasjon av Clean Architecture

Prosjektgruppen har valgt a utforme serverapplikasjonen i tett tilknytning til Clean
Architecture og tilhgrende prinsipper. Samtlige aspekter av idéen om Clean
Architecture har derimot ikke blitt adoptert, men heller en variasjon.
Prosjektgruppens implementasjon tar i bruk konseptet om en lagdelt arkitektur,
hvor hvert lag har et veldefinert ansvarsomrade for programmet. Samtidig har det
blitt vektlagt a falge avhengighetsregelen som forklart i 4.1.1. Helt konkret sa deles
serverapplikasjonen i 3 prosjekter med hvert sitt ansvarsomrade, som illustrert i
Figur 4.2: Web.Core, Web.APIl og Web.Infrastructure.
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Figur 4.2 - lllustrasjon av arkitektur til serverapplikasjon Figur 4.3 - Prosjektstruktur sett i Microsoft Visual

Studio

De tre prosjektene har hver sine falgende ansvarsomrader:

Web.Api: Inngangspunktet til applikasjonen.

Controllers: Ansvarlig for a ta imot og handtere foresparsler mottatt fra
klient i form av HTTP-forespgarsler.

Startup.cs: Ansvarlig for konfigurering av applikasjonen, og for a koble
sammen implementasjonstyper til grensesnitt, som tillater
avhengighetsinjeksjon & fungere under kjoretid av applikasjonen.

Web.Core: Kjernen av applikasjonen.

Interfaces: Abstraksjoner for operasjoner som skal bli utfart ved hjelp av
Web.Infrastructure. | vart tilfelle er dette grensesnitt for repositoriet og
DbContext.

Entities: Enkle klasser som representerer konsepter knyttet til domenet.
Business Logic: Logikken i programmet som reflekterer domenet sine
forretningsregler.

Web.Infrastructure: Implementasjon av datatilgang og migrering.

Repositories: Implementerer grensesnittet fra Web.Core som definerer
hvilke metoder applikasjonen krever knyttet til datatilgang.

DbContext: Implementerer grensesnittet fra Web.Core som definerer broen
mellom entiteter i Web.Core og databasen. Har direkte tilknytning til
databasen og har hovedansvar for & hente ut data og persistere data til
databasen.

Migrations: Inneholder filer brukt av EF for & oppdatere databasen i
henhold til datamodellen som er definert i Web.Core.

En av de viktigste aspektene ved den valgte implementasjonen er hvordan
avhengigheter blir handtert mellom de tre prosjektene. Som nevnt har
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prosjektgruppen tatt i bruk avhengighetsprinsippet, hvor Web.API og
Web.Infrastructure er direkte avhengige av Web.Core, mens Web.Core er en
selvstendig modul uten avhengigheter til de ytre lagene. Dette resulterer i at
databaseimplementasjon eller implementasjoner av grensesnitt lett kan byttes ut
uten at dette krever at det blir gjort gjgr starre endringer i resten av systemet.

Denne utformingen tilrettelegger ogsa for a lage enhetstester i alle lag. Logikken
som ligger i kjernen har ingen avhengigheter og det vil derfor vaere rett frem for en
utvikler a lage tester. | de ytre lagene refereres grensesnitt fra kjernen i stedet for
konkrete implementasjoner. Dette apner blant annet for bruk av objektetterligning
som er nyttig nar klasser og metoder med eksterne avhengigheter skal testes.

4.2 Web API

Et av hovedpunktene i oppdragsgivers kravspesifikasjon var a implementere et API
som eksponeres mot internett. Dette skulle videre fglge beste praksis for utforming
som definert i den arkitektoniske utformingsmodellen REST (Representational
State Transfer).

4.21 HTTP og ASP.NET Core

Innenfor konteksten til dette prosjektet ble HTTP (Hyper Text Transfer Protocol)
benyttet for ende-til-ende kommunikasjon. Det finnes andre protokoller som kan
oppna samme formal, men HTTP er grunnlaget som internett bygger pa (Berners-
Lee, et al., 1999; Bradley, Jones, & Sakimura, 2015) og ble derfor det naturlige
valget. HTTP falger en forespgrsel-respons modell for kommunikasjon, der en
klient sender en foresparsel hvorpa en tjener svarer med en respons. Et API vil
typisk eksponere ett eller flere endepunkter til offentligheten. Disse endepunktene
representeres gjennom a implementere en eller flere av foresparselsmetodene
som definert i HTTP. For & fange opp og respondere pa forespgrsler fra en klient
trengs det egne mekanismer. ASP.NET Core er et rammeverk for webutvikling og
tilbyr blant annet alle ngdvendige verktayer for implementasjon av HTTP baserte
web-APler.

Prosjektgruppen startet med & implementere en generisk kontrollerklasse som har
som formal a ta i mot og respondere pa forespgarsler. Videre valgte gruppen a
implementere falgende responsmetoder: GET, POST, PUT og DELETE. HTTP
spesifiserer flere metoder enn dette, men disse er ofte de mest brukte spesielt nar
web-APlet skal kommunisere med et datalager. | forbindelse med datalagre er det
vanlig at felgende handlinger tilbys: lesing, oppretting, oppdatering og sletting av
data. Disse handlingene kan representeres med de nevnte responsmetodene pa
falgende vis:

e GET: hent data fra en ressurs
e POST: opprett en dataressurs
e PUT: oppdater en dataressurs
e DELETE: slett en dataressurs
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Ved a implementere nettopp disse responsmetodene apnes det for at eventuelle
klientapplikasjoner som konsumerer API-et kan utfgre standardhandlinger for en
typisk CRUD-basert applikasjon. Som nevnt var en gnskelig egenskap ved
referanseprosjektet at det skal kunne tas i bruk raskt. Prosjektgruppen valgte derfor
a begrense seg til disse responsmetodene, for & unnga i introdusere ungdvendig
kompleksitet til prosjektet samt & unnga a legge for strenge fgringer pa utforming.

WebAPI-et har sa langt blitt implementert pa grunnlag av enkle statiske
responsdata. Dersom det er et gnske om & kunne behandle dynamiske objekter
som representerer faktiske ressurser, kan det for eksempel utarbeides en
domenemodell. Prosjektgruppen valgte a utarbeide en enkel domenemodell og
tilhgrende entiteter med det formal a kunne tilby dynamiske data. Dette vil i sin tur
gjere at serverapplikasjonen i stgrre grad ligner en reell applikasjon. Gruppen
valgte i fgrste omgang a refaktorere den generiske kontrollerklassen til en konkret
kontrollerklasse, StudentsController, som representere ressursen Students.
WebAPI-et bestar pa dette tidspunkt av én ressurs med fire endepunkter
representert ved HTTP responsmetodene.

Alle ressurser som eksponeres mot internett ma kunne identifiseres unikt giennom
en URI. URI-en til ressursen som kontrollerklassen representerer, spesifiseres ved
hjelp av Route-attributtet pa kontrolleren, med parameter api/[controller]. Alle
foresparsel som heretter sendes til URI-en http://<domene>/api/Students vil bl
fanget opp at studentsController-klassen. De ulike endepunktene spesifiseres
med henholdsvis HttpGet, HttpPost, HttpPut 0g HttpDelete-attributtene.
StudentsController-klassen ender opp med a bli seende ut som i Figur 4.4.

[Route("api/[controller]")]
[ApiController]
public class StudentsController : ControllerBase

{

public StudentsController(..) {..}

[HttpGet]
public ActionResult<..> GetStudents() {..}

[HttpGet]
public ActionResult<..> GetStudent(..) {..}

[HttpPost]
public ActionResult CreateStudent(..) {..}

[HttpPut]
public ActionResult UpdateStudent(..) {..}

[HttpDelete]
public ActionResult DeleteStudent(..) {..}

Figur 4.4 - StudentsController-klassen
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4.2.2 Representational State Transfer (REST)

REST er en arkitektonisk modell for utforming og implementasjon av internett som
helhet og tilhgrende tjenester og systemer (Fielding, 2000, ss. 76-105, 116-134).
Modellen ble utviklet parallelt med HTTP men har ingen direkte sammenheng med
hverken HTTP protokollen eller webtjenester og web API-er generelt. REST
definerer helt enkelt et sett med arkitektoniske avgrensninger som kan benyttes der
det er gnskelig, som for eksempel i utformingen av et webAPI. En tjeneste eller et
system som anvender REST-prinsippene blir ofte omtalt som RESTful.

Fielding viser til flere fordeler ved adapsjon av REST som overordnet
utformingsmodell, blant annet skalerbarhet, generaliserte grensesnitt, uavhengig
utrulling av komponenter og separasjon av klient- og serverapplikasjoner. Dette
kan oppsummeres som at applikasjoner og systemer som forholder seg til REST-
prinsippene kan kommunisere og interagere med hverandre pa tvers av
underliggende faktorer som programmeringssprak og datarepresentasjoner. A
implementere samtlige arkitektoniske retningslinjer som Fielding presenterer ville
veert utenfor omfanget til denne oppgaven. Samtidig er det flere misoppfatninger og
feiltolkninger av Fieldings opprinnelige spesifikasjon (Avram, 2016). For & unnga a
ga i denne fellen har det blitt lagt fokus pa det prosjektgruppen mener er et absolutt
minimum for & kunne tilnaerme seg et RESTful webAPI pa sikt. Etterhvert som
applikasjonen utvides er det derimot hgyst sannsynlig at implementasjonen ma
revideres for a forsikre at denne er i samsvar med retningslinjene.

Et av de arkitektoniske kravene gar ut pa separasjon mellom klient og server, i en
klient-server arkitektur. Fielding beskriver rollen til en klient som et
brukergrensesnitt som kan interagere med en server, hvorpa serveren har ansvar
for a lagre og prosessere dataressurser. Dette kravet blir overholdt ved at der er en
fysisk separasjon mellom eventuelle klienter og serverapplikasjonen gjennom et
webAPI. Videre setter Fielding krav til at serveren ikke kan lagre noen form for
sesjonsdata om en klient. All kommunikasjon skal forega tilstandslgst, noe
serverapplikasjonen ogsa overholder. Dette betyr at en eventuell klient ma
inkludere fullstendig informasjon som er ngdvendig for a utfare en operasjon i
forespgrselen den sender.

Videre har gruppen fokusert pa Fieldings retningslinje om et uniformt grensesnitt.
Dette kan ansees som selve grunnmuren for REST, og far implikasjoner for de
gvrige retningslinjene. Denne retningslinjen har videre fire krav for & oppfylles. Det
farste kravet spesifiserer at alle dataressurser skal identifiseres med en statisk
identifikator som ikke endres. | serverapplikasjonen er det i hovedsak én ressurs
som er eksponert, nemlig Student-ressursen. Prosjektgruppens implementasjon av
webAPI-et gir hver instans en unik identifikator pa formen
http://<domene>/api/Students/{studentId}. P4 denne maten kan enhver instans
av denne ressursen interageres med ved a spesifisere dens ID. IDen genereres
per dags dato av databasen hvor ressursen blir persistert.
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De enkelte ressursene skal videre kun manipuleres gjennom representasjoner av
ressursen. Eksempelvis dersom en klient gnsker a endre en attributt til et student-
objekt ma det gis en fullstendig representasjon av objektet med det nye attributtet.
Dette lgses i serverapplikasjonen gjennom henholdsvis ASP.NET Core sin «model
binding»-mekanisme samt prosjektgruppens egen valideringsimplementasjon. Som
standard for representasjon av ressurser i klient-server kommunikasjonen har
gruppen valgt JSON. Dette er en universell mate a representere dataressurser i
tekstformat. Tekstformatet er nyttig i web-sammenheng siden det er kompakt og
bidrar til & redusere den totale stgrrelsen pa HTTP forespgrsel og responser.

Det tredje kravet gar ut pa at meldinger skal veere selvbeskrivende. En server eller
klient skal kunne hente ut all informasjon som trengs for a foreta en operasjon,
basert pa innholdet til meldingen. Ved a kombinere HTTP headeren Content-Type
og HTTP statuskoder, kan det forsikres at mottakeren av en melding klarer a
vurdere riktig handling basert pa meldingen alene. Eksempelvis dersom en server
sender en respons til en klient med statuskode 200 0K og Content-Type:
application/json, vet klienten at forespgrselen ble godkjent og at nyttelasten i
responsen kan analyseres som en JSON-representasjon. | prosjektgruppens
implementasjon spesifiseres nettopp disse attributtene for samtlige mulige
responser som webAPI-et kan generere.

For at klienter skal kunne oppdage og navigere seg gjiennom REST-baserte
ressurser, trengs det en siste mekanisme. Fielding beskriver det siste kravet som
«Hypermedia as the Engine of Application State», eller HATEOAS. Enkelt forklart
betyr dette at en server skal bare produsere hypermediabaserte responser. Dette
tillater en klient & ut fra serverresponsen bestemme mulige handlinger, samt
navigere dypere i et eventuelt ressurshierarki. Dersom en server har ressurser som
videre har avhengigheter til andre ressurser kan dette representeres ved hjelp av
hypermedia. For eksempel dersom en klient etterspgr en studentressurs som har
en avhengighet til en skoleressurs, skal responsnyttelasten inkludere en URI til
denne avledede ressursen. Klienten har da en naturlig tilgang videre til
skoleressursen og tilhgrende operasjoner. | serverapplikasjonen er det derimot
ingen avhengigheter, sa dette kravet er ogsa oppfylt.

4.2.3 Autentisering og autorisering

Dersom en applikasjon eller deler av den skal kunne beskyttes mot
uvedkommende, ma det implementeres egne sikkerhetsmekanismer for dette. Alle
deler av en applikasjon som brukere eller andre applikasjoner kan interagere med,
er kandidater for a bli utnyttet av uvedkommende. | konteksten av
serverapplikasjonen vil webAPI-et veere et slikt interaksjonspunkt. Autentisering og
autorisering er grunnleggende sikkerhetsmekanismer som kan implementeres i en
applikasjon og kan bidra til sikre blant annet webAPI-er. Begrepene har falgende
betydninger:

e Autentisering: A verifisere identiteten til en bruker/klient
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e Autorisering: A verifisere tilgangsrettighet til den spesifikke ressursen som
blir forespurt av en bruker/klient

Det finnes mange forskjellige sikkerhetsprotokoller og -standarder som oppfyller
disse kravene. Oppdragsgiver har uttrykt anske om a implementere disse kravene
ved hjelp av identitetsplattformen AuthO og JSON Web Token (JWT) som gvrig
mekanisme for utveksling av sensitiv informasjon. Den kanskje mest apenbare
fordelen ved a velge en identitetsplattform er sikkerhetsaspektet. Det a
implementere egne sikkerhetsprotokoller medfarer hay risiko (OWASP, 2017), og
ofte er det bedre a overlate dette til eksperter.

JWT er en standard for oppretting av tilgangstokener som inneholder et sett med
pastander som en entitet kan inneha (Bradley, Jones, & Sakimura, 2015). Et
eksempel pa en slik pastand kan vaere «entitet X innehar rolle Y som gir tilgang til
ressurs Z». Ved hjelp av asymmetrisk kryptering (Datatilsynet, 2017) kan en JWT
signeres og verifiseres av andre aktgrer. En JWT bestar av tre separate deler som
hver blir omsatt til en kodet tekstrepresentasjon:

e Header: inneholder tokentype og algoritmen som ble brukt for & generere
tokenet sin digitale signatur
e Payload: informasjon om entiteten som JWT-en tilhgrer og dens rettigheter

o Signature: digital signatur generert ved & anvende signaturalgoritmen pa
header + payload + privatngkkel

AuthO er som beskrevet en identitetsplattform som tilbyr blant annet autentisering
og autorisering gjennom bruk av JWT. AuthO kan integreres med alle applikasjoner
som har stgtte for eller implementerer JWT-standarden. Ved bruk av AuthO kan
klient- og serverapplikasjoner utvikles isolert fra hverandre, og pa et senere
tidspunkt kan semlgs autentisering og autorisering konfigureres mellom disse.
AuthO fungerer her som en mellommann; klienter kan hente JWTer fra AuthO og
videre bruke disse til a for eksempel fa tilgang til en serverapplikasjon sitt API. En
slik flyt er enkelt beskrevet i Figur 4.5. AuthO tilbyr en administratorkonsoll hvor
utviklere kan opprette identitetsinstanser for sine respektive server- og
klientapplikasjoner. Her kan det ogsa registreres brukere og tilganger og rettigheter
som disse brukerne har kan handteres.

ASP.NET Core 2.2 har stgtte for JWT-basert autentisering og autorisering. | Figur
4.6 er serverapplikasjonen konfigurert til a integrere med AuthO som
identitetsplattform. De farste tre linjene forteller applikasjonen at det gnskes tilgang
til JWT som autentiserings- og autoriseringsmekanisme. De resterende linjene
integrerer med en spesifikk AuthO-instans som er konfigurert for prosjektgruppens
serverapplikasjon direkte i AuthO sin administratorkonsoll. options.Authority er
URL-en til selve AuthO-instansen, mens options.Audience spesifiserer at JWTen
bare kan brukes i den spesifikke applikasjonen og den spesifikke ressursen som
spesifisert i URL-en.
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Ved hjelp av ASP.NET Core sin innebygde attributt Authorize kan det videre
spesifiseres hvilke av endepunktene i API-et som krever autentisering. | tillegg kan
attributtet gis parametere som avgrenser tilgangen ytterligere basert pa et sett med
rettigheter. | serverapplikasjonen har det blitt valgt en rollebasert
autoriseringsmodell, da AuthO stetter tildeling av roller til brukere. Figur 4.7 viser
GetStudents-endepunktet med autentisering og rollebasert autorisering aktivert
hvor rolle som «admin» er pakrevd.

@ Bruker forespgr autentisering

Autentiserings-
Bruker autentisert, server (AuthQ)
JWT returnert til bruker

Bruker sender forespgrsel til API,

legger ved JWT
Klient 99 >

(Bruker) ==

< Webserver (API)
Applikasjon verifiserer JWT og

prosesserer API-kall

Figur 4.5 - Auth0O autentisering-/autoriseringssflyt

services.AddAuthentication(options =>

{

options.DefaultAuthenticateScheme = JwtBearerDefaults.AuthenticationScheme;
options.DefaultChallengeScheme = JwtBearerDefaults.AuthenticationScheme;

}) .AddJwtBearer(options =>

{
options.Authority = "https://dev-yx7nujom.eu.auth@.com";

options.Audience = "http://localhost:5000/api/Students”;
1

Figur 4.6 - Konfigurasjon av autentisering og autorisering

[Authorize(Roles = "admin")]

[HttpGet]
public ActionResult<..> GetStudents() {..}

Figur 4.7 - GetStudents-endepunkt med autentisering og autorisering aktivert

4.2.4 Validering

Enhver applikasjon som har mulighet til 8 handtere input, enten fra en annen
applikasjon eller en bruker, bar ha en form for valideringsmekanisme av inputdata.
Formalet med en slik validering er @ unnga interne feil som fglger av at
applikasjonen prgver & prosessere invalide data. WebAPI-et som prosjektgruppen
har utformet lar andre applikasjoner utfgre operasjoner pa et sett med ressurser,
som for eksempel a opprette en ny ressurs. Som beskrevet i 4.2.2 ma en
klientapplikasjon spesifisere en URI og fullstendige data i nyttelasten til
foresparselen for a kunne opprette en ny ressurs. Serverapplikasjonen var vil
hente ut og prosessere disse nyttelastdataene, og de ma derfor valideres.

ASP.NET Core forenkler arbeidet med nyttelastdata ved & automatisk binde disse
dataene til en objektrepresentasjon som kan jobbes med programmatisk
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(Microsoft, 2018). | tillegg er det statte for datavalidering gjennom bruk av
dataannotasjoner direkte i modellklassene (Microsoft, 2019). Ulempene med dette
er at disse klassene ofte far unedvendig mange slike annotasjoner, noe som
reduserer lesbarheten til kildekoden. Det kan ogsa veere vanskelig & kombinere
slike dataannotasjoner for & lage mer komplekse valideringsregler. Dersom
applikasjonen skal faglge prinsipper for god utforming, vil dette ogsa veere i strid
med prinsippet om a adskille kode som har ulike formal (Microsoft, 2019).

Basert pa disse vurderingene valgte prosjektgruppen a bruke det eksterne
valideringsbiblioteket FluentValidation til dette formalet. Det opprettes en egen
valideringsklasse for hver modell som det skal utfgres valideringer pa. | Figur 4.8 er
det opprettet en valideringsklasse for Student-objekter. Syntaksen er noe
annerledes enn ved dataannotasjoner, men fortsatt lesbar og det er tydelig hva
koden utfgrer. Valideringsreglene gruppen har valgt & implementere var ikke et
krav i seg selv, sa reglene er derfor av enkel art. En annen fordel med biblioteket er
direkte kompatibilitet med ASP.NET Core. Blant annet blir det automatisk generert
utfyllende feilmeldinger i serverresponser pa ugyldige klientforespgarsler. Figur 4.9
viser en feilmelding hvor feltet FirstName manglet i en klientforesparsel sendt til
POST-endepunktet i API-et.

public class StudentValidator : AbstractValidator<Student>

{

public StudentValidator()

{
RuleFor(student => student.StudentId).NotNull();
RuleFor(student => student.FirstName).NotNull();
RuleFor(student => student.FirstName).MinimumLength(2);
RuleFor(student => student.LastName).NotNull();
RuleFor(student => student.LastName).MinimumLength(2);

Figur 4.8 - Validering med FluentValidation

"errors": {
"FirstName": ["'First Name' must not be empty."]

}s

"title": "One or more validation errors occurred.",
"status": 5
"traceId": "|e58e3f4a28led646af716a18415e0923.29bdbdob "

Figur 4.9 - Feilmelding automatisk generert av FluentValidation

4.3 Databasehandtering og -vedlikehold

«The organizational structure of data, the data model, is architecturally significant.
The technologies and systems that move data on and off a rotating magnetic
surface are not. Relational database systems that force data to be organized into
tables and accessed with SQL have much more to do with the latter than the
former. The data is significant. The Database is a detail.» (Martin, Clean
Architecture, 2018, s. 260).
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Som nevnt i kravspesifikasjonen er det viktig for oppdragsgiver at
referanseprosjektet skal vaere gjenbrukbart. Nye prosjekter kan vaere veldig ulike i
bade i omfang og domenet som modelleres. Det betyr i praksis at applikasjonen
ma veere tilpasningsdyktig og apent for endringer av implementasjoner i alle lag,
inkludert databaseleverandgr. Kravet til implementasjon av databasehandtering var
derfor at det ikke kan veere tett knyttet til en spesifikk databaseleverander, men
heller at det skal veere lett & gjere endringer. Som Robert C. Martin beskriver skal
databasen bare veere en detalj mens dataene skal veere i fokus. For a oppna dette
valgte prosjektgruppen a ta i bruk rammeverket Entity Framework.

4.3.1 Entity Framework

| 3.3.3 forklares EF fra et overordnet perspektiv, men en del mer tekniske detaljer
rundt EF og hvordan prosjektgruppen har tatt det i bruk for @ oppna gnsket
abstraksjon for henting og persistering av data, ma forklares. EF er en ORM som
er en type verktgy som forenkler kartlegging mellom objekter i programvaren til
tabeller og kolonner i en relasjonsdatabase. Rammeverket tar hand om oppretting
av databaseoppkobling og eksekvering av kommandoer, i tillegg til & handtere
resultater av spgrringer og automatisk omforme disse resultatene til objekter i
applikasjonen. Rammeverket kontrollerer ogsa endringer som er gjort pa objekter
og Vil persistere disse endringene til databasen.

EF vil generere nadvendige databasekommandoer for lese- og skriveoperasjoner
og eksekvere disse kommandoene automatisk. (Tutorialspoint, 2019). | Figur 4.10
blir samhandlingen mellom applikasjonen, EF og databasen illustrert pa et
konseptuelt niva. Rammeverket har et bredt spekter av funksjonalitet og er apent
for a konfigureres slik at det dekker ulike applikasjoner sine spesielle behov.
Prosjektgruppen har ikke utforsket alle muligheter knyttet til EF, men heller
implementert det som regnes som kjernen av rammeverket. Nar rammeverket tas i
bruk er det hovedsakelig én ting som alltid skal inkluderes: modellen. En modell i
EF-sammenheng bestar av entitetklasser og et Context-objekt som representerer
en sesjon med databasen, som tillater applikasjonen a utfgre spearringer og
persistering av data (Microsoft, 2016).

Det finnes flere fremgangsmater for a ta i bruk EF, men dette beskrives ikke i detalj
her. | stedet gis en kort beskrivelse av de vanligste fremgangsmetodene:

e Code First: Modellen defineres ved hjelp av C# klasser. Rammeverket vil
inspisere disse klassene, og bruke et sett med regler og konvensjoner for a
bestemme hvordan disse klassene og relasjonene beskriver modellen, og
hvordan modellen bagr representeres i databasen.

e Model First: Modellen defineres grafisk ved hjelp av Entity Framework
Designer, som deretter vil generere og eksekvere SQL for a lage et
databaseskjema som reflekterer modellen.
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e Database First: Et alternativ til «Code First» og «Model First» hvor entiteter,
properties 0g context blir generert basert pa et eksisterende

databaseskjema.
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Figur 4.10 - Konseptuell modell for Entity Framework fra
https.//www.tutorialspoint.com/entity _framework/entity framework_overview.html|

Av de alternative fremgangsmatene har prosjektgruppen valgt Code First. Valget er
basert pa gnsket om & skifte fokuset bort fra databasen, i tillegg til at
prosjektdeltakerne ikke gnsker & bruke tidsressurser pa a sette seg inn i et grafisk
verktgy. Denne tilnaermingen tilrettelegger for at utviklere kan gjgre det de kan
best, a jobbe med programkode. Pa tross av at beskrivelsen av EF kan gi inntrykk
av at det er relativt komplekst, sa er en av fordelene med rammeverket at det er
veldig lett & komme i gang med. Videre demonstreres hvordan gruppen har valgt a
ta i bruk EF. | Figur 4.11 blir modellen definert ved hjelp av DbContext, hvor
klassen har en property DbSet av typen Student. En DbContext har én eller flere
slike DbSet, hvor hvert Dbset kan bli sett pa som én tabell i databasen. Som
tidligere nevnt vil EF handtere generering database basert pa entitetene som blir
brukt i disse settene.

| Figur 4.12 illustreres et godt eksempel pa hvordan SQL spgrringer blir abstrahert
vekk for utvikleren. Her initialiseres en ny instans av ReferenceDbContext som er
vist i Figur 4.11 for & apne en kobling mot databasen. Videre kan dataene som
ligger i databasen behandles som en samling av objekter for a hente ut listen av
studenter fra databasen. | bakgrunnen vil EF generere spgrringen automatisk, slik
at det ikke trengs a formuleres egne spgarringer for a hente ut data fra databasen.
Pa denne maten slipper utviklere ogsa a tenke pa hvordan dataen fra databasen
skal konverteres til datastrukturer i applikasjonen.

Ettersom prosjektgruppen har et enkelt domene a forholde seg til s& kommer
kanskje ikke kraften av EF sa godt frem i akkurat dette tilfellet. Nar oppdragsgiver
skal ta i bruk prosjektet sa vil domenet og relasjonene mellom de forskjellige
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entitetene vaere av mer kompleks natur enn her, og effekten av EF vil vaere av
hayere betydning.

public class ReferenceDbContext : DbContext, IReferenceDbContext
{

public ReferenceDbContext(DbContextOptions<ReferenceDbContext> options)
: base(options)

{.}

public DbSet<Student> Students { get; set; }

Figur 4.11 - DbContext klassen

public IList<Student> GetStudents()
{

var options = new DbContextOptionsBuilder<ReferenceDbContext>().
UseSqlServer(_connectionString);

using (var context = new ReferenceDbContext(options.Options))

{
}

return context.Students.ToList();

Figur 4.12 - Bruk av DbContext i Repository

4.4 Enhetstesting

Programvaretesting er et viktig verktay i arbeidet med a oppdage, korrigere og
forhindre feil i programkode. Et spesielt viktig aspekt dersom det er fokus pa a
produsere applikasjoner av hgy kvalitet og med god utforming, er enhetstesting
(Microsoft, 2018). En enhetstest tester en isolert del av programkoden med det
formal a verifisere at eksekveringen av koden gitt et forhandsdefinert sett med
forutsetninger, medfarer et gitt forventet resultat. For & kunne gi forutsigbare
resultater er det vesentlig at den delen av koden som testes ikke har eksterne
avhengigheter. Eksterne avhengigheter er av natur ikke-statiske, noe som gjgr det
praktisk umulig a fa forutsigbare resultater. Formalet med en enhetstest er som
sagt a teste en del av programkoden i isolasjon, noe som ikke lar seg gjere dersom
utenforliggende faktorer som ikke kan styres pavirker resultatet. | noen tilfeller vil
det likevel eksistere slike avhengigheter. Disse ma i sa tilfelle substitueres ut med
en etterligning av avhengigheten (Microsoft, 2018). Denne etterligningen
instansieres som en statisk avhengighet, og vil med andre ord aldri endre sin
tilstand fra det som blir spesifisert. Pa denne maten forsikres det at avhengigheten
er forutsigbar.

Microsoft viser til flere fordeler ved bruk av enhetstester. | konteksten av
prosjektgruppens oppgave er det to fordeler som er spesielt verdifulle:

e Det blir lavere grad av kobling mellom programenheter (ISO/IEC/IEEE,
2010)
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e Ved introduksjon av ny funksjonalitet kan eventuelle feil som dette medfgrer
i allerede eksiterende funksjonalitet, ogsa kalt regresjonsfeil, oppdages
tidligere

A minimere graden av kobling vil si at programvaremoduler gjgres mindre
avhengige av hverandre. Dette vil i sin tur gjgre det lettere & gjenbruke kildekoden i
prosjektet og tilhgrende moduler, noe som henger tett sammen med et av
oppdragsgivers hovedmal. Tidlig oppdagelse av regresjonsfeil er ogsa verdifullt da
dette direkte pavirker tidsbruk og ressurser som medgar til feilsgking. Som
beskrevet tidligere i oppgaven er oppdragsgiver ogsa opptatt av a redusere
tidsbruk ved oppstart av nye prosjekter. For a fa utbytte av enhetstesting og
fordelene dette medfgrer er det derfor viktig at dette gjores konsekvent og fra et
tidlig stadium.

Oppdragsgiver gav anbefalinger om a ta i bruk et automatisert testrammeverk som
handterer instansiering og kjegring av tester. Dette lar prosjektdeltakerne fokusere
pa gode testrutiner og hay grad av testdekning fremfor selve testkonfigureringen.
xUnit, et testrammeverk for C#/.NET Core, ble valgt til dette formalet.
Rammeverket brukes blant annet internt hos Microsoft (Microsoft, 2017) og dekker
gruppens @vrige behov i forbindelse med testing. Videre ble det ogsa besluttet a
bruke et C#-bibliotek kalt NSubstitute som gjgr det lettere a jobbe med etterligning
av eksterne avhengigheter. Basert pa egne erfaringer har prosjektdeltakerne ogsa
besluttet at terskelen er lavere for a opprettholde en god testrutine dersom det
eksisterer et standardoppsett for testmetoder. Deltakerne gnsket derfor a ta i bruk
en standard for navngiving av testmetoder samt oppsett av selve testene. Microsoft
har utarbeidet et sett med retningslinjer for nettopp dette:

e Navngiving av testmetodene bgr veere tredelt hvor fglgende detaljer
beskrives: navnet pa metoden/programkodeenheten som testes, tilstanden
under testscenariet og forventet resultat nar scenariet er utfagrt. Eksempelvis
Addisjon_Positiveledd GirPositivSum.

e Oppsettet av testmetodene bgr fglge en modell bestaende av tre steg:

I. Ordne: Oppsett av objekter som skal vurderes
II. Handle: Utfar nadvendige handlinger pa objektene
[ll. Vurdere: Vurder om utfallet er som forventet

Prosjektgruppen har fokusert pa a implementere enhetstester for webAPI-et, da
dette er en av modulene i prosjektet hvor det er mest programlogikk. | Figur 4.13
har det blitt implementert en fullstendig enhetstest for GetStudent-endepunktet fra
StudentsController-klassen. Enhetstesten fglger de overnevnte retningslinjene.
Her illustreres ogsa hvordan etterligning av eksterne avhengigheter kan handteres.
StudentsController-klassen har behov for a kalle GetStudents-metoden pa et
objekt av typen IStudentsRepository. En etterligning opprettes ved hjelp av
Substitute.For<IStudentsRepository>-metoden fra NSubstitute. Videre kan
returverdien til GetStudents-metoden spesifiseres pa denne etterligningen ved
hjelp av studentsRepositorySubstitute.GetStudents().Returns(..). Pa denne
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maten kontrolleres tilstanden til denne avhengigheten fullstendig under
testscenariet.

[Fact]
public void GetStudents_NonEmptyRepository ReturnsStatusCode20@AndNonEmptyCollection()

{

var studentsRepositorySubstitute = Substitute.For<IStudentsRepository>();
var student = new Student { StudentId = 1, FirstName = "Ola",
LastName = "Nordmann" };
var studentsList = new List<Student> { student };
var studentsController = new StudentsController(studentsRepositorySubstitute);
studentsRepositorySubstitute.GetStudents().Returns(studentsList);

var response = studentsController.GetStudents().Result as OkObjectResult;
var statusCode = response.StatusCode;
var studentsCollection = (System.Collections.IEnumerable)response.Value;

Assert.NotEmpty(studentsCollection);
Assert.Equal((int)HttpStatusCode.OK, statusCode);

Figur 4.13 - Enhetstest for GetStudents-endepunkt

4.5 Pakking og utrulling

4.5.1 Kontainerisering

Dagens standard i IT-bransjen er at kunden forventer hyppige leveranser og
forbedringer. Tiden brukt fra utvikling til utrulling blir mindre og mindre, samtidig
som kunder forventer at kvaliteten pa programvaren skal vaere god. For a holde
falge med denne trenden forventes det at bade utviklere og systemadministratorer
skal falge en smidig arbeidsflyt.

For at systemadministratorer skal kunne utfgre hyppige utrullinger av programvare,
ma det kunne forsikres at programvaren som blir rullet ut vil oppfare seg som
forventet pa miljget den blir rullet ut til. For & sikre at applikasjonen som blir rullet ut
fungerer uavhengig av miljg, har prosjektgruppen valgt a bruke
kontaineriseringsteknologi. Kontainerisering er i korte trekk a samle en applikasjon,
alle dens avhengigheter og biblioteker inn i en kontainer med dens eget
operativsystem. Kontainerisering sammenlignes ofte med virtuelle maskiner (VM),
som er et lignende konsept. Det er derimot flere forskjeller mellom kontainerisering
og VM, hvor hovedforskjellen er at flere kontainere deler samme
operativsystemkjerne som vertsmaskinen, mens et VM krever en separat instans
av operativsystem. Dette betyr at skalering av kontaineriserte applikasjoner krever
mindre ressurser sammenlignet med ved bruk av virtuelle maskiner.

Som beskrevet i 3.3.7 ble Docker valgt som verktgy for kontainerisering. Docker er
det ledende alternativet for kontainerhandtering i bransjen (Sysdig, 2018), og
dokumentasjonen til verktgyet er veldig god. Det er en tre-stegs prosess for a lage
kontainere ved hjelp av Docker. Fgrste utarbeides en «Dockerfile», en fil som
beskriver kontaineren. Filen inneholder en liste med instruksjoner som «Docker
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Engine» kjgrer for a lage et «Docker-image» av kontaineren. Nar en slik Dockerfile
bygges vil Docker Engine utfgre disse instruksjonene for a konstruere et Docker-
image. Et Docker-image er en avbildning som bestar av flere lag. Denne
avbildningen er en komplett og eksekverbar versjon av applikasjonen som
inkluderer systembiblioteker, verktgy og andre avhengigheter for den kjgrbare
koden. Denne avbildningen trenger kun kjernen til vertsoperativsystemet for a
kunne kjgre. Ved hjelp av Docker Engine kan et Docker-image kjgres som en
Docker-container. En Docker-container representerer med andre ord en instans av
et Docker-image. Det kan opprettes én eller flere instanser av samme Docker-
image, og flere kontainere kan kjgre pa samme vertsoperativsystem.

Dockerfile Image
. X Container

LR a
Build sEEss Run 11

Figur 4.14 tre-stegs prosess for kontainerisering

4.5.2 Orkestrering

En kontainer kan vaere avhengig av flere eksterne tjenester og applikasjoner. For
prosjektgruppens del vil klientapplikasjonen veere avhengig av at
serverapplikasjonen kjgrer, samtidig som serverapplikasjonen er avhengig av at
databasetjeneren kjgrer. For & handtere kjgring av disse tjenestene som
avhengigheter har gruppen valgt a ta i bruk «Docker Compose» som et
orkestreringsverktgy. Docker Compose fungerer ved at alle tjenester som kreves
av en gitt applikasjon defineres i en YAML-fil, slik at de kan kjgres sammen i et
isolert milja. Deretter brukes en enkel kommando for a instansiere og starte opp
alle tjenester basert pa konfigurasjonen (Docker inc., 2019).

4.6 Klientapplikasjonen

Prosjektgruppens opprinnelige tolkning av oppgaveformuleringen ga rom for at
prosjektet kunne utvides med en klientapplikasjon. Dette var delvis basert pa
gruppen vurdering av hvordan omfanget av prosjektet ville bli i sin ordinaere form.
Samtidig hadde gruppen et gnske om a trekke inn mer klientteknologi, for a kunne
dekke prosjektdeltakernes spesialiseringer i starre grad. Gjennom
utviklingsperioden har derimot prioriteten hele tiden veert pa serverapplikasjonen,
da dette var oppdragsgivers opprinnelige gnske. Bare i perioder hvor det har veert
overskudd av tid, har en klientapplikasjon blitt tildelt utviklingsressurser.

Totalt sett har dette resultert i at klientapplikasjonen er av en mer enkel art enn det
som opprinnelig ble lagt til grunn i 3.2.2. Prosjektgruppen valgte a fokusere pa
falgende forenklede sett av krav for klientapplikasjonen: utforming av en enkel
prosjektstruktur, integrasjon med AuthO og implementasjon av tilgang til
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serverapplikasjonen sitt webAPI, og konfigurasjon av pakking og utrulling av
applikasjonen.

4.6.1 Prosjektstruktur
Tradisjonelle webapplikasjoner sammenlignet med separert klientapplikasjon

| tradisjonelle modeller for webapplikasjoner er det ofte en direkte kobling mellom
en klient som viser et brukergrensesnitt og serveren som har produsert dette
grensesnittet. Generelt sett vil serveren ha fullstendig ansvar for samtlige oppgaver
for applikasjonen. Sa godt som all logikk for brukergrensesnittet vil med andre ord
bli utfert pa serversiden. Klientens ansvar vil kun omhandle prosessering av
servergenererte dokumenter og utveksling av forespgarsler. Ved hver foresparsel
og tilhgrende respons fra serveren, vil klienten matte oppdatere hele siden. | et slikt
tilfelle vil arkitektoniske valg relatert til brukergrensesnittet og datavisning veere en
naturlig del av den gvrige arkitekturen for resten av webapplikasjonen.

I mange tilfeller er det derimot et snske om utvidet funksjonalitet i klienten og
kanskje ogsa en separat klientapplikasjon. All logikk for brukergrensesnittet vil da
bli flyttet til klienten, og kommunikasjon med serveren vil i stor grad veere i
forbindelse med datautveksling. En klientapplikasjon som implementerer denne
typen modell blir ofte kalt en Single Page Application (SPA) (Microsoft, 2019). Ved
hjelp av nyere teknologier som AJAX kan i tillegg enkelte deler av
brukergrensesnittet i klienten oppdateres uten a gjennomfere en komplett
sideoppdatering. | felge Microsoft kan dette blant annet resultere i en bedre
opplevelse for sluttbrukeren, da brukeren slipper a forholde seg kontinuerlige
sideoppdateringer.

Arkitektur og prosjektstruktur i konteksten av React

Resultatet av a flytte brukergrensesnittlogikk over i en klientapplikasjon er naturlig
nok gkt kompleksitet i klienten. For & kunne handtere dette pa en god mate er det
ogsa i klientapplikasjonen viktig a ha fokus pa god arkitektur og prosjektstruktur.
Prosjektgruppen valgte a benytte React som hovedverktay for utvikling av
klientapplikasjonen, og prosjektstrukturen vil derfor preges av dette. React legger til
rette for at brukergrensesnittet, det vil si klientapplikasjonen, separeres i
komponenter som utvikles hver for seg. Utover dette legger ikke React direkte
fgringer pa hvordan applikasjonen og de tilhgrende komponentene struktureres
(Facebook Inc., u.d.). Samtidig vil valg av tilneerming i stor grad avhenge av
egenskapene til applikasjonen og hvilke funksjonaliteter den skal tilby.

Det kan vaere nyttig a skissere hvordan applikasjonen og dens brukergrensesnitt
skal bli seende ut, og deretter trekke slutninger om en fornuftig arkitektur. A hente
inspirasjon fra de arkitektoniske vurderingene fra serverapplikasjonen kan veere en
tenkt fremgangsmate. Det er likevel viktig & vaere klar over at klientapplikasjonen er
av vesentlig lavere total kompleksitet i prosjektgruppens tilfelle. Gruppen har derfor
besluttet at fokusere pa en generell retningslinje innen programvareutvikling som
gar pa a ikke overkomplisere problemstillinger (Techopedia, u.d.).
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Fra en grovskisse kan det deretter skilles ut et omriss som gir en oversikt over
aktuelle brukergrensesnittkomponenter, samt en liste over funksjonalitet som er
ngdvendig for & oppna @nsket brukeropplevelse. | 0 er det blitt utarbeidet en enkel
grovskisse og tilhgrende omriss for klientapplikasjonen. Her blir det skilt mellom
vanlige komponenter som Button, og beholderkomponenter som
StudentCardContainer. Vanlige komponenter har som eneste funksjon a gjengi en
avgrenset del av brukergrensesnittet, som for eksempel en knapp.
Beholderkomponenter er komponenter som utfgrer mer logikk, som for eksempel a
hente og prosessere data eller styre hvilkke komponenter som skal eksistere i
beholderkomponenten sin kontekst.

Som forklart vil en SPA ikke ha behov for & oppdatere hele nettleservinduet
dersom en bruker navigerer til nytt innhold. | konteksten av en SPA er det vanlig a
skille mellom ulike stier som representerer ulike typer innhold som det kan
navigeres til. | en tradisjonell webapplikasjon ville dette vaert representert med ulike
nettsider. Skissen i O illustrerer én av disse stiene: http://ClientApp/api. | tillegg
har applikasjonen stien http://ClientApp/home som ikke er representert i skissen.

De separate konseptene kan settes sammen i fglgende prosjektstruktur:

e components: enkle komponenter som bare skal gjengi en del av
brukergrensesnittet (Button, StudentCard, UserInfo, ...)

e containers: smarte komponenter som kan hente og prosessere data, og
styre hvilke komponenter som lever i kontaineren sin kontekst

e routes: komponenter som representerer en sti til en separat enhet med unikt
innhold

e utils: all funksjonalitet som ikke passer i de gvrige kategoriene
(validatorklasser, api-tilkoblingsklasser, med mer

| tillegg til denne inndelingen har hver av de ulike komponenttypene sin egen
interne mappestruktur. Mappen for en gitt komponent inneholder kildekoden som
representerer komponenten samt tilhgrende styling- og testfiler for den gitte
komponenten. Fordelen med denne inndelingen er at nye utviklere umiddelbart far
et overblikk over hvilke konsepter som eksisterer i applikasjonen. Videre er
komponentene og alle eventuelle tilleggsfiler og -klasser plassert i én mappe, noe
som resulterer i at all informasjon om en gitt komponent ligger pa ett og samme
sted. Figur 4.15 viser klientapplikasjonens overordnede prosjektstruktur.
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Figur 4.15 - Prosjektstruktur klientapplikasjon

4.6.2 Autentiseringsflyt

| 4.2.3 ble implementasjonen av en typisk autentiseringsflyt forklart i detal;.
Klientapplikasjonen vil vaere en naturlig deltaker i denne modellen, gitt at den
integreres med samme identitetsplattform. Applikasjonen kan hente en
tilgangstoken fra den valgte identitetsplattformen, AuthO, og kan videre bruke
denne for a fa tilgang til webAPI-et til serverapplikasjonen. AuthO tilbyr
utvidelsesbiblioteket «authO-js» for JavaScript som tar seg av oppkobling til AuthO
sitt API for autentisering, noe som forenkler prosessen. Klientapplikasjonen samt
hvilke tilganger den skal ha registreres i administratorkonsollen til AuthO. | 4.2.3 ble
selve webAPI-et representert ved serverapplikasjonen registrert hos AuthO. Videre
spesifiseres det at klientapplikasjonen skal fa mulighet til & spgrre om
tilgangstokener for dette spesifikke webAPI-et. Dette er derimot ikke tilstrekkelig for
a kunne fullstendig autorisere seg mot webAPI-et. Det ma implementeres en
innloggingsmekanisme i klientapplikasjonen, og et gitt sett med brukere ma
registreres.

Dersom det er gnskelig har AuthO stette for a opprette brukere og en tilhgrende
bruker- og passorddatabase som kan hostes direkte hos AuthQ. Alternativt kan en
av de mange stattede identitetstilbyderne som Facebook, Google eller Microsoft,
benyttes. Dersom en person har registrert en bruker hos en av disse aktgrene, kan
denne brukeren registreres og benyttes for innlogging og autentisering for webAPI-
et. Prosjektgruppen valgte a ta i bruk Facebook-brukere for innlogging, men dette
kunne like gjerne veert en av de andre tilbyderne. Fordelen med Facebook er den
hgye dekningsgraden blant befolkningen, da nesten samtlige innbyggere har
registrert en konto her. Videre kan det spesifiseres applikasjonen gnsker ekstra
tokener basert pa hva Facebook tilbyr. Facebook fglger OIDC-standarden (OpenlD
Foundation, u.d.) som betyr at AuthO kan konfigureres til & returnere en egen
identifikasjonstoken. Et slikt token kan veere nyttig da det kan brukes til & hente ut
brukerinformasjon som navn, brukernavn og profilbilder, som videre kan brukes for
a berike funksjonaliteten til klientapplikasjonen.
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Brukere som skal fa tilgang til webAPI-et kan registreres med sin tilhgrende
Facebook-konto i AuthO sin administratorkonsoll. Videre tildeles roller, og
eventuelle andre attributter, til disse brukerne for a kunne utfare tilgangskontroll. |
klientapplikasjonen benyttes authO-js-biblioteket for a la brukere logge seg inn med
en Facebook-konto. Dersom innloggingen er suksessfull vil et tilgangstoken
sendes tilbake til klientapplikasjonen og lagres i klientens internminne. Videre
implementeres webAPI-sparring gjennom JavaScript sitt Fetch-API. Hver gang
klientapplikasjonen sender en forespgrsel til webAPI-et til serverapplikasjonen, vil
tilgangstokenet legges ved. Responsen fra API-et vil variere, basert pa hvilke roller
som er tildelt brukeren og tokenet.

4.6.3 Pakking og utrulling

De samme problemstillingene og konseptene fra 4.5 gjelder ogsa for
klientapplikasjonen. Det vil derimot veere forskjell pa programvareavhengigheter, -
biblioteker og runtimes som benyttes, og dette ma skreddersys spesifikt for
klientapplikasjonen. React er som sagt et utvidelsesbibliotek for JavaScript som
oppdateres hyppig (Facebook Inc., u.d.). | noen tilfeller innfgrer oppdateringer
endringer som resulterer i at applikasjoner som benyttet tidligere versjoner slutter a
fungere. Det er med andre ord viktig at det til enhver tid opprettholdes riktig versjon
av React og andre avhengigheter. Dette gjelder bade i utviklingsperioden og i
pakking- og utrullingsperioden.

Nar en applikasjon er klar for & benyttes av en eller flere sluttbrukere, benevnes
denne ofte som produksjonsklar. Flere av verktayene og avhengighetene som
benyttes under utvikling er ikke n@gdvendig a inkludere i en produksjonsklar versjon
av applikasjonen. | konteksten av pakking og utrulling av en applikasjon er det
derfor ofte vanlig a skille mellom én versjon for utviklingsmodus og én for
produksjonsmodus. Dette resulterer i to separate Docker-filer: Dockerfile
(produksjonsmodus) og Dockerfile.dev (utviklingsmodus) som vil konstrueres
som separate Docker-images.

| Figur 4.16 vil Docker generere et image for utviklingsmodus basert pa et
JavaScript runtime kalt node. Videre vil alle ngdvendige avhengigheter bli installert
som spesifisert i tilhgrende konfigurasjonsfiler med package-prefiks. | noen tilfeller
brukes utviklingsverktay ogsa til & generere produksjonsklare filer. Applikasjoner
utviklet med React buker ofte verktgyet create-react-app til bade utvikling og
bygging. For at Docker skal kunne bygge produksjonsklare filer ved hjelp av slike
verktgyer, ma et utviklingsmiljg og tilhgrende verktgy veere tilgjengelig.
Prosjektgruppen har valgt & bruke en mekanisme for Docker kalt «multistage-
builds» for a spesifisere at det farst skal settes opp et milja tilsvarende
utviklingsmodus. Deretter brukes dette til a generere produksjonsklare filer.
Utviklingsmiljget blir til slutt forkastet siden dette ikke lenger er behov for. Figur
4.17 viser et slikt oppsett, hvor produksjonsklare filer til slutt blir hostet i en
kontainer basert pa en nginx-server.
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Figur 4.16 - Dockerfile for utvikling

Figur 4.17 - Dockerfile for produksjonsmodus
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5 EVALUERINGER

5.1 Evalueringsmetode

| 3.5 ble det presentert tre hovedmetoder for evaluering av prosjektresultatene:
evaluering gijennom direkte tilbakemelding fra oppdragsgiver, kontinuerlig testing
av lgsningen og intern oppfglging giennom Kanban. Disse har i varierende grad
innfridd forventningene for hva som kan ansees som verdifulle tilbakemeldinger.

5.1.1 Direkte tilbakemelding fra oppdragsgiver

| oppstarten av prosjektet ble det etter samtaler med oppdragsgiver utarbeidet en
anbefalt arbeidsflyt. Formalet med arbeidsflyten var i hovedsak a legge opp til at
hver funksjonalitetsleveranse av prosjektgruppen ble direkte evaluert av
oppdragsgiver. Prosjektets sluttbrukere vil i hovedsak besta av utviklere og andre
med teknologisk bakgrunn. Det var derfor spesielt verdifullt & fa kontinuerlige
tilbakemeldinger av personer som faller innenfor malgruppen til prosjektet. For a
etterfglge arbeidsflyten valgte gruppen a bruke Git, et versjonshandteringsverkigy,
og GitHub for lagring og hosting av kildekoden.

Arbeidsflyten er direkte sammenlignbar med GitHub sin standardiserte arbeidsflyt
(GitHub, 2017). En hovedversjon av prosjektet ligger til enhver tid lagret i GitHub.
Nar en av prosjektdeltakerne starter arbeidet pa en ny tilleggsfunksjonalitet blir
dette gjort pa en isolert kopi av hovedversjonen. Dersom det blir vurdert at
tilleggsfunksjonaliteten er klar for integrasjon i hovedversjonen, opprettes det en
sakalt «Pull Request» hos GitHub. En Pull Request representerer et gnske om a
integrere en funksjonalitet, og alle deltakere i prosjektet blir informert om dette og
far mulighet til & vurdere. Dette inkluderer de andre prosjektdeltakerne i tillegg til
oppdragsgiver.

Prosjektet i GitHub er konfigurert slik ny funksjonalitet bare kan integreres dersom
endringene har blitt godkjent via en Pull Request av minimum én annen deltaker.
Dette er et viktig moment siden det her er oppdragsgiver som har fatt i oppgave
godkjenne eller avsla en gitt Pull Request. Oppdragsgiver har videre mulighet til a
spesifisere eventuelle nadvendige endringer som trengs fgr godkjenning kan
giennomfares. Pa denne maten forsikrer prosjektgruppen seg om at samtlige
leveranser til prosjektet er pa niva med oppdragsgiver sine standarder. | tillegg gir
dette gruppen konkrete tilbakemeldinger pa hvilke deler av de ulike kildekodefilene
og eventuell gvrig utforming som ma forbedres.

5.1.2 Kontinuerlig testing av lgsningen

Lasningen har ikke hatt noen form for kompleks forretningslogikk og det har heller
ikke blitt satt av ressurser til automatisert integrasjons- og funksjonell testing.
Prosjektgruppen har derimot sett verdien i & implementere automatiserte
enhetstester for de stgrre programvareenhetene i prosjektet. Optimalt sett burde
enhetstestene blitt implementert i forkant av implementasjonen av de respektive
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enhetene. Dette viste seg a bli vanskelig a giennomfgre i praksis, siden det krever
en god forstaelse for enhetene og teknologiene som skal testes. Gruppen sa seg
derfor nadt til & avvente implementasjon av enhetstester til fgrst etter en del
iterasjoner av programvareenhetene var giennomfgrt. Farst da kunne
implementasjon av testene blir gjort med selvsikkerhet om at gruppen var i
besittelse av tilstrekkelig kunnskap.

Forste iterasjon av enhetstester for Web.API ble implementert omlag midtveis i
prosjektet, og utbedret kontinuerlig. Mot slutten av prosjektet ble det ogsa
utarbeidet enhetstester for Web.Infrastructure.Repository. De automatiserte
testene fikk derfor mindre innvirkning pa den totale evalueringen av prosjektets
resultater enn forst planlagt. For & veie opp for mangel pa enhetstester ble mye
testing gjennomfart manuelt. | forste omgang gikk dette pa a gjennomfare bygging
og kompilering av programkoden. Videre ble det ogsa gjennomfart manuelle tester
mot webAPI-et, spesielt i forbindelse med verifisering av autentiserings- og
autoriseringsflyt.

Oppdragsgiver hjalp etterhvert prosjektgruppen med a fa satt opp en Jenkins-
server for kontinuerlig utrulling av siste hovedversjon av prosjektet. Her ble
kildekoden hentet fra GitHub, for s& a gjennomfere bygging og kompilering
automatisk. Dette viste seg a bli en viktig bidragsyter til testing, da Jenkins gir
ytterligere feilmeldinger dersom bygging og kompilering av kildekoden ikke lar seg
gjennomfare.

5.1.3 Intern oppfolging gjennom Kanban

Opprinnelig var tanken at utviklingsmetoden som prosjektgruppen la til grunn ved
oppstart skulle spille en starre rolle i den kontinuerlig evalueringen av resultatene.
Det viste seg derimot at det ikke var mer informasjon a hente her enn det gruppen
allerede fikk gjennom arbeidsflyten som spesifiserti 5.1.1. GitHub Project Boards
ble derfor mer en supplerende oversikt over fullfgringen av de ulike
funksjonalitetene.

5.2 Evalueringsresultater

Oppdragsgiver har gitt prosjektgruppen utfyllende tilbakemeldinger pa hver enkelt
enhet som har blitt utviklet, giennom GitHub sin Pull Request mekanisme. Dette
har fgrt til at andre problemstillinger, I@sninger og alternativer enn det opprinnelig
lagt til grunn i Pull request-en har blitt oppdaget og vurdert. Pull request-ene har
gjennomgatt varierende antall iterasjoner, inntil oppdragsgiver til slutt har godkjent
disse og latt funksjonaliteten bli integrert i hovedversjonen. Dette har resultert i at
samtlige funksjonelle og ikke-funksjonelle egenskaper ved prosjektet har blitt
evaluert fra flere hold, noe som i sin tur har styrket kvaliteten. Samtidig har det
faktum at gruppen har fulgt oppdragsgivers anbefalte arbeidsflyt, gitt en helt annen
oppfatning av hva som forventes i forbindelse med samarbeid pa kildekode i et
virkelig scenario. Etterhvert i prosjektet har gruppen lagt mer vekt pa at disse Pull
Request-ene skal dokumenteres godt, slik at oppdragsgiver i stgrre grad kan forsta
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hva gruppen har tenkt undervegs i implementasjonene. Dette har medfert en mer
apen og verdifull dialog mellom gruppen og oppdragsgiver i forbindelse med
utformings- og implementasjonsvalg. Siden oppdragsgiver ogsa faller i malgruppen
til produktet, har dette gitt spesielt verdifulle tilbakemeldinger i forbindelse med
sluttbrukernes behov.

Ved a utfgre manuelle tester pa integrasjoner og konfigurasjonstung funksjonalitet
har gruppen fatt en hgyere grad av selvsikkerhet rundt Igsningen. Det har veert et
viktig fokus a forsikre seg om at funksjonaliteten fungerer pa tvers av
utviklingsmiljger og -systemer, noe som har latt seg gjare blant annet gjennom
kontaineriseringsteknologi. En bakside med manuell testing er derimot at mye av
tidsressursene medgar til dette fremfor implementasjon. Likevel ma det ansees
som nyttig da manuell testing i stgrre grad har gjort at gruppen har mattet ga i
dybden pa teknologiene som har blitt brukt. Dette har gjort gruppen oppmerksom
pa tidligere ukjente detaljer som videre har bidratt til @kt lsereutbytte. Slike
lzereutbytter har vaert seerdeles nyttig i pafalgende iterasjoner for de ulike
programvareenhetene, da problemer og Igsninger blir gjenkjent raskere. Etterhvert
har det i stagrre grad blitt tatt i bruk automatisert testing, bade gjennom automatisk
enhetstesting og automatisk bygging og kompilering av kildekode pa Jenkins-
serveren. Dette kombinert med den manuelle testing har bidratt til at gruppen, med
hgy sannsynlighet kan veere sikre pa at det til enhver tid ligger stabil og
eksekverbar kode i hovedversjonen av prosjektet.
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6 RESULTATER

6.1 Oppdragsgivers vurdering av resultater

| lapet av prosjektet har oppdragsgiver hatt en ngkkelrolle i for prosjektgruppens
fremgang, gjennom god oppfelging og kontinuerlige tilbakemeldinger. Det har blitt
gitt tilbakemeldinger bade direkte i kildekoden gjennom GitHub sin Pull Request
mekanisme, og gjennom kommunikasjonskanalen Slack. Tilbakemeldingene
undervegs har veert konstruktive, og har bidratt til at gruppens sluttresultater har
nadd hgyest mulig kvalitet. Ved avslutningen av prosjektet ble oppdragsgiver
forespurt om a svare pa et sluttevalueringsskjema, vedlagt i Appendiks E, i
forbindelse med gjennomfgring av prosjektet og tilherende resultater. Det ble ogsa
avholdt et avslutningsmeote i siste fase av prosjektet.

Kort oppsummert fgler oppdragsgiver at kravene for oppgaven har blitt innfridd, og
at prosjektgruppen har levert til forventningene. Oppdragsgiver ser for seg at
lasningen vil kunne vaere en verdifull bidragsyter til & forenkle oppstart av nye
prosjekter i samme tech-stack. Samtidig mener oppdragsgiver at det i stor grad vil
veere lettere for nye utviklere a sette seg inn i tech-stacken som Igsningen er
basert pa. Lgsningen er ogsa blitt utformet pa en mate som gjer den lett & utvide til
a inkludere andre problemstillinger, teknologier og utformingsmenstre. Dette er
som resultat av at lasningen blant annet fremhever god praksis for utforming og
implementasjon.

Det ble ogsa kommentert at utvidelsen av problemstillingen med klientbasert
teknologi ga gruppen en ekstra belastning som kunne vaert unngatt dersom den
opprinnelige kravspesifikasjonen hadde blitt overholdt. Oppdragsgiver mener den
opprinnelige kravspesifikasjonen i seg selv var stort nok gitt omfanget til en
bacheloroppgave. Det er enighet mellom partene at ressursene som medgikk her
sannsynligvis kunne bidratt til ytterligere funksjonalitet for serverapplikasjonen. Til
tross for dette har introduksjonen av klientteknologi bidratt til lsererike diskusjoner
mellom oppdragsgiver og prosjektgruppen, som kan ansees som verdifullt i et
stgrre perspektiv.

Det ble papekt en generell mangel pa supplerende dokumentasjon for Iasningen,
spesielt i forbindelse med integrasjoner. Partene ble enige om a utarbeide
dokumentasjon i etterkant av den formelle sluttdatoen for prosjektet, da
prosjektgruppen ser verdien i dette for begge parter. Foravrig faler oppdragsgiver
at kommunikasjonen og arbeidsflyten til prosjektgruppen har veert god.
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6.2 Prosjektdeltakernes vurdering av resultater

Prosjektgruppen selv er generelt forngyd med sluttproduktet som prosjektet
resulterte i. Som tidligere nevnt var en del av teknologiene fullstendig ukjent for
deltakerne ved oppstart. At det faktisk ble levert noe av verdi pa kravene relatert til
disse teknologiene, er noe gruppen anser som en suksess i seg selv. Nar det
gjelder de ikke-funksjonelle kravene som arkitektur og utformingsmenstre er
gruppen ogsa stort sett forngyd. Deltakerne mener spesielt at de arkitektoniske
valgene var godt begrunnet og i stor grad bidro til en gjenbrukbar Igsning. Pa den
andre siden skulle prosjektgruppen gnske at de ble utviklet en mer omfattende og
virkelighetsnaer domenemodell. Dette er noe som kunne bidratt til en hgyere grad
av tilfredsstillelse for prosjektgruppen i seg selv, men dog ikke ngdvendigvis i
forbindelse med oppdragsgiver sine krav.

Mot slutten av prosjektet valgte gruppen a fokusere pa a fullfgre funksjonelle krav
fremfor & utarbeide supplerende dokumentasjon for lasningen innen den offisielle
sluttdatoen. Her tas det selvkritikk da samtlige deltakere mener en slik
dokumentasjon ville bidratt til et bedre helhetsinntrykket av lgsningen. Samtidig
ville dette bidratt til at det i st@grre grad ble enklere a forsta, ta i bruk og utvide
lasningen.
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7 DISKUSJON

7.1 Planlegging

Som nevnt innledningsvis i rapporten hadde prosjektgruppen ikke helt klart for seg
hva sluttproduktet skulle vaere, og heller ikke hvordan veien til et sluttprodukt skulle
se ut. For & sikre at prosjektet ble utviklet i henhold til oppdragsgivers gnsker,
brukte prosjektgruppen mye tid i planleggingsfasen. Gruppen analyserte
oppgavebeskrivelsen og referanseprosjekter i andre teknologier som var gjort
tilgjengelig av oppdragsgiver. Dette ble gjort for a trekke ut potensielle
malsetninger og kravspesifikasjoner. Etter hvert ble det produsert noen prototyper
for hvordan utformingen av prosjektet kunne veere, som ble brukt som
utgangspunkt i videre diskusjoner med oppdragsgiver.

Pa tross av at arkitektonisk utforming av Igsningen ikke var fremhevet i
kravspesifikasjonen, valgte gruppen a bruke betydelig med tid pa akkurat dette.
Omtrent halvannen uke ble dedikert til utforskning og diskusjon av forskjellige
kandidat-arkitekturer, tiden brukt pa dette var mer enn opprinnelig antatt. Siden
gruppen brukte sapass mye tid pa arkitektur, burde dette kanskje kommet
tydeligere frem i kravspesifikasjonen. Arkitektur hadde sa mye a si for det videre
arbeidet at det matte prioriteres a gjeres ordentlig.

| planleggingsfasen brukte gruppen ogsa mye tid pa a utforske dokumentasjon og
forskjellige implementasjoner av teknologiene beskrevet i kravspesifikasjonen.

7.2 Gjennomfgring

For prosjektgruppen startet implementasjonen av kravspesifikasjonen, valgte
gruppen a innfgre en veldefinert arbeidsflyt som skulle fglges underveis i
gjennomfaringen av prosjektet. Denne arbeidsflyten er tett knyttet til bruk av
Github, «feature branching» og pull requests som er beskrevet i mer detalj under
punkt 5.1.1.

| starten av implementasjonsfasen jobbet gruppen sammen for a implementere et
skjelett for serverapplikasjonen. | denne tidsperioden var fokuset a implementere
en prosjektstruktur i henhold til planlagt prosjektarkitektur og grunnleggende
funksjonalitet i form av endepunkter, datahandtering og dokumentasjon. Dette
skjelettet ble brukt som utgangspunkt nar gruppen videre gikk over til selvstendig
parallelt arbeid i form av feature branching.

Prosjektplanen kan gi inntrykk av at implementasjonsfasen var en
sammenhengende periode med definert start og slutt. Dette er delvis sant, men
prosjektgruppen har i stor grad fulgt en iterativ tilnaerming til utviklingen. For hver
tilleggsfunksjonalitet som ble lagt til gikk gruppen gjennom fem delfaser:

1. Analyse av kravspesifikasjon.
2. Innhenting av dokumentasjon og utforming av lgsning.
3. Implementasjon.
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4. Testing.
5. Vurdering og verifisering.

Pa tross av diverse utfordringer underveis i utviklingsfasen gikk utfgrelsen av
prosjektet stort sett bra, men noen punkter i kravspesifikasjonen var mer ukjent og
krevende enn andre. Spesielt oppgaver knyttet til CI/CD og kontainerisering viste
seg a veere en utfordring, ettersom ingen av gruppemedlemmene hadde
nevneverdig erfaring eller kunnskap rundt dette.

7.3 Konsekvenser av valgt fremgangsmate
Prosjektet

Med bakgrunn i prosjektdeltakernes spesialiseringer valgte prosjektgruppen a
utvide oppgavens omfang til a inkludere et prosjekt i React. | etterkant har gruppen
konkludert med at denne utvidelsen farte til at oppgavens omfang ble stgrre enn
antatt og dette gikk utover arbeidet med serverapplikasjonen, som var hovedmalet
til prosjektet. Hadde gruppen valgt a begrense omfanget av oppgaven til & ha fullt
fokus pa serverapplikasjonen kunne de heller anvendt tiden brukt pa
klientapplikasjonen til & gjere funksjonaliteten i serverapplikasjonen fyldigere. |
avsluttende mate med oppdragsgiver fikk gruppen stgtte under denne
konklusjonen, samtidig som de mente at de selv burde fraradet gruppen fra a
utvide oppgavens omfang.

Planlegging

Som nevnt brukte prosjektgruppen mye tid i planleggingsfasen for a forsta
oppgaven, valg av utforming og utforskning av de forskjellige teknologiene i
kravspesifikasjonen. Gruppen mener at dette var ngdvendig for & unnga
misforstaelser, identifisere delmal og lage tidsestimater for de identifiserte
delmalene. Gruppen hadde hele tiden godt definerte mal og en enighet om hva
som skulle bli gjort. Gruppen mener ogsa at de fant en god balanse mellom for
mye og for lite planlegging. Endringer underveis er uunngaelig og derfor gnsket
gruppen a planlegge nok til a vite hva som matte bli gjort, samtidig som de var
apne for endringer.

Det ble ogsa brukt mye tid pa valg av arkitektur og prosjektstruktur. Pa tross av at
dette ikke ble fremhevet i kravspesifikasjonen mener prosjektgruppen at dette var
god bruk av ressurser i planleggingsfasen. Det kan vaere vanskelig a evaluere
mindre deler av prosjektet som prosjektstruktur og arkitektur. Det er ikke
ngdvendigvis et fasitsvar pa en optimal arkitektur og det finnes forskjellige
utformingsmanstre som sg@ker a lgse de samme problemstillingene.
Prosjektgruppens erfaring med den utarbeidede arkitekturen er derimot entydig:
den utarbeidede arkitekturen fgrte til at gruppen startet med et solid grunnlag i form
av prosjektstruktur og arkitektur som videre tilrettelagte for lettere utvidelse av
funksjonalitet i gjiennomferingsfasen. En god programvarearkitektur er ogsa et
viktig aspekt som statter opp mot malet til prosjektet ved a tilrettelegge for
gjenbruk, skalering, videreutvikling og utbytting av moduler.
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Gjennomfaring

Valgt arbeidsflyt er definitivt noe prosjektgruppen er forngyde med. Bruken av
Github, feature branching og pull requests fgrte til at arbeidsflyten underveis var
god, bade prosjektdeltakere og oppdragsgiver hadde til enhver tid oversikt over
arbeidet som var blitt gjort og hva som gjensto. Denne maten & arbeide pa sikret
ogsa kontinuerlig kvalitetssikring og kommunikasjon mellom gruppen og
oppdragsgiver.

Gruppedynamikken innad i gruppen har veert god gjennom hele prosjektet.
Prosjektdeltakerne har jobbet konsekvent og veert flinke til & jobbe selvstendig pa
oppgaver gitt, samtidig som prosjektdeltakerne har hjulpet hverandre med
problemer som har dukket opp underveis. Prosjektgruppen er ogsa forngyde med
a ha opprettholdt kommunikasjonen med prosjekteierne underveis. Statusmater,
kommunikasjon gjennom Slack og GitHub har gjort at ngdvendige endringer ble
oppdaget tidlig og prosjektet til enhver tid beveget seq i riktig retning i henhold til
oppdragsgivers gnsker.
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8 KONKLUSJON

De fleste utviklere ma forvente & mgte ukjente teknologier og problemstillinger
gjennom sin karriere. Pa lik linje ma bedrifter som tilbyr utviklingstjenester forvente
at kundebehov endres, nye teknologier blir etterspurt og ukjente problemstillinger
dukker opp. A navigere i kompleks eller mangelfull dokumentasjon er en
tidkrevende prosess i begge tilfeller, som ofte bidrar til gkt tidsbruk pa
utviklingsprosjekter. Dette er tidsressurser som i stedet kunne blitt brukt pa a levere
ytterligere verdi til kundene. Som en Igsning pa dette utvikler EVRY
referanseprosjekter. Teknologier og typiske problemstillinger blir valgt ut basert pa
dagens behov, og satt sammen i applikasjoner og systemer. Disse fungerer som
en grunnmur for intern opplaering og forenklet oppstart av nye prosjekter.

Dette var konteksten for oppgaven som prosjektgruppen tok fatt pa, pa vegne av
EVRY Bergen. Det var behov for & utvikle et referanseprosjekt som skulle lgse
typiske problemstillinger i forbindelse med programvareutvikling i et gitt sett av nye
teknologier. Prosjektgruppen séa dette som en mulighet for & utvide sin kompetanse
i flere aktuelle omrader innenfor systemutvikling og arkitektur. De overordnede
malene for prosjektet hadde sterk tilknytning til konteksten. @nsket var & utvikle et
referanseprosjekt som ga en enkel og klar oversikt over teknologiene og
problemstillingene. Lasningen skulle videre veere lett a utvide og integrere inn i
konkrete utviklingsprosjekter. Generelt sett var det ogsa ensker om at lgsningen
skulle kunne tas i bruk bade som en leeringsressurs for utviklere, men ogsa som et
grunnlag for prosjekter som benytter samme type teknologi.

Innledningsvis besluttet prosjektgruppen a legge et vesentlig fokus pa valg av
arkitektur. Vurderingene gruppen gjorde i oppstartsfasen ledet til konklusjonen om
at flere av malene kunne oppnas bare dersom prosjektet som helhet ble bygget pa
en solid arkitektur. Flere av egenskapene som den endelige arkitekturen potensielt
sett kunne bidra med ble gjenkjent i egenskapene som de overordnede malene
etterspurte, noe som bidro til konklusjonen. De arkitektoniske vurderingene som
ble gjort farte ogsa med seg verdifull lieardom om de ulike komponentene som
prosjektet kom til & besta av, og hvordan disse pa beste mate kunne kobles
sammen.

Videre tok prosjektgruppen i bruk en spesifikk arbeidsflyt pa oppfordring fra
oppdragsgiver. Arbeidsflyten la opp til at funksjonalitetsleveransene til enhver tid
holdt seg innenfor kvalitetsrammene til oppdragsgiver. Dette ble en verdifull
bidragsyter til maloppnaelsen, da oppdragsgiver fikk fullstendig innsyn og mulighet
til & bidra gjennom konstruktive tilbakemeldinger direkte i kildekoden. Som resultat
av dette ble ogsa problemer oppdaget pa et tidligere stadium. Et tett samarbeid
med oppdragsgiver kombinert med et grundig forarbeid farte derfor til at
prosjektgruppen klarte a levere pa nesten samtlige krav i kravspesifikasjonen.

Prosjektgruppen sitter igjen med et referanseprosjekt som tilfredsstiller
kravspesifikasjonen og malene til oppdragsgiver, innenfor rammene som ble gitt.
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Oppdragsgiver mener sluttresultatet er et godt utgangspunkt for et optimalt
referanseprosjekt. Dette betyr med andre ord at referanseprosjektet ikke er
fullstendig, og bade oppdragsgiver og prosjektgruppen har sett rom for forbedringer
og potensielle tilleggsfunksjonaliteter. For det fgrste finnes det mange aktuelle
problemstillinger i forbindelse med programvareutvikling som ikke har veert et tema
i denne oppgaven. Samtidig er det flere av komponentene i referanseprosjektet
som er av relativt enkel art. Som beskrevet i rapporten er det enkelte
spesifikasjoner og standarder hvor prosjektgruppen ikke har hatt kapasitet til a
implementere disse i sin fullstendige form.

Prosjektgruppen og oppdragsgiver er begge enige om at sluttresultatet har hgyt
potensiale for fremtidig videreutvikling. Gitt mer tid ville prosjektgruppen fokusert pa
noen hovedomréader. A utvide domenemodellen og introdusere realistiske
brukstilfeller og tilherende forretningslogikk anser prosjektgruppen som av stor
verdi. Dette vil gi sannsynligvis medfgre endringer i resten av prosjektet som i sin
tur vil fremtvinge utformingsmessige revurderinger som kan bidra til gkt kvalitet
totalt sett. Videre bar det i stgrre grad implementeres fullstendige spesifikasjoner
og standarder som for eksempel retningslinjene fra REST og OIDC standarden for
autentisering. Som resultat av en eventuell utvidet domenemodell vil ogsa
databasemodellen matte oppdateres. Dette vil veere gunstig siden Entity
Framework er et kraftig rammeverk med mye ubrukt funksjonalitet som ikke har
blitt fremhevet. | forbindelse med kontinuerlig integrasjon og utrulling er det flere
aspekter som enna ikke har blitt undersakt.
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Appendiks A Risikoliste

Risiko

Konsekvens

Sannsynlighet (1-10)

Institutt for data- og realfag
Fakultet for ingenigr- og naturvitskap

Alvorlighet av konsekvens

Forebyggende tiltak

For lite
kompetanse/erfaring
med de teknologiene
som skal brukes til at
vi klarer & gjennomfgre
oppgaven.

Prosjektgruppen vil
ikke kunne
giennomfgre
prosjektet etter
oppdragsgivers
gnsker.

0

Prosjektdeltakere ma sette av
tilstrekkelig med tid til & sette seg inn i
teknologiene. Dette kan bli gjort ved a
lese pa dokumentasjon, oppsgke
informasjon fra andre kilder og prgve ut
teknologiene i praksis.

Manglende dialog med
oppdragsgiver.

Kan fgre til at var
utforming av
prosjektet kan avvike
fra oppdragsgiver sin
kravspesifikasjon.

~I

Prosjektgruppen ma sgrge for a ta i bruk
kommunikasjonskanalen som er satt
opp for diskusjon rundt oppgaven.
Prosjektgruppen kan ogsa sette av tid til
a sitte pa oppdragsgivers kontor og ha
hyppige mgter med oppdragsgiver.

For stor
arbeidsmengde per
deltaker

Kan fgre til at
prosjektdeltakerene
vil opplever
arbeidsmengden som
uhandterlig og
fremgangen i
prosjektet vil ikke
vaere tilstrekkelig.

~I

Prosjektgruppen ma vare papasselig
med & ikke undervurdere
arbeidsmengden for a giennomfare
oppgaver. Dersom prosjektgruppen
opplever at arbeidsmengden gar utover
planlagt arbeidsmengde s3 vil det vaere
et alternativ @ begrense omfanget.
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Appendiks B GANTT diagram

Bachelor V19

Kravspesifikasjon og utforming
Forelgpig kravspesifikasjon
Analyse av krav
Innhenting av dokumentasjon
Valg av arkitektur
Endelig kravspesifikasjon
Overordnet Igsning

Utvikling: Serverapplikasjon
Implementer arkitektur
Implementer enkel domenemodell
Implementer validering
Implementer Web API
Integrer med AuthO
Implementer JWT autentisering og autorisering
Autentisering/autorisering
Integrer med Azure Insights logging
Implementer EF databasehéandtering
Implementer EF databasemigrering
Konfigurer pakking til Docker-image
Kjgrbart Docker-image av applikasjonen
Rull ut og test Docker-image i orkestrator
Implementer enhetstester

Utvikling: Klientapplikasjon
Valg og oppsett av applikasjonsstruktur
Implementer funksjonell komponent
Implementer typesjekking vha. "propTypes”
Implementer rute/side vha. "react-router”
Integrer med AuthO
Implementer asynkron API-spgrring

Suksessfull autentisering og datahenting fra Web...
Implementer tilstandshandtering vha. "hooks" og...

Implementer gyeblikksbilde- og enhetstesting
Valg av applikasjonsutforming
Applikasjonsutforming valgt

Implementer komponenter fra applikasjonsutfor...
Implementer ruter/sider fra applikasjonsutforming
Kjerbar applikasjon med meningsfylt "innhold'
Konfiguerer pakking til Docker-image

Kjgrbart Docker-image av applikasjonen

Rull ut og test Docker-image i orkestrator

Utvikling: Felles
Konfigurer server-klient kommunikasjon via Doc...
Suksessfull server-klient kommunikasjon via Doc...
Kontinuerlig dokumentering av funksjonalitet

Dokumentering og evaluering
Verifisering og evaluering ihht. krav
Kontinuerlig rapportskriving
Ferdigstilling av rapport
Ferdig rapport

18 19 20 21 22 25 26 27 28 29|1 2 2 A4 5 8 9 10 11 12 15 16 17 18 19 22 23 24 25 26 29 20|1 2 2 6 7 8 9 10 13 14 15 16 17 20 21 22 23 24 27 28 29 30 31 3
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Appendiks C Ordliste

Begrep Forklaring

AJAX (Asynchronous JavaScript En mekanisme for asynkron utveksling av

and XML) forespgrsel og responser i JavaScript.

API Applikasjonsprogrammeringsgrensesnitt (engelsk:

Application Programming Interface).

Backend Et samlebegrep for teknologi som omhandler
utforming og implementasjon av tjenester og
systemer, som frontendapplikasjoner kan benytte,
ofte i konteksten av vertsmaskiner.

Kobling | sammenheng av systemutvikling:

et mal for graden av avhengighet mellom
programvareenheter/moduler.

CRUD | programmering star CRUD for «create», «read»,
«update» og «delete». Dette er de fire
grunnleggende operasjoner knyttet til persistering.

Deklarativ programmering Et deklarativt programmeringssprak er et type sprak
hvor man beskriver resultatet man gnsker & oppna,
uten a angi hvordan det skal produseres.
Eksempler: Prolog og SQL.

Avhengighetsinjeksjon Engelsk: «Dependency Injection». En teknikk hvor
et objekt (eller statisk metode) forsyner et annet
objekt med avhengigheter. En avhengighet er et
objekt som blir brukt (en tjeneste).

Extreme Programming (XP) Et rammeverk for programvareutvikling. Extreme
programming modellen anbefaler a ta beste praksis
fra tidligere programvareutviklingsprosjekter til et
ekstremt niva. Eksempler pa dette kan veere:
testing, «Code Reviewy, inkrementell utvikling m.m.

Feature Branching Arbeidsflyt i Git hvor hver funksjonalitet som blir
utviklet skal ha sin egen dedikerte gren (branch), i
stedet for den gjeldende «master-brancheny.

Frontend Et samlebegrep for teknologi som omhandler
utforming og implementasjon av brukergrensesnitt,
ofte i konteksten av klientmaskiner

Frontend er den delen av programvaren som ligger
naermest brukeren. Det er koden som former det du
visuelt ser pa skjermen, og bestemmer hva som
skjer nar du interagerer med disse elementene.

Imperativ programmering Et imperativt programmeringssprak er et type sprak
hvor man beskriver hvordan ting skal gjgres, trinn
for trinn.

Eksempler: C#, Java og C++.
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JSON (JavaScript Object Notation)

Et tekstbasert format for formatering av meldinger
som brukes i datautveksling. Standarden har sin
opprinnelse fra JavaScript sin representasjon av
enkle datastrukturer.

JSX (JavaScript Syntax Extension)

En utvidelse for JavaScript, som gir en XML-
lignende mate a definere React-komponenter i en
trestruktur.

JWT (JSON Web Token)

JSON Web Token er en standard for overfgring av
informasjon mellom to parter pa en sikker mate.
Brukes ofte i autentiseringssammenheng.

Kontinuerlig integrasjon

Utviklingspraksis som gar ut pa hyppig integrasjon
av kodeendringer inn i en delt kodebase samt
testing av endringer tidlig og ofte.

Objektetterligning

A lage objekter som gjenskaper oppfarselen til ekte
objekter pa en kontrollert mate. Oftest brukt som en
del av programvaretesting. Nyttig dersom man
tester metoder med eksterne avhengigheter, og
man vil forsikre seg om at metoden ikke pavirkes av
eksterne forhold.

ORM (Object Relational Mapper)

Object Relational Mapping er en metode for &
konvertere datastrukturer mellom plattformer som i
utgangspunktet er inkompatible.

Parprogrammering

To utviklere jobber pa samme maskin og alternerer
mellom & skrive kildekode

Teknikk for programvareutvikling hvor to
programmerere arbeider sammen ved samme
tastatur.

RUP (Rational Unified Process)

En iterativ og inkrementell
programvareutviklingsprosess. RUP deler inn
utviklingsprosessen i fire veldefinerte faser. Hver av
disse fasene har en spesifikk plan for utferelse.

Runtime

Programvare hvor kildekode for en gitt plattform kan
eksekveres i en eksekveringsmodell. Ulike
programmeringssprak/plattformer blir levert med
egne runtimes.

SCRUM

Scrum er et agilt rammeverk for optimalisering av
produktutvikling — i utgangspunktet
programvarebaserte produkter. Rammeverket
vektlegger teamwork og iterativ utvikling mot et
veldefinert mal.

| SCRUM har man definerte roller, eksempelvis
«produkteier», «<SCRUM master» og utvikler.

SLACK

Programvare laget for kommunikasjon og samarbeid
i arbeidssammenheng.
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SOLID

Et akronym for fem designprinsipper brukt for &
gjere programvareutforming mer forstaelig, fleksibelt
og vedlikeholdbart:

e Single responsibility principle

e Open-closed principle

e Liskov substitution principle

e Interface segregation principle
e Dependency inversion principle

URI (Uniform Resource Identifier)

En karakterstreng som entydig identifiserer en
spesifikk ressurs.
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Appendiks D Konseptuelt brukergrensesnitt

STUDENT

Ame Nordmann : Studentld: 2
Navn: Kari Nordmann

=

STUDENT

Studentld: 5
Navn: Jens Nordmann

AppContainer

UserInfo StudentCard StudentCard StudentCard

StudentCard StudentCard StudentCard

Button Button Button

SideNavContainer StudentCardContainer
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Appendiks E Skjema for sluttevaluering

I hvor stor grad gir lasningen et bedre overblikk over tech-stacken og dens
bruk?

01 2 3 4 5 6

I hvor stor grad tror du/dere at lasningen vil forenkle oppstart av nye
prosjekter basert pa tilsvarende tech-stack?

0 1 2 3 4 5 6

I hvor stor grad tror du/dere at Iosningen vil gjore det letter for nye utviklere a
sette seg inn i tech-stacken?

0 1 2 3 4 5 6

I hvor stor grad har Igsningen blitt utformet pa en mate som fremhever god
praksis for utforming av arkitektur og prosjektstruktur?

0 1 2 3 4 5 6

I hvor stor grad har Iesningen blitt utformet pa en mate som fremhever god
praksis for bruk av teknologier, integrasjoner og implementasjonen rundt
dette?

0 1 2 3 4 5 86

I hvor stor grad har Iesningen blitt utformet pa en mate som gjor den lett a
utvide/bygge videre pa?

01 2 3 4 5 6

Har gruppen oppnadd ditt/deres mal/forventninger for oppgaven?
Ja

Hvordan foler du/dere kommunikasjonen og arbeidsflyten til prosjektgruppen
har vaert?

Darlig Mindre god Nogytral God Veldig god

Er det deler av prosjektet gruppen kunne gjort bedre eller skulle fokusert mer
pa?

Dere har veert flinke til & selv vurdere hvor fokuset bar ligge, og ved usikkerhet har
dere spurt om hjelp/rad. Skulle kanskje @nsket at det var litt mer dokumentasjon i
form av Readme etc, men dette har vi diskutert tidligere, og er nok et falge av
mangel pa tid.

Har du/dere eventuelle andre tilbakemeldinger?

Vi burde nok sett tidligere at bade frontend og backend ble et litt stort felt & dekke.
Samtidig sa har det nok veert lzererikt & ha de diskusjonen vi har hatt, som kom ut
av dette. Generelt sett har dere gjort en meget god jobb, og levert meget godt.
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